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Avec 'avenement des communications numériques, la propagation rapide de

la désinformation politique — l'utilisation délibérée d'informations trompeu-
ses ou manipulatrices pour détourner le discours politique et semer la confusion,
diviser ou influencer négativement les publics — est devenue un probleme épineux
pour les sociétés du monde entier. Si les acteurs politiques utilisent les rumeurs, les
mensonges et l'incitation comme outils depuis des temps immémoriaux, les technol-
ogies modernes leur permettent désormais de produire et de diffuser de la désin-
formation a une échelle sans précédent. Cela a eu pour effet de plonger I'espace

de linformation dans la confusion et le cynisme, de créer une fracture au sein des
sociétés démocratiques et de fausser le débat public.

Les premieres observations menées au sujet de ce probleme se concentraient sur la
maniere dont les progres technologiques en matiere de connectivité ont renforcé la
portée, la vitesse et 'ampleur de la désinformation. La premiére vague de réponses
a ce défi était par conséquent basée sur la fourniture de désinformation et mettait
souvent l'accent sur la vérification des faits, la démystification et les contre-récits.

Ce rapport, en revanche, se concentre sur la demande de désinformation. Alors
gue certains consommateurs peuvent étre exposés a la désinformation et poten-
tiellement influencés par elle de maniére fortuite, d'autres recherchent réguliere-
ment et croient les sources de désinformation tout en rejetant les autres sources
d'information. Pourquoi ?

Les préoccupations relatives a la propagande numérique et a la désinformation se
sont hissées au sommet des agendas publics et cette question importante a fait I'ob-
jet d'un regain d'attention de la part des chercheurs, des décideurs et de la société
civile. La réponse est liée en partie a la psychologie de la consommation d'informa-
tions et de la formation des opinions. Les Etats-Unis et 'Europe sont les principaux
focus de cette recherche, mais les facteurs liés a la demande favorisent la diffusion
et la consommation de désinformation dans le monde entier. Il est essentiel de
comprendre ces facteurs pour mettre au point des réponses efficaces, d'autant plus
que les technologies dans un futur proche pourraient rendre ces formes de manipu-
lation de linformation encore plus efficaces.

Ce n'est pas parce que l'efficacité de la désinformation peut étre associée a des
aspects innés de la psychologie humaine que les sociétés démocratiques sont
impuissantes face a ce défi. Au contraire, la société civile, les journalistes et les autres
parties prenantes investies dans la liberté et I'ouverture de I'espace mondial de
linformation devraient développer des idées innovantes d'adaptation au paysage de
linformation actuel, empreint de désinformation, en gardant a l'esprit les idées clés
du coté de la « demande » :

B Demande passive et active de désinformation. La demande de désinfor-
mation peut étre divisée en deux catégories de facteurs psychologiques : les
facteurs passifs, qui ne nécessitent aucun processus de raisonnement con-
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scient de la part de lindividu, et les facteurs actifs, qui sont guidés par les efforts
de lindividu pour parvenir a des conclusions par le biais de processus cognitifs.
Dans tous les contextes géographiques, les sociétés profondément polarisées
et ayant une faible confiance dans les médias semblent plus sensibles a ces
facteurs.

B La désinformation comme phénoméne mondial. Les démocraties
jeunes et vulnérables méritent une attention plus soutenue et nécessitent
davantage de recherches sur ces sujets. La plupart des recherches sur la
désinformation, menées dans les domaines de la psychologie et des com-
munications se sont concentrées sur son impact dans les démocraties
développées. La désinformation met les sociétés a rude épreuve, que ce soit
en Australie ou au Zimbabwe. Davantage de travaux sont nécessaires pour
expliquer la situation de ce contexte mondial.

B Tenir compte de la psychologie dans les initiatives de vérification
des faits. Les personnes qui s'occupent de la vérification de faits sont
confrontés a des défis en matiere de demande de désinformation : les
consommateurs d'informations qui sont investis dans un récit politique
particulier peuvent étre plus enclins a rejeter les informations correctives et
a rationaliser leurs croyances préexistantes. Les recherches en cours visent
a comprendre ce défi et a aider les vérificateurs de faits a mieux communi-
quer avec des publics difficiles a convaincre.

B Méfiance vs. éducation aux médias. Les efforts visant a améliorer
I'éducation aux médias sont également mis a mal, car les consommateurs
d'informations qui sont fortement investis dans les faux récits politiques
sont souvent tres bien informés sur les médias indépendants (et sceptiques
a leur égard). Cela dit, les programmes d'éducation aux médias ne sont pas
tous égaux : les plus efficaces prennent en compte les facteurs de désinfor-
mation liés a la demande.

B L'impact des technologies émergentes sur la crise de la désinforma-
tion. Les technologies émergentes, notamment les médias synthétiques, la
réalité virtuelle et augmentée et la surveillance de masse a l'aide de données
biométriques, peuvent exacerber la crise de la désinformation de plusieurs
manieres. Toutefois, ce n'est pas seulement la sophistication de ces tech-
nologies qui pose le plus grand défi, mais l'interaction avec les facteurs de la
demande examinés ici.

Bien que les sociétés démocratiques aient possiblement sous-estimé la complexité
des facteurs du coté de la demande, il est important de ne pas céder a la panique.
Ce défi peut étre relevé, mais il faudra pour cela approfondir les recherches sur les
changements de comportement en rapport avec la désinformation numérique, ainsi
que sur les raisons qui poussent les gens a diffuser de nouvelles formes de désinfor-
mation. Il ne fait aucun doute que l'offre de désinformation continue de justifier des
recherches empiriques et du journalisme d'investigation. Pour limiter les pires effets
de la désinformation, il faudra également mieux en comprendre la demande.
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L’'une des principales
intentions de la
propagande et de

la désinformation
informatiques est de
modlifier la perception

des personnes ciblées.

INTRODUCTION

La désinformation numérique, qui était jusqu'a récemment un domaine d'étude sec-
ondaire, est rapidement devenue un sujet qui préoccupe beaucoup les chercheurs et
les décideurs du monde universitaire, du monde du renseignement, de l'armée, de la
politique, du secteur privé, pour ne citer qu'eux. Les campagnes de propagande par-
rainées par I'Etat, I'utilisation politique de faux bulletins d'informations et la publicité
ciblée ont donné lieu a des projets coordonnés en ligne et hors ligne visant a manipuler
I'opinion publigue. Ces machinations — que I'on appelle propagande informatique,
opérations d'information ou opérations d'influence, entre autres noms — ont une his-
toire qui peut étre retracée a travers les principaux événements politiques et publics de
la derniere décennie. Leur utilisation s'étend a tous types de gouvernement et situation
géographique. Des chercheurs ont indiqué fin 2019 qu'il existe désormais des preuves
évidentes de 'existence de telles campagnes dans plus de 70 pays dans le monde.’

Le déploiement organisé de tactiques de désinformation sur Internet a gagné la con-
science du public en 2016, avec des campagnes désormais largement reconnues utilisées
au Brésil, aux Philippines, en Corée du Sud, en Syrie, en Turquie, aux Etats-Unis, au Royau-
me-Uni et ailleurs. Trois ans plus tard, les outils et pratiques de manipulation numérique
sont pratiquement omniprésents. La désinformation est devenue un élément tres préoc-
cupant mais aussi profondément ancré dans le tissu de la communication moderne.

L'attention mondiale portée a la désinformation numérique — en particulier l'usage de
rumeurs incendiaires, d'algorithmes, d'automatisation et de big data pour manipuler les
individus en ligne — continue d'aller crescendo. Les révélations de récentes campagnes
de désinformation en ligne lors d'élections, de catastrophes naturelles et de crises sécu-
ritaires aussi bien en Australie qu'au Zimbabwe ont obligé les décideurs politiques, les
journalistes, les concepteurs de logiciels et les citoyens a préter une attention particu-
liere au potentiel néfaste des réseaux sociaux et d'autres technologies émergentes.

A part les élections, la désinformation a alimenté les violences a caractére ethnique,

les attaques terroristes et les génocides. Des acteurs politiques puissants — candi-
dats, entreprises, armées, médias partisans, régimes en place et groupes d'intéréts
spécifiques — ainsi que des collectifs de citoyens adeptes du numérique ont utilisé
efficacement des tactiques similaires pour amplifier artificiellement et secretement leurs
messages tout en attaquant leurs adversaires.? Les gouvernements démocratiquement
élus tout autant que les gouvernements autoritaires se livrent désormais au trolling
numérique de leurs propres citoyens.? Des entités comme la Chambre des communes
du Canada ou l'organisme de surveillance des droits humains Freedom House affirment
que les fondements mémes de la démocratie — notamment la liberté de vote, la liberté
d'expression et la liberté de la presse — sont menacés.*

L'une des principales intentions de la propagande et de la désinformation informa-
tiques est de modifier la perception des personnes ciblées. Des études récentes ont
montré que les stratégies consistant a semer de fausses informations peuvent égale-
ment entrainer des changements dans les comportements du public.® Ces efforts
n'existent pas en vase clos : ils influencent et sont influencés par l'offre et la demande
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La désinformation, souvent utilisée de maniere interchangeable avec la propagande, est un terme général désignant l'utilisa-
tion délibérée d’‘arguments non rationnels pour porter atteinte a un idéal politique, enflammer les divisions sociales ou susciter
le cynisme politique. Elle peut contenir un mélange de vérité et de mensonge, ou exclure délibérément un élément de contexte
important. La propagande fait généralement référence a l'utilisation d’arguments non rationnels pour saper un idéal politique ou
promouvoir une solution privilégiée.

Ce rapport traite principalement de la désinformation numérique, c’est-a-dire la désinformation diffusée a l'aide des réseaux
modernes de communication de l'information.

La mésinformation désigne la diffusion non intentionnelle et accidentelle d'informations fausses ou trompeuses.

La propagande informatique désigne ['utilisation de logiciels informatiques pour diffuser et amplifier la désinformation et
déformer ou manipuler les conversations publiques par des tactiques similaires, en s‘appuyant souvent sur l‘automatisation pour

produire et diffuser du contenu a grande échelle.

...dans le monde
entier, des facteurs
liés a la demande
favorisent la diffusion
et la consommation
de la désinformation.
Il est essentiel de
comprendre ces
facteurs pour
élaborer des
réponses éclairées et

efficaces.

dinformations. Etant donné que les progreés technologiques en matiére de connectivité
ont augmenté la portée, la vitesse, le volume et, sans doute, le pouvoir de persuasion
de la propagande, beaucoup de travaux se sont penchés sur l'offre. Ce rapport, en
revanche, se concentre sur la demande.

La demande générale de désinformation est liée a la psychologie de la consommation
dinformations et de la formation des opinions. Les questions et théories fondamentales
associées aux biais cognitifs, comme la polarisation des attitudes, le biais de confirmation

et la corrélation illusoire, sont particulierement pertinentes.® Ces concepts répondent a la
question de savoir pourquoi les utilisateurs recherchent et croient certaines sources d'infor-
mation, en ligne ou hors ligne, et en rejettent d'autres. Les préoccupations relatives a la pro-
pagande numérigue et a la désinformation se sont hissées au sommet des agendas publics
et cette question importante a fait l'objet d'un regain d'attention de la part des chercheurs,
des décideurs et de la société civile. Les Etats-Unis et 'Europe sont les principaux focus de
cette analyse, mais le probleme est mondial : dans le monde entier, des facteurs liés a la
demande favorisent la diffusion et la consommation de la désinformation. Il est essentiel de
comprendre ces facteurs pour élaborer des réponses éclairées et efficaces.

Le présent rapport est organisé en quatre sections a cet effet. La section | aborde des
facteurs liés a la demande qui poussent a la consommation de désinformation et des
changements de perception qui peuvent en résulter. Ces facteurs sont séparés en biais
et effets « passifs » et « actifs ». La section Il examine linfluence des contextes sociaux,
politiques et culturels sur cette demande. Elle présente deux exemples de pays, le Mex-
ique et la Macédoine du Nord, et décrit la documentation actuelle sur la consommation
de désinformation spécifique a une région et les activités de lutte contre la désinforma-
tion en cours. La section lll traite de la recherche psychologique concernant les mesures
correctives, en se concentrant en particulier sur la vérification des faits et 'éducation
aux médias, qui sont pertinentes pour les exemples des pays. La section IV se penche
brievement sur la facon dont les évolutions technologiques a court terme pourraient
interagir avec les facteurs de désinformation liés a la demande. Le rapport se termine
par des recommandations pour les recherches futures.
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SECTION I: LES FACTEURS DE LA DEMANDE DE
DESINFORMATION

Lorsque les gens interagissent avec la désinformation, plusieurs préjugés ou biais influen-
cent leur désir de consommer, de partager et dassimiler son contenu, ainsi que leur capac-
ité a évaluer sa véracité. Ces biais ne sont pas catégoriqguement mauvais : consommer et
évaluer des informations est éprouvant. Les biais humains sont apparus au cours de notre
évolution pour améliorer la prise de décision, la création de liens sociaux et la cohésion du
groupe, entre autres.” Par exemple, le biais de vérité — I'hypothese par défaut que linforma-
tion est crédible — contribue a créer une confiance sociale, permettant une communication
efficace et une coopération économique et sociétale ® Cependant, il accroit également la
vulnérabilité a la manipulation par la désinformation, notamment en cas de charge cognitive
élevée (le nombre de pensées qui doivent étre conservées simultanément dans la mémoire
a court terme) ou de contraintes de temps, car un engagement cognitif actif est souvent
nécessaire pour identifier et rejeter les informations fausses ou trompeuses.’

Les biais psychologiques et les heuristiques impliqués dans la consommation et la
perception de la désinformation peuvent étre divisés en deux catégories : « passives »,
C'est-a-dire les réactions manifestement subconscientes, et « actives », C'est-a-dire celles
qui se produisent lors du traitement conscient de l'information. Bien que cette distinc-
tion ne soit pas toujours précise, elle nous permet de réfléchir de maniere critique a
I'efficacité de diverses contre-mesures, telles que I'éducation aux médias et la fourniture
d'informations correctives par la démystification ou la vérification des faits.

Facteurs passifs

PARTAGE DE LA DESINFORMATION

La consommation et la diffusion de la désinformation doivent beaucoup a la « viralité »
et au désir des individus de partager des informations émotionnellement provocantes.'®
Les contenus médiatiques, tels que les articles de fake news et les messages Twitter,"
sont partagés plus souvent et plus rapidement s'ils suscitent une émotion. Le type de
réponse émotionnelle qu'ils provogquent influe également sur la viralité. Les informa-
tions qui évoquent des émotions a forte excitation comme la peur, le dégo(t, la stupeur
et la colere sont davantage partagées que celles qui stimulent des émotions a faible
excitation comme la tristesse.’ En effet, les personnes qui partagent des informations
en ligne peuvent étre davantage motivées par la perspective de susciter une réaction
émotionnelle chez les autres que par le désir de partager des informations véridiques,
ce qui favorise la diffusion de la désinformation.

EVALUATION DE LA DESINFORMATION

Il existe plusieurs biais inconscients qui peuvent induire en erreur I'évaluation de la
désinformation par un individu et engendrer des suppositions erronées quant a l'ex-
actitude de l'information. Par exemple, I'exposition a des stimuli subconscients dont
un individu n'est pas conscient, mais qui sont encodés comme des souvenirs, peut
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- LA DEMANDE EN MATIERE DE TROMPERIE : Comment notre facon de penser alimente la désinformation

«amorcer » cet individu, faconnant ainsi ses perceptions et son comportement.” Ce
type d'amorcage peut interagir avec des biais comme les préjugés raciaux,' ren-
forcant les hypotheses erronées fondées sur des informations limitées et fausses.'®

L'amorcage peut étre utilisé a des fins de persuasion lorsque le stimulus s'aligne sur les
objectifs d'un individu correctement motivé."” Par exemple, des recherches ont montré
que des personnes amorcées de maniere subliminale par un visage triste étaient plus
attirées par des publicités pour de la musique améliorant 'humeur, mais uniquement
lorsqu’elles s'attendaient a interagir avec une autre personne et étaient donc incitées a
améliorer leur humeur.’”® On a constaté que 'amorcage faconne les croyances relatives
aux informations politiques.'

FACTEURS PASSIFS

Effet de persévérance dans la croyance : Influence continue
des conclusions initiales (parfois basées sur des informations
fausses et nouvelles) sur la prise de décision et les croyances
individuelles.

Effet de familiarité : Les informations qui sont répétées ou
fournies d'une maniére identique a l'expérience passée (ex :
avec un accent fréquemment entendu) sont souvent jugées plus
crédibles.

Effet de fausse information : Les fausses informations
suggérées aux individus apreés les faits peuvent influencer leur
perception, surtout lorsque le temps passe et que la mémoire
saffaiblit.

Amorcgage : Faconner les perceptions et le comportement d'un
individu en l'exposant a des stimuli subconscients.

Exposition répétée : Les individus peuvent répondre plus
positivement a des stimuli qu'ils ont vus fréqguemment qu'a des
stimuli qu'ils n‘ont vus que quelques fois ; cet effet existe méme
lorsque l'exposition est subliminale et que les individus n‘ont pas
conscience d‘avoir vu un stimulus.

Biais de vérité : ['hypothése par défaut que l'information est
crédible.

Viralité et émotions vives : Les informations qui suscitent la
peur, le dégodt, la stupeur, la colere ou l'anxiété sont beaucoup
plus susceptibles d'étre partagées par des individus sur les
réseaux Sociaux.

FACTEURS ACTIFS
Effet de mode : La tendance des individus a étre plus enclins a
adopter des croyances qu'ils pensent étre communes a d‘autres.

Biais de confirmation : Suggere que les individus recherchent
des informations qui sont en accord avec leurs croyances préex-
istantes.

Effet de faux consensus : La tendance a croire des informa-
tions qui sont percues comme consensuelles.

Biais de non confirmation : Suggere que les gens raisonnent
activement contre les informations qui entrent en conflit avec les
croyances préexistantes.

Raisonnement motivé : Le désir de parvenir a une conclusion
spécifique, et donc de donner plus de crédibilité aux informa-
tions favorisant cette conclusion.

Parti pris de groupe : La tendance a favoriser son « groupe
d'appartenance » (ex. : la race, le genre, l'orientation sexuelle, la
religion, l'appartenance partisane, la situation géographique,
etc.) par rapport a un groupe extérieur.

Falsification des préférences : Se produit lorsque des indivi-
dus expriment des préférences (ex. : préférence envers une per-
sonnalité politique ou une politique) en réponse a des pressions
sociétales percues et ne révélent pas leur véritable opinion.

Effet de I'attitude préalable : Suggére que les gens consideérent
les informations qui soutiennent leurs croyances (« information
pro-attitudinale ») comme plus légitimes que linformation con-
tre-attitudinale (parfois appelé Ieffet de Iattitude préalable).
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La répétition est un autre facteur qui peut affecter la réceptivité subconsciente a la
désinformation. Les gens réagissent plus positivement a des stimuli qu'ils ont vus
fréquemment qu'a des stimuli gu'ils n'ont vus que quelques fois.?° Cet « effet de simple
exposition » persiste méme lorsque I'exposition est subliminale et que les personnes
ne sont pas conscientes d'avoir vu un stimulus,?' et il se maintient quels que soient les
cultures, les espéces et les types de stimulus.?

Il est intéressant de noter que plus un stimulus est percu positivement, plus il semble
familier, méme si I'on ne I'a jamais vu auparavant, ce qui donne lieu a l'effet de familiar-
ité.” Cet effet a une influence importante sur la crédibilité : par exemple, les gens jugent
souvent qu'une information est plus crédible si elle est prononcée avec un accent famil-
ier plutdt gu'avec un accent inconnu.? Lorsque la désinformation omniprésente est vue
de maniere répétée,” elle peut devenir plus familiere au public et donc plus crédible
pour lui.?® En d'autres termes, une exposition accrue a des titres de presse incroyables
peut rendre ces titres plus crédibles.?’

Cette relation entre la familiarité de la désinformation et sa crédibilité doit étre prise
soigneusement en considération par les vérificateurs de faits et les personnes chargées
de la conception des campagnes d'information publique destinées a rectifier les fausses
informations.?® Dans les environnements ou les sources médiatiques libres et exactes
sont plus importantes que les canaux de fake news, les effets de familiarité peuvent
mettre en avant les informations exactes par rapport a la désinformation. La situation
est toutefois complexe, car des recherches récentes publiées dans la revue Science sug-
gerent que les informations se propagent souvent plus rapidement et plus largement
lorsqu'elles sont fausses.?*

LA CROYANCE EN LA DESINFORMATION

La tendance a maintenir la croyance en la désinformation en dépit d'informations
contraires est attribuée a un phénomene psychologique connu sous le nom de «
persévérance dans la croyance ». Les conclusions initiales fondées sur des informations
fausses mais nouvelles peuvent continuer a influencer la prise de décision et les croy-
ances méme apres qu'il a été prouvé gu'elles n'étaient pas fondées*° Paradoxalement,
le fait de demander aux gens de réfléchir de maniere critique a ces croyances peut les
renforcer : on a constaté que la persévérance des croyances est plus forte et plus résis-
tante a la correction lorsqu'on demande aux individus d'expliquer en quoi une fausse
information pourrait étre vraie.*'

Une variante de ce phénomene est « 'effet rebond », C'est-a-dire lidée que la
persévérance dans les croyances peut se renforcer lorsque de nouvelles informations
remettent en question les croyances profondément ancrées. Dans un exemple, lorsque
les conservateurs qui pensaient qu'une réduction dimpot augmentait les recettes du
gouvernement recevaient des preuves du contraire, ils étaient plus fermes dans leur
conviction que les conservateurs ayant les mémes opinions mais qui n‘avaient pas recu
dinformations correctives.

Il convient de noter que l'effet de rebond est toujours sujet a débat.** Les recherches
sur les effets des marqueurs d'identité forts (comme I'appartenance politique) et de
I'esprit critique sur la réceptivité aux informations correctives se poursuivent ; selon une
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hypothése, les perceptions de linformation et les habitudes de consommation de la
personne moyenne sont dues en grande partie a un « traitement paresseux de l'infor-
mation » par opposition a un raisonnement motivé, ce qui signifie que l'effet de rebond
peut se manifester principalement dans une petite partie de la population qui obtient
des résultats élevés aux tests de raisonnement critique et qui a des opinions préex-
istantes fortes.®* D'autres études ont montré que l'esprit partisan et le raisonnement
motivé peuvent en fait étre un facteur crucial pour expliquer la diffusion de fake news «
utopiques », c'est-a-dire d'informations qui répondent aux souhaits du consommateur.

La croyance en la désinformation peut également résulter de l'altération du souvenir
d'un événement original. Par exemple, il a été démontré que les témoins d'un accident
de voiture reconstruisent leurs souvenirs sur la base de mésinformation apprise apres
les faits : ceux a qui I'on a dit apres coup que deux voitures s'étaient « fracassées » 'une
contre l'autre ont affirmé se souvenir de la présence de verre brisé sur les lieux, alors
quil n'y en avait pas.*® On a constaté que cet « effet de fausse information » s'intensifie a
mesure que le délai entre I'événement et I'exposition du témoin oculaire a la mésinfor-
mation augmente, probablement parce que le souvenir original s'affaiblit.” La crédibilité
de la personne qui fournit la mésinformation influence également 'ampleur de l'effet.®
L'effet a été démontré chez des personnes de tous ages, avec un large éventail d'événe-
ments et de témoins oculaires, une variété de sujets de mésinformation et différentes
méthodes de partage de la mésinformation (notamment la communication en face a
face et par écrit). Cela se produit méme lorsque les souvenirs de base sont des enregis-
trements vidéo et non des expériences personnelles.®

Si l'essentiel du présent document se concentre sur les facteurs cognitifs de la demande de désinformation, la technologie joue
également un réle. En particulier, les plateformes de réseaux sociaux peuvent encourager I'exposition sélective, un processus
par lequel les individus sont principalement exposés a des informations conformes a leurs croyances existantes et n'interagis-
sent pas avec les informations qui remettent en cause ces croyances.*

L'exposition sélective peut faciliter la création de chambres d’écho médiatiques, des environnements d’information auto-sélec-
tionnés créés par I'adhésion a des groupes ou le fait de suivre certains types d'information.*’ Le tri par algorithme effectué par

les plateformes de réseaux sociaux et d‘autres services peut renforcer ce processus, par exemple par le biais des recommanda-
tions automatisées, créant ainsi des bulles de filtres idéologiques.*

Certains pensent que les chambres d'écho et les bulles de filtre ne font pas que confirmer les croyances existantes des indivi-
dus, mais qu'elles peuvent aussi exacerber lI'extrémisme des croyances et, par extension, la polarisation générale.” En raison
des facteurs psychologiques passifs de la désinformation, un public plus polarisé peut en conséquence étre plus facilement
manipulé. D'autres affirment que les inquiétudes concernant les chambres d’écho sont exagérées, car la plupart des gens

ne consomment pas beaucoup d’informations politiques et ceux qui en consomment beaucoup ont tendance a consulter
une grande variété de sources.* En outre, il a été constaté que la consommation d'information en ligne est nettement moins
séparée que la consommation d'information hors ligne des interactions en face a face.* Cela dit, @ mesure que les commu-
nications en ligne passent de plateformes ouvertes comme Facebook et Twitter a des applications de messagerie en groupe
fermé comme WhatsApp et WeChat, I'exposition sélective pourrait devenir plus fréquente.
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Facteurs actifs

CONSOMMATION DE LA DESINFORMATION

Lorsgu’une personne décide consciemment des informations avec lesquelles elle va
interagir, elle est soumise a une quantité de biais. Les motivations dirigées (le désir de
parvenir a une conclusion spécifique) et les motivations d'exactitude (le désir de par-
venir a la conclusion la plus exacte) sont deux types de motivations qui déterminent
la consommation d'informations.*’ Le raisonnement motivé peut étre influencé par de
nombreux facteurs,* mais les deux principaux facteurs concernant linformation poli-
tique, et donc la désinformation, sont l'esprit partisan et les opinions préexistantes.*

Le raisonnement motivé est impliqué dans plusieurs autres effets, notamment le « parti
pris de groupe », qui consiste a favoriser son propre groupe (ex. : sa race, son genre,
son orientation sexuelle, ses préférences religieuses ou sa situation géographique)

par rapport aux autres.*® La partialité partisane — la préférence pour son propre parti
politique — est une autre forme de raisonnement motivé qui peut conduire a des
interprétations différentes de la réalité « objective », renforcant les différences entre les
membres de partis rivaux et exacerbant la polarisation.®

L'impact de la partialité partisane sur la consommation de désinformation fait I'objet
d'un débat. Certains experts pensent que c'est le manque de désir de s'engager dans un
raisonnement analytique, et non la partialité partisane, qui est la principale raison pour
laguelle les individus consomment des informations confirmant leurs croyances (ou «
pro-attitudinales »).>? D'autres pensent que les individus recherchent souvent des infor-
mations confirmatives (biais de confirmation), raisonnent activement contre les informa-
tions incongrues (biais de non confirmation) et considerent les informations pro-attitu-
dinales comme plus légitimes que les informations contre-attitudinales. Collectivement,
ces processus psychologiques conduisent a la polarisation des attitudes la plus forte
chez les personnes qui ont les croyances antérieures les plus fortes et les tactiques de
traitement de l'information les plus biaisées.>

APPROBATION DE LA DESINFORMATION

Méme si les individus pensent qu'un élément de désinformation est faux, ils peuvent le
faire passer pour vrai. On parle de « falsification des préférences » quand des personnes
dissimulent leurs véritables opinions, par exemple sur une personnalité politique ou
une politique favorite, en raison de pressions sociales.>* La falsification des préférences
est souvent liée a « I'effet de mode », selon lequel 'adhésion a une croyance ou a une
mode augmente a mesure que de plus en plus d'individus I'adoptent.

Ce phénomene est a son tour souvent associé a « I'effet de faux consensus » ou a la
tendance a croire les informations percues comme étant la sagesse des foules.* La fal-
sification des préférences, associée a l'effet de mode ou a l'effet de faux consensus, peut
permettre a des régimes et des politiques de rester en place avec un soutien populaire
apparent, méme si une majorité de la population ne les soutient pas a titre personnel.
Les dissidents d’Europe de I'Est sous le régime communiste, par exemple, se décrivaient
comme « vivant dans le mensonge ».%
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Questions ouvertes sur les facteurs de la demande

Les biais jouent un réle dans le traitement de linformation et peuvent nous amener a
consommer, partager et croire la désinformation. Néanmoins, la prise de décision con-
cernant les informations a consommer, a partager et a croire est complexe, et la com-
préhension du rble des biais, en particulier dans les réseaux sociaux en ligne, nécessite
des recherches supplémentaires.”’ La documentation actuelle continue de nourrir les
débats sur la mesure dans laquelle les biais influencent la formation des opinions sur
les réseaux sociaux, et de la mesure dans laquelle les opinions formées en ligne affect-
ent le comportement hors ligne. Dans cette optique, NOUs NOUS sOoMMes appuyés sur
des exemples provenant de deux pays différents pour évaluer les événements de désin-
formation connus du point de vue de la psychologie.

SECTION Il : EXEMPLE DES PAYS

Les deux analyses ci-dessous examinent comment les facteurs psychologiques de la
désinformation liés a la demande s'inscrivent dans les environnements d'information plus
larges du Mexique et de la Macédoine du Nord, notamment les efforts de la société civile
pour contrer la désinformation et la mésinformation. Ces observations ne mesurent pas
empiriquement les facteurs liés a la demande, mais visent plutot a exploiter la documen-
tation actuelle pour suggérer comment certains facteurs ont pu agir dans des cas connus.

Bien que la désinformation soit répandue dans le monde entier,*® le Mexique et la
Macédoine du Nord sont deux démocraties vulnérables ou la confiance dans les grands
médias et le gouvernement est faible, mais ou les activistes et les organisations de la
société civile s'efforcent de lutter contre les fausses informations. Ces pays different
sur plusieurs points importants concernant les sources de fausses informations et les
médias par lesquels elles sont diffusées. Au Mexique, les fausses informations sont
principalement créées au niveau national et diffusées par le biais des réseaux sociaux
et des plateformes de messagerie, en partie en raison des taux élevés de pénétration
d'Internet.>® En Macédoine du Nord, une quantité importante de fausses informations
provient de sources étrangeres (de la Russie en particulier) et est diffusée par divers
canaux médiatiques numériques et non numériques.®

Dans I'exemple du Mexique, nous abordons a la fois les réponses a la mésinformation
lie a l'urgence et les réponses a la désinformation politique en retracant les activités de
Verificado 19S, une entité de vérification des faits née par nécessité a la suite du séisme
a Puebla en 2017, et de Verificado 2018, une plateforme de collaboration de vérification
des faits plus complexe qui a évolué a partir de Verificado 19S afin de réaliser la surveil-
lance des élections générales du Mexique de 2018. Dans I'exemple de la Macédoine du
Nord, 'événement central est le référendum de 2018 sur un accord avec la Grece pour
renommer le pays, qui a été émaillé de désinformation en provenance de la Russie.

Mexique

CONTEXTE

En mars 2019, le Mexique était la dixieme plus grande population d'internautes au monde.®'
Sur une estimation de 88 millions dutilisateurs, 82 millions accedent a Internet par le biais
de smartphones.®? Les trois plus grandes entreprises de télécommunications offrent des
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données illimitées pour Facebook et WhatsApp ; en conséquence, 99 % des utilisateurs de
réseaux sociaux au Mexique utilisent Facebook et 93 % utilisent WhatsApp. Environ 24 %
des utilisateurs mexicains de WhatsApp utilisent 'application pendant six heures ou plus
par jour.®® Malgré son utilisation limitée dans le pays, Twitter exerce une certaine influence
en raison de sa popularité aupres des personnalités politiques et des journalistes.®* Dans
lensemble, malgré un niveau de pénétration d'Internet inférieur a la moyenne mondiale,®
les Mexicains sont des utilisateurs extrémement actifs des réseaux sociaux.

De nombreux Mexicains se méfient également des médias traditionnels et du gouver-
nement. Environ 80 % des personnes interrogées dans le cadre d'une enquéte réal-
isée en 2017 ont déclaré qu'elles faisaient « un peu » ou « pas du tout » confiance aux
journaux.®® En 2018, 52 % des Mexicains indiguaient se méfier des médias, et 72 % du
gouvernement.t’ Ces statistiques sont comparables a celles d'autres pays dAmérique
latine : 61 % des Argentins, 57 % des Colombiens et 57 % des Brésiliens se méfient des
médias, tandis que 41 % des Argentins, 24 % des Colombiens et 18 % des Brésiliens
indiguent avoir confiance dans le gouvernement.®®

Cette méfiance s'expliqgue notamment par le modele économique des médias au Mex-
ique, qui fait que les organes dinformation sont susceptibles d'étre contrélés par IEtat. La
majorité des financements des journaux, des chaines de télévision et des stations de radio
proviennent du gouvernement. Au cours des cing premieres années de sa présidence, qui
a débuté en 2012, ladministration d'Enrique Pefia Nieto a dépensé pres de 2 milliards de
dollars de fonds fédéraux en publicité dans les médias ; au niveau de I'Etat et des collectiv-
ités locales, les membres de tous les partis dépensent des centaines de millions de plus.
Les pots-de-vin sont monnaie courante et tellement normalisés que certains journalistes
sont répertoriés comme étant des contractants du gouvernement.®® La presse est égale-
ment touchée par la violence : les attaques contre la presse ont augmenté de 163 % entre
2010 et 2016, et 11 meurtres supplémentaires ont été commis au cours de la seule année
2017. Des fonctionnaires de I'Etat sont soup¢onnés étre impliqués dans un grand nombre
de ces crimes.”? Une enquéte menée aupres de 102 journalistes a révélé que 70 % d'entre
eux avaient été menacés ou agressés en raison de leur travail, et que 96 % avaient des
collegues qui avaient été agressés.”

Freedom House 64/100 64/100 Liberté de la presse
Score Liberté de la presse Freedom House, 2017
0=le moins libre, 100=le plus libre

Freedom House 63/100 59/100 Liberté dans le monde
Score Liberté dans le monde Freedom House, 2019
0=le moins libre, 100=le plus libre

Journalistes tués en 2019 Comité pour la protection des journalistes
Journalistes tués entre 2010-2019 73 0 Comité pour la protection des journalistes

Confiance dans les médias 58 pourcents 14 pourcents  Edelman Trust Barometer (Mexique) ;

Konrad Ardenauer Stiftung (Macédoine
du Nord)

Penetration d'Internet 65,77 pourcents 79,17 pourcents Union Internationale des

(pourcentage de population, en 2018) télécommunications
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Malgré la méfiance a I'égard des médias et du gouvernement, la confiance dans

les organisations non gouvernementales (ONG) est tres élevée. A 71 %, le Mexique
présente le niveau de confiance le plus élevé dans les ONG parmi les 28 pays étudiés
par le barometre de confiance Edelman 2018.72 Cela signifie que les groupes de la
société civile tels qu'Al+ Verifica peuvent potentiellement jouer un role déterminant dans
la responsabilisation du gouvernement et des médias en vérifiant les faits et en sensibil-
isant le public grace a I'éducation aux médias.

C'est dans ce contexte que deux campagnes non gouvernementales ont tenté de con-
fronter la désinformation et la mésinformation et leurs facteurs du coté de la demande
lors de deux événements majeurs : le séisme de 2017 a Puebla et les élections générales
du Mexigue de 2018. Nous nous sommes concentrés sur ces deux événements car ils
illustrent deux facettes importantes de la psychologie de la désinformation et des initia-
tives pour la contrer. Tout d'abord, les suites du séisme a Puebla en 2017 ont principale-
ment été marquées par de la mésinformation non partisane (informations fausses qui ne
sont pas délibérément trompeuses), tandis que les élections mexicaines de 2018 ont été
principalement dominées par de la désinformation partisane (informations délibérément
fausses).” Ensuite, les deux événements illustrent I'évolution des efforts des organisations
a but non lucratif pour contrer les fausses informations — Verificado 19S, l'initiative de
vérification des faits suite au séisme, a été le précurseur de Verificado 2018, la plateforme
de collaboration de vérification des faits pendant les élections.
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SEISME DE 2017 DANS L'ETAT DE PUEBLA

Le 19 septembre 2017, le Mexique a été frappé par un séisme de magnitude 7,1 qui a
fait 369 morts, plus de six mille blessés et de nombreux dégats matériels, notamment
dans la ville de Mexico.” Le séisme a été immédiatement suivi d'un déluge de fausses
informations.

Les fausses rumeurs, qui peuvent étre propagées de maniére accidentelle ou intention-
nelle, sont extrémement courantes lors de crises telles que les tremblements de terre, car
les conditions chaotiques produisent souvent « une ignorance et une ambiguité collectives
relatives » ainsi que des niveaux élevés d'anxiété.”” Il n'y a pas eu d'‘études documentant
spécifiguement la diffusion de la propagande informatique — c'est-a-dire tous les types
de manipulation politique en ligne — et les effets des émotions comme lanxiété pendant
le séisme de Puebla. Cependant, I'abondance d'images et d'histoires émotionnelles virales
sur les réseaux sociaux et les plateformes de messagerie a semblé renforcer 'hystérie

et accroitre la diffusion involontaire de fausses informations. Par exemple, le hashtag
#FridaSofia a fait le tour de Twitter a la suite d'informations selon lesquelles une jeune

fille de douze ans nommée Frida Sofia avait été sauvée des décombres d'une école, mais
il a été démontré par la suite que cette jeune fille n'existait pas.”® En outre, il est possible
que le biais de Vvérité, combiné a lempressement collectif a aider, ait entravé les efforts de
sauvetage et augmenté l'anxiété. Selon la journaliste Sandra Barrén Ramirez, des informa-
tions erronées sur Twitter au sujet de I'effondrement d'un batiment ont poussé tant de
gens a se précipiter pour offrir leur aide qu'ils ont accidentellement bloqué le personnel
d'urgence.” Il'y a eu plusieurs autres faux signalements et des reposts tardifs d'appels a
laide d'urgence, ce qui a entrainé de nouvelles vagues de panique.

Conscients que des vies étaient en danger a cause de fausses informations, un groupe
de journalistes mexicains a créé un projet d'information participatif appelé Verificado
19S pour « canaliser le désir d'aider vers les endroits qui en ont besoin ».” Plus de 250
volontaires, journalistes et civils, ont envoyé des formulaires Google indiquant la local-
isation des fuites de gaz et des dégats structurels, les endroits ou s'abriter et les sites
ou recevoir ou donner de la nourriture, de 'eau et des vétements. Un compte Twitter et
une carte Google avec des mises a jour en direct ont été créés, et quatre jours apres le
lancement du projet, la page comptait 4,5 millions de vues.” Cet impressionnant réseau
de vérificateurs de faits sur le terrain, de codeurs informatiques mettant a jour la carte
et de journalistes diffusant linformation a été mis en place dans un délai extrémement
court et avec tres peu de soutien gouvernemental.

Barrén Ramirez affirme que I'une des clés du succes de Verificado 19S a été la « chaine
de connaissances sociales ». « L'élément central de la confiance » était que les jour-
nalistes qui consolidaient les rapports connaissaient, ou apprenaient a connaitre, les
volontaires qui vérifiaient les faits sur le terrain.® Le fait d'avoir les moyens de vérifier
les informations et de les présenter sans sensationnalisme a permis a Verificado 19S de
réduire I''mpact des inexactitudes virales et émotionnellement manipulatrices. En outre,
en créant un réseau de sources fiables capables de vérifier les faits sur le terrain, puis
en redistribuant ces informations par le biais d'un organe centralisé, Verificado 19S a
perturbé les éventuelles chambres d'écho en ligne.

15 NATIONAL ENDOWMENT FOR DEMOCRACY / FORUM INTERNATIONAL POUR LES ETUDES DEMOCRATIQUES



LA DEMANDE EN MATIERE DE TROMPERIE : Comment notre facon de penser alimente la désinformation

Batiment endommagé par le
séisme de 2017 a Puebla.

Etant donné que les réponses d'urgence au séisme était un sujet largement non parti-
san, Verificado 19S n'a pas eu besoin de déployer beaucoup d'efforts pour convaincre le
public de l'objectivité du groupe. C'est remarquable par rapport aux autres vérificateurs
de faits, qui sont souvent obligés de persuader leur public de I'exactitude d'informations
qui peuvent étre en contradiction avec leurs biais. Comme nous le verrons plus loin, la
vérification des informations politiques exige non seulement d'enquéter sur la véracité
des informations, mais aussi de faire face au raisonnement motivé (y compris la partial-
ité partisane), au biais de confirmation et a la persévérance des croyances, parmi d'au-
tres facteurs passifs et actifs de la consommation, de la promotion et de linternalisation
de la désinformation.

ELECTIONS GENERALES DE 2018

Le Terjuillet 2018, le Mexique a organisé les élections générales les plus importantes de
son histoire, avec plus de 3 400 postes en lice.®' Bien que I'on ait craint que la désin-
formation en provenance de Russie n'influence le vote présidentiel, la majorité de la
désinformation provenait du Mexique.® En réponse, une coalition de médias et d'au-
tres organisations, dont Aj+ d'Al-Jazeera, Animal Politico et Pop-Up Newsroom, a mis en
place une initiative de vérification des faits appelée Verificado 2018.%% Le projet a opéré
pendant 119 jours et a collaboré avec quatre-vingts rédactions partenaires pour publier
quatre cents messages et cinquante vidéos qui ont démystifié les fake news.8* Au-dela
de la simple vérification des faits, Verificado 2018 a dU faire face aux nombreux biais
qui accompagnent la désinformation politique, tels que le biais de partialité partisane, le
biais de confirmation et la viralité des informations sensationnalistes.
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Environ 80 % des fausses histoires vérifiées par Verificado 2018 concernaient Andrés
Manuel Lopez Obrador, un homme politique souvent décrit comme un populiste et qui
a remporté le scrutin présidentiel.® L'une des fausses histoires les plus marquantes pré-
tendait que I'épouse de Lopez Obrador, Beatriz Gutiérrez Muller, était la petite-fille de
Heinrich Mller, un haut fonctionnaire tristement célebre de I'Allemagne nazie. Plusieurs
articles ont affirmé que Lopez Obrador avait recu le soutien de la Russie et du Venezu-
ela. Sur YouTube, ou a circulé une grande quantité de la désinformation, une vidéo de la
télévision d'Etat russe RT a été superposée & des sous-titres espagnols piratés, préten-
dant que le dirigeant russe Vladimir Poutine avait qualifié Lopez Obrador de « prochain
protégé du régime ». La vidéo portait en fait sur un culturiste, et on ignore qui a créé

la version trafiquée.® La désinformation a également encouragé la croyance en des
théories du complot : une enquéte menée en novembre 2017 aupres de 1 003 adultes
mexicains a révélé qu'environ la moitié (53 %) croyait que le président sortant Enrique
Pefia Nieto et son parti avaient un plan secret pour empécher Lopez Obrador de deve-
nir président.?” Cela n'est pas nécessairement surprenant, car des études antérieures
ont montré que les événements a forte tension, comme les élections, renforcent la
croyance dans les théories du complot.®®

Malgré I'attrait de la désinformation sensationnelle, le public a cherché a connaitre les
faits. Au cours des 119 jours de fonctionnement de Verificado 2018, son site web a été
visité plus de cing millions de fois, sans compter les interactions que ses vérifications
de faits ont engendré lorsqu'elles ont été diffusées par les rédactions partenaires ;

les comptes Twitter et Facebook du projet comptaient chacun plus de deux cent mille
abonnés.® Verificado 2018 a également exploité une ligne d'assistance WhatsApp ou les
utilisateurs pouvaient envoyer des demandes individuelles de vérification des faits. Au
cours des deux premieres semaines de fonctionnement, la ligne a recu 18 500 mes-
sages, dont 13 800 ont été traités par les quatre membres de I'équipe WhatsApp de
Verificado 2018.%° Quelque dix mille personnes se sont abonnées au canal WhatsApp
de Verificado 2018, sur lequel elles recevaient et pouvaient partager quotidiennement
des publications destinées a déboulonner les mythes — des images virales représen-
tant une information, avec des puces expliquant pourquoi l'information était vraie ou
fausse.?’ Bien que Verificado 2018 ait été dissout apres les élections, AJ+ Verifica s'est
formé a la suite du projet et poursuit son activité de vérification des faits.*?

Attirer un large public et susciter la confiance dans la vérification des faits politiques
n'est pas chose aisée. La partialité partisane et la polarisation extrémes créent un
terrain fertile pour la croyance en la désinformation et rendent plus difficile la vérifica-
tion des faits.>* Aujourd’hui, ceux qui osent critiquer Lopez Obrador, qu'il s'agisse de
personnalités de la société civile ou de journalistes, risquent d'étre taxés de « fifi » — un
membre d'une élite corrompue et égoiste.”* Lopez Obrador bénéficie d'un taux d'appro-
bation élevé (70 % en juillet 2019) et d'ardents partisans,®® dont beaucoup sont préts a
harceler les journalistes critiques.’® Par exemple, le 12 avril 2019, lorsque Lépez Obra-
dor a déclaré lors d'une conférence de presse que les taux d’'homicides avaient diminué
depuis son entrée en fonction, le présentateur de la chaine de télévision Univision,
Jorge Ramos, a contesté cette déclaration a l'aide de données Vvérifiées, et répondu

que si les tendances actuelles se poursuivaient, « 2019 sera I'année la plus sanglante

et la plus violente de I'histoire moderne du Mexique ».°” Bien que Ramos ait cité des
données factuelles et que Lopez Obrador ne l'ait pas fait, le journaliste a fait face a
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des milliers d'attaques sur les réseaux sociaux, coordonnées en partie par le hashtag
#JorgeRamosProvocador.®®

Ce refus de considérer comme légitimes les critiques fondées sur des faits est a la

fois un résultat et un facteur d'intensification du profond fossé qui sépare les groupes
percus comme faisant partie du pays et les groupes extérieurs au Mexique. Pendant
ce temps, la corruption — qui est une préoccupation centrale au Mexique — continue
de sévir et 91 % des Mexicains estiment que les partis politiques sont soit corrompus
soit extrémement corrompus.®® En outre, comme le Mexique n'a pas une longue his-
toire d'indépendance de la presse, les gens supposent que la presse est partiale. Par
conséquent, le biais de partialité partisane et le biais de confirmation influencent la
consommation d'informations, ce qui peut conduire a une exposition sélective et a une
intensification des chambres d'écho.

La difficulté d'atteindre des publics dans des chambres d’écho, en plus de la difficulté
de surmonter leurs biais préexistants, limite le pouvoir de la vérification des faits. Méme
Verificado 2018, qui a été si bien considéré pendant les élections, a touché une audi-
ence relativement faible — ses dix mille abonnés a la chaine et ses cing millions de
visites sur le site web ont fait pale figure face aux 56,6 millions de Mexicains qui ont voté
aux élections de 2018.'% Cela dit, 'approche de Verificado 2018 mérite d'étre prise en
compte pour les efforts futurs. En particulier, la ligne d'assistance WhatsApp, qui don-
nait aux individus la possibilité de contacter directement les vérificateurs de faits et de
partager ensuite les résultats sur leurs propres canaux, s'est avérée particulierement
efficace pour fournir des réponses personnalisées a la désinformation, par opposition a
la simple diffusion de vérifications de faits a un public désintéressé.””"

Macédoine du Nord

CONTEXTE

Bien que la majorité de la désinformation en Macédoine du Nord, et dans 'ensemble
des Balkans, provienne de sources nationales, les recherches indiquent qu'il existe une
grande quantité de désinformation transfrontaliere entre les pays des Balkans et que la
Russie est la principale source de désinformation externe dans la région. Moscou attise
délibérément les tensions ethniques pour encourager la déstabilisation ; elle promeut
également la désinformation non politique, comme lidée que les vaccins en Macédoine
du Nord sont dangereux, apparemment dans le but de répandre la peur et la méfiance
envers les institutions gouvernementales.’® Le Kremlin exerce son influence par le biais
de médias financés par I'Etat tels que Sputnik, de I'Eglise orthodoxe russe, de magnats
des affaires russes actifs dans les Balkans et de ses liens étroits avec le gouvernement
serbe et les dirigeants serbes en Bosnie-Herzégovine.'®

LE REFERENDUM POUR REBAPTISER LA MACEDOINE

Les événements politiques qui se sont déroulés en Macédoine du Nord en 2018 sont
d'une grande utilité pour connaitre les moteurs de la désinformation du coté de Ia
demande dans les Balkans. L'Albanie, le Monténégro, la Croatie, la Roumanie et la Bulga-
rie étaient alors tous membres de 'Organisation du traité de I'Atlantique Nord (OTAN),
mais la candidature de la Macédoine, comme on lappelait alors, était au point mort.'* La
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Jusqu'en 2019, le nom de résolution d'un différend vieux de plusieurs décennies avec la Grece voisine sur le droit
Macédoine était utilisé par au nom de « Macédoine », qui, selon Athenes, pourrait impliquer des revendications ter-

différents acteurs pour désigner ~ Titoriales sur une région grecque du méme nom, a éte determinante pour son adhésion

une région du nord de la Gréce et a OTAN.'®> Les deux gouvernements se sont mis d'accord en juin 2018 pour changer

le pays voisin aujourd’hui appelé 1€ nom du pays de « Macédoine » en « Macédoine du Nord », et le gouvernement de

Macédoine du Nord. Skopje a prévu un référendum pour approuver I'accord pour le 30 septembre 2018. Une
campagne visant a faire échouer la mesure a été menée ouvertement et avec le soutien
de groupes d'opposition nationaux. Le camp #bojkotiram (boycott) a communiqué sur
de multiples canaux médiatiques, notamment les réseaux sociaux, sur ses objections a
Iaccord avec la Grece. En fin de compte, le vote a été entaché de désinformation prove-
nant a la fois de sources intérieures et du gouvernement russe, qui sS'oppose fermement
a toute expansion de 'OTAN.™¢

Dans les mois précédant le référendum, des pages Facebook et des comptes Twitter
sont apparus pour soutenir un boycott public du référendum. Ces comptes et ces pages
diffusaient de fausses informations sur 'OTAN et I'Occident et provoquaient des tensions
interethniques dans le pays, qui compte une importante minorité ethnique albanaise.””’
Des images effroyables qui prétendaient montrer des femmes battues par la police pour
S'étre opposées au référendum ont circulé, permettant ainsi de profiter de 'émotion des
citoyens pour encourager la propagation de rumeurs et de désinformation.’® D'autres
pages assimilaient le vote au référendum a une participation au fascisme et au nazisme,
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en diffusant par exemple une image de la chanceliere allemande Angela Merkel avec une
moustache de style hitlérien et le texte « Boycottez le génocide du peuple macédonien
I'» Une autre publication affirmait que les responsables européens et américains qui
défendaient I'accord sur le changement de nom étaient motivés par la russophobie. Ces
messages ont suscité plusieurs milliers de commentaires et d'interactions, ce qui n'est
pas négligeable dans un pays de seulement deux millions d’habitants.’®

Les allégations de nazisme n'étaient pas simplement destinées a faire du sensationnalisme
— selon un récit commun né pendant les guerres dans les Balkans dans les années 1990,
les « fascistes » de I'alliance de IOTAN sont les ennemis mortels des peuples slaves chrétiens
orthodoxes de la région, notamment les Serbes et les Macédoniens. Par conséquent, les
allusions au nazisme en Macédoine du Nord alimentent les tensions ethniques et évoquent
la familiarité par l'exposition répétée et la référence a un récit historique. Le régime russe
joue depuis longtemps un role dans la promotion de ce récit, allant méme jusqu'a décerner
a une autrice qui a assimilé a plusieurs reprises 'Occident aux nazis un prix pour « avoir
préservé la mémoire historique de la Seconde Guerre mondiale et pour sa lutte contre la
falsification de I'histoire et 'éducation antifasciste des jeunes générations ».'"°

L'un des hashtags du boycott, #bojkoTnpa (#Boycott), s'est classé parmi les hashtags

les plus tendances sur Twitter dans les mois précédant le référendum. Plus de 80 %

des messages liés au hashtag étaient des retweets, ce qui suggere qu'il a été fortement
amplifié, mais manquait du fond du message original sur Twitter.""" Une étude menée
par Transatlantic Commission on Election Integrity a révélé que les comptes « robots »
automatisés représentaient 10 % des conversations sur le référendum et encourageaient
principalement le boycott."'? Ailleurs sur Internet, quarante nouveaux profils incitant au
boycott sont apparus chaque jour sur Facebook et des centaines de nouveaux sites Web
a court terme soutenant le boycott ont été créés.'’

Le hashtag a été fortement mis en avant par les groupes d'extréme droite macédoniens,
qui ont déployé des efforts tres coordonnés, notamment un site web permettant aux
utilisateurs de retweeter et de partager facilement du contenu spécifique au boycott.
Dans les chambres d'écho en ligne, les partisans du boycott en Macédoine se sont
trouvé des affinités avec les théoriciens de la conspiration d'extréme droite aux Etats-
Unis." Hors ligne, des prospectus promouvant le boycott ont été distribués dans les
rues et les militants ont organisé des rassemblements avec des systemes de sonorisa-
tion élaborés. Résultat des courses, de nombreux électeurs se sont sentis mal a l'aise
d‘aller voter ou de discuter de la fagcon dont ils aimeraient voter, ce qui suggere que la
falsification des préférences était en jeu."’”

Bien que le mouvement de boycott ait bénéficié d'un large soutien de la part de per-
sonnes soupconnées étre des mandataires russes, comme le milliardaire russo-grec Ivan
Sawvidis,""® la désinformation la plus facilement attribuée a Moscou provenait de l'organe
dinformation Sputnik, financé par I'Etat russe. Au cours du mois précédant le référen-
dum, Sputnik a diffusé de la désinformation en publiant de nombreux articles comme
celui intitulé « Macedonia on Edge amid Fears of Manipulation in Looming EU, NATO
Membership Vote » (La Macédoine est sur la sellette et craint une manipulation lors du vote
sur l'adhésion a I'UE et a 'OTAN). Cependant, la majorité des articles ont sollicité tres peu
d'interactions sur Facebook,""” et leur efficacité a influencer le vote est sujette a débat.
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Le jour du référendum, seuls 37 % des électeurs ont participé, ce qui a soulevé des
questions quant a la légitimité du scrutin. Cependant, 90 % des votants ont approuvé

le changement de nom et I'adhésion future a 'OTAN et a 'UE.""® Par ailleurs, le gouver-
nement avait jugé le référendum « consultatif » et non « juridiquement contraignant »,
ce qui signifie que le seuil de participation de 50 % ne s'appliquait pas techniquement.'"
Le parlement a voté pour procéder au changement de nom, et en février 2019, le pays a
adopté officiellement le nom de Macédoine du Nord.™?

Le climat médiatique difficile des Balkans a pour conséquence malheureuse que le jour-
nalisme d'investigation et la vérification des faits, qui sont souvent nécessaires pour dénon-
cer les campagnes de désinformation, sont principalement réalisés par des journalistes
indépendants et des organisations a but non lucratif — telles que IONG macédonienne
Truthmeter.mk et la plateforme en ligne f2n2.mk — qui recoivent des financements de gou-
vernements et d'organismes philanthropiques américains et européens.’?' Des entités de
recherche et de journalisme dinvestigation basées aux Etats-Unis ou dans des pays de I'UE,
notamment Organized Crime and Corruption Reporting Project (OCCRP) et Digital Forensics
Research Lab (DFRLab) de Atlantic Council, Sengagent également directement dans ce type
dinitiatives.'?? Par conséquent, ceux qui cherchent a discréditer les efforts de contre-désin-
formation les décrivent fréequemment comme de la propagande occidentale.’?

SECTION il : IMPLICATIONS POUR LES MESURES CORRECTIVES

Les exemples du Mexique et de la Macédoine du Nord illustrent le large éventail de prob-
lemes, ainsi que la variété des stratégies et tactiques, associés a la propagande informatique
et a la montée de la désinformation en ligne. Ainsi, ces deux exemples révelent le role que
joue le contenu émotionnel et sensationnel dans I'encouragement a la consommation de
fausses informations ainsi que dans lincitation des utilisateurs ordinaires a les diffuser
encore plus largement. Un certain nombre d'organisations différentes, ainsi qu'un ensemble
correspondant d'outils, de programmes et de meilleures pratiques, ont vu le jour pour rele-
ver ces défis et d'autres difficultés découlant de la désinformation en ligne. Certaines s'in-
scrivent dans le cadre plus large des travaux sur la vérification des faits, tandis que d'autres
visent I'éducation aux médias.'** Ces mesures correctives ont des implications sociales et
psychologiques. Elles sSappuient sur des théories particulieres du changement de comporte-
ment psychologique et ont leurs propres forces et faiblesses. Il ne fait aucun doute que des
travaux supplémentaires dans ces domaines, ainsi que des approches plus novatrices, sont
nécessaires pour résoudre efficacement 'énorme probleme qui se pose.

Vérification des informations

Aujourd’hui, il existe au moins 188 entités de vérification des faits dans plus de 60 pays,
et la vérification des faits est un domaine en pleine expansion en Asie et en Amérique
du Sud.”® Les groupes de vérification des faits ne se contentent plus d'évaluer la vérac-
ité des déclarations des politiciens. Nombre d'entre eux vérifient également gu'ils tien-
nent leurs promesses et constituent des bases de données complexes d'informations
et de statistiques vérifiées. Il existe des preuves que la vérification des faits peut étre
efficace pour dissuader la propension au mensonge dans certaines circonstances : une
étude de 2015 sur les législateurs des Etats américains, par exemple, a révélé que ceux
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Pour lutter contre la
désinformation, il ne
suffit pas d'améliorer
la compréhension
technique du public
de l'environnement

médiatique moderne.

qui avaient recu une lettre décrivant les risques pour leur réputation s'ils étaient pris en
train de lancer des affirmations trompeuses ont fini par étre nettement moins suscep-
tibles de recevoir un bilan de vérification des faits négatif par rapport a leurs collegues
qui n‘avaient pas recu une telle lettre.'?

Cependant, un certain nombre d'obstacles et de processus psychologiques entrent

en jeu dans les interactions avec la vérification des faits."?” Tout d'abord, pour étre
affecté, un individu doit rencontrer la vérification des faits, ce qui est en soi un obstacle
important compte tenu de I'environnement médiatique moderne saturé et de l'influ-
ence tres discutée des bulles de filtres.”?® Deuxiemement, de nombreux vérificateurs

de faits fondent leur travail sur le « modele du déficit », selon lequel I'hostilité a I'égard
des connaissances scientifiques est due a un manque de compréhension, et partent

du principe que les individus changeront de croyances erronées s'ils sont exposés a

des informations correctives. Mais ces professionnels doivent faire face au raisonne-
ment motivé et au biais de confirmation, qui peuvent empécher la vérification des faits
de faire évoluer les opinions.'# Il existe également un débat sur l'effet de rebond : les
individus acceptent-ils les vérifications des faits en raison d'un biais de vérité, ou le rai-
sonnement motivé les pousse-t-il a s'enraciner plus profondément dans leurs croyances
incorrectes lorsqu'ils sont exposés a des informations contraires ?'% Des recherches
récentes suggerent que les gens sont plus heureux de constater que des vérifications
de faits soutiennent leurs croyances, et que méme lorsqu'une vérification de faits est
considérée comme légitime, elle peut ne pas changer le comportement politique.’" Une
étude indique que la vérification des faits et d'autres mesures de la véracité sont peu
susceptibles de modifier le comportement électoral d'une personne.’?

Il existe des moyens de rendre les informations correctives plus efficaces. Certains élé-
ments indiquent que de telles informations ont plus d'impact, en particulier aupres des
personnes idéologiquement ancrées, lorsqu'elles proviennent d'un partisan idéologique-
ment aligné.’®* En outre, lorsque les individus sont incités a faire preuve de « civisme

» et d'étre de « bons citoyens », ils sont moins influencés par la partisannerie lorsqu'ils
évaluent de nouvelles informations.’* Néanmoins, un nombre croissant de publica-
tions dans la documentation souleve des questions quant a l'efficacité de la vérification
des faits traditionnelle en tant que tactique de lutte contre la désinformation, certains
chercheurs affirmant qu'elle peut parfois cimenter des croyances existantes ou que les
efforts actuels ont des effets minimes.'*

Education aux médias

L'éducation aux médias repose sur « une recherche active et une réflexion critique sur
les messages que nous recevons et créons ».'*° Les initiatives modernes pour dével-
opper 'éducation aux médias s'appuient souvent sur cing piliers : « la participation des
jeunes, la formation des enseignants et les ressources didactiques, le soutien parental,
les initiatives politiques et la construction de bases factuelles »."*” Alors que certains
font I'éloge de I'éducation aux médias en tant que voie vers I'autonomie et 'évaluation
indépendante des fausses informations, d'autres affirment qu'elle fait peser a tort la
responsabilité sur l'individu, par opposition aux plateformes de réseaux sociaux, aux
décideurs politiques ou aux experts de la société civile."*® Cela dit, C'est I'un des outils les
plus populaires de la boite a outils de la contre-désinformation.
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Compte tenu de la grande diversité des programmes d'éducation aux médias, il n'est
pas facile d'‘évaluer leur efficacité.’* Une méta-analyse de 51 interventions d'éducation
aux médias a montré qu'elles avaient un effet positif global et un impact plus important
sur les connaissances, par exemple sur I'évaluation de la véracité ou de la partialité d'un
média, que sur le comportement et I'attitude. En outre, 'analyse a révélé que moins une
intervention comporte d'étapes, plus elle peut étre efficace, probablement en raison de
la réduction de l'effort cognitif et de 'absence de confusion de la part de l'apprenant.
L'exposition répétée a une intervention semble également induire plus de réussite,
peut-étre comme un résultat positif des effets de simple exposition et de familiarité.’°

Tous les programmes d'éducation aux médias ne sont pas égaux : certains n‘ont aucun
effet, d'autres peuvent étre néfastes. Des méthodes dépassées, comme les listes de
contrble d'évaluation des sites web, peuvent dévoyer les individus, leur faire perdre
beaucoup de temps et fournir une feuille de route aux pourvoyeurs de désinformation
qui esperent échapper aux contréles de I'éducation aux médias.'*

Pour lutter contre la désinformation, il ne suffit pas d'améliorer la compréhension
technique du public de I'environnement médiatique moderne. Il faut savoir que les
extrémistes politiques sont souvent tres au fait des médias et capables d'exercer une
influence grace a l'optimisation des moteurs de recherche, a la mobilisation coordonnée
de comptes humains et de robots et a la manipulation des algorithmes des réseaux
sociaux. Une stratégie efficace de lutte contre la désinformation — qu'elle provienne
d'extrémistes, de gouvernements antidémocratiques ou de groupes dirigés par des
citoyens — peut nécessiter une combinaison d'approches diverses et adaptées, nota-
mment avec des ajustements aux programmes d'histoire et d'éducation civique, des
changements dans les politiques des plateformes de réseaux sociaux, une réglementa-
tion gouvernementale accrue de l'espace numérique et une foule d'autres initiatives.

La technologie et les outils numériques, notamment toute une série d'applications et
de modules d'extension destinés a lutter contre la désinformation, peuvent également
contribuer a atténuer la pression de la propagande informatique. Il existe cependant un
besoin important de recherches comparatives démontrant quels algorithmes de détec-
tion de « fake news » ou de « bot » sont les plus efficaces et comment ces outils peuvent
étre utilisés au mieux.

L'éducation aux médias et la vérification des faits sont tout simplement parmi les
méthodes les plus connues et les plus étudiées pour contrer les fausses informations,
la polarisation de I'information et les théories du complot. Ces cadres, les communautés
qui leur sont associées et leur corpus de travail longitudinal devraient donc jouer un
réle central dans l'atténuation des effets négatifs de la désinformation.
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SECTION IV : COMPRENDRE LES FUTURS DEFIS DE LA
DESINFORMATION DU COTE DE LA DEMANDE

Les deux exemples de pays présentés dans ce document ne représentent que partiel-
lement les facons dont la demande de désinformation peut affecter la politique dans

le monde moderne. La technologie et les réseaux sociaux évoluent rapidement. Les
progres de l'intelligence artificielle (IA), des capacités de stockage des données et de

la vision par ordinateur, entre autres, transforment la désinformation et modifient la
maniere dont la propagande numérique est diffusée. Cette section donne un apercu de
la maniére dont les progres technologiques récents et émergents peuvent interagir avec
les défis de la désinformation du c6té de la demande.

Génération et manipulation de contenu image, vidéo et audio

Les « deepfakes » — mot construit sur la base des termes « deep learning » et « fake » —
sont des fausses vidéos extrémement réalistes créées au moyen de I'lA pour synthétiser
les expressions faciales (notamment le regard, le clignement des yeux et le mouvement
de la bouche), la position de la téte et les mouvements du corps. De la méme fagon,

le deep voice et d'autres technologies de manipulation de la voix grace a I'l|A peuvent
maodifier la modulation des voix (pour exprimer une émotion, un accent ou un genre) et
générer un discours totalement nouveau.’? Les algorithmes deepfake ont été utilisés
pour créer des vidéos comme de la pornographie synthétique créée a partir de photos
de femmes non consentantes ou encore un clip du président américain Donald Trump
disant a la Belgique de sortir de I'accord de Paris sur le climat.’* Ces technologies sont
accessibles au public'# et il sera bientdt impossible d'évaluer la véracité des images, des
vidéos ou du contenu audio a l'ceil nu ou a l'oreille.'

Les inventions convaincantes de ce type pourraient avoir de nombreuses applications,
étant donné gu'elles peuvent potentiellement influencer beaucoup plus facilement les
croyances et le comportement du public. Dans le domaine politique, les contenus audio
et visuels synthétiques manipulés et peuvent étre utilisés pour influer sur les négocia-
tions diplomatigues, susciter des conflits et manipuler les élections. Dans le domaine
social, ils pourraient étre utilisés pour exacerber la polarisation et les divisions démo-
graphigues ou saper la confiance dans les institutions, entre autres conséguences. Les
lynchages provoqués en Inde par des rumeurs diffusées sur WhatsApp sont un bon
exemple de la maniere dont les deepfakes pourraient alimenter les peurs a I'égard des «
étrangers » ou des groupes minoritaires et inciter a la violence intercommunautaire.'#

La course a larmement entre les créateurs et les détecteurs de ces manipulations
s'avere une préoccupation majeure.’” Mais méme s'il devenait possible de détecter sys-
tématiquement les deepfakes, plusieurs problemes subsistent : la population doit avoir
confiance dans le mécanisme de détection ; I'énorme volume de contenu que les plate-
formes doivent modérer continue de croitre (500 heures de vidéo sont téléchargées
chaque minute sur YouTube, par exemple);'* les informations correctives qui viennent
apres I'exposition peuvent étre inefficaces ; et la véracité peut avoir peu d'influence sur
la facon dont le contenu est recu ou sur linfluence gu'il exerce.'

24 NATIONAL ENDOWMENT FOR DEMOCRACY / FORUM INTERNATIONAL POUR LES ETUDES DEMOCRATIQUES



- LA DEMANDE EN MATIERE DE TROMPERIE : Comment notre facon de penser alimente la désinformation

De plus, les vidéos qui sont simplement éditées, comme celle qui a été ralentie pour
faire croire que la présidente de la Chambre des représentants des Etats-Unis, Nancy
Pelosi, avait des difficultés d'élocution, ont profondément divisé.”™? Cela suggere que la
puissance des deepfakes doit moins a la complexité technique qu'a leur manipulation
des facteurs psychologiques du traitement de information. Une étude récente qui a
analysé la capacité des individus a évaluer 'authenticité d'une image a révélé que le
biais de confirmation affectait de maniére significative les conclusions, et que les indices
typiques de crédibilité en ligne — tels que la fiabilité de la source originale, le nombre de
« likes » (effet « de mode ») et la fiabilité de la source qui approuve ou partage limage —
n'amélioraient pas de maniere significative la précision des évaluations des sujets."’

Big data et surveillance de masse

Le big data, un terme qui désigne généralement l'utilisation d'’énormes ensembles de
données pour faire des déductions sur le monde, est le fondement de la technologie
moderne de l'A. La surveillance électronique de masse permet la collecte de nom-
breuses données personnalisées, notamment les enregistrements de localisation,
Iactivité en ligne et les données biométriques nécessaires a la reconnaissance faciale.”?
Associés a lapprentissage automatique et a d'autres formes d'lA, ces stocks d'informa-
tions permettent aux entreprises et aux gouvernements d'utiliser des analyses prédic-
tives sur les individus, en déduisant leurs comportements probables.

Ces mémes profils personnalisés permettent par conséquent la manipulation des com-
portements. Des organisations telles que Cambridge Analytica ont prétendu déployer
un « outil de guerre psychologique » en ciblant les électeurs sur la base de l'analyse

des données Facebook, bien que peu de recherches aient démontré l'efficacité de ces
efforts.'®® En tant que société de marketing, Cambridge Analytica ne possédait ni les res-
sources financieres et administratives, ni la capacité de censure, ni 'acces aux données
personnelles dont disposent de nombreux gouvernements. En outre, les publicités de
I'entreprise ne pouvaient pas répondre aux changements d'émotion en temps réel. En
2015, un premier prototype de panneaux publicitaires réactifs est apparu dans les rues
de Londres, équipé d'une caméra Microsoft Kinect qui pouvait lire les émotions des
spectateurs et adapter les publicités en conséquence.'>* Avec des capteurs beaucoup
plus avancés et des ensembles de données plus riches déja disponibles aujourd’hui, il
n'est pas difficile d'imaginer un Etat de surveillance dans un avenir proche qui pourrait
recueillir des données de réponse comportementale pour créer une propagande réac-
tive sur les réseaux sociaux ou dans les lieux publics.

Méme en l'absence de censure et de surveillance étatique, les applications du big data
pour la désinformation sont innombrables : Pour la collecte de données comportemen-
tales, il existe le pistage web, le suivi de la localisation et le suivi inter-appareils (cross-
device tracking). Pour la manipulation, il existe une grande variété d'outils de gestion des
réseaux sociaux, notamment des programmes qui utilisent I'l|A pour optimiser le ciblage
des publicités. Il existe des programmes d'optimisation des moteurs de recherche qui
trompent les algorithmes pour madifier le classement des recherches. Et il existe des
comptes de chatbot automatisés destinés a étre utilisés dans le cadre de campagnes
populaires frauduleuses, ou astroturfing.’> Le big data informé par la publicité pour-
rait permettre un amorcage subliminal pour rendre les individus plus sensibles a la
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propagande. La désinformation future pourrait également utiliser les données person-
nelles pour provoquer encore plus efficacement le biais intragroupe / extragroupe racial
et le biais de confirmation. Il est déja monnaie courante que, lorsqu'il n'est pas possible
de provoquer un résultat comportemental particulier, des personnes astucieuses créent
un contenu — un meme ou un simple jeu vidéo — suffisamment efficace pour dominer
les conversations en ligne et détourner les utilisateurs des informations importantes.
Ces types de tactiques de perturbation et de diversion deviendront encore plus effica-
ces a mesure que le ciblage s'affinera.

Grace a A, il pourrait devenir possible de déterminer le type de propagande ou de
désinformation le plus efficace pour un individu donné et de fagconner un message en
temps réel. Des profils de données étendus associés au traitement du langage naturel
(une branche de I'A qui permet aux ordinateurs de comprendre et de reproduire le
langage humain) peuvent permettre aux chatbots des réseaux sociaux de s'adapter a la
personnalité d'une cible et de la manipuler par le biais de publications et de messages
directs.'®® La création et I'adaptation automatique de ces bots deviendront relativement
simples, et ils pourraient devenir plus efficaces a mesure que leurs créateurs recueillent
davantage de données sur leurs performances. L'acces a ce degré d'informations per-
sonnalisées et la capacité de diffuser des messages ciblés pourraient permettre a ceux
qui cherchent a diffuser la désinformation de mieux exploiter les biais psychologiques.
Les bots sont déja utilisés pour répéter des messages a une fréquence élevée — ce qui
pourrait permettre d'exploiter les effets de simple exposition, de faux consensus et de
mode — et pour infiltrer et faconner les opinions de chambres d'écho fermées.”” Dans
le pire des cas, les chatbots pourraient étre déployés pour tenter de modifier massive-
ment les pensées et les perceptions des utilisateurs de réseaux sociaux par contagion
émotionnelle.™®

Casque de réalité virtuelle.
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Réalité virtuelle et réalité augmentée

L'adoption croissante de la réalité virtuelle (RV), c'est-a-dire d'expériences immer-
sives entierement simulées, et de la réalité augmentée (RA), dans laquelle le contenu
numérique est superposé au monde réel, va accélérer I'expansion des médias et de la
publicité au-dela des écrans d'ordinateurs et de smartphones. Bien que les casques
de RV préts a 'emploi ne soient pas encore largement adoptés, la RV est une technol-
ogie prometteuse dans les domaines de la formation professionnelle, sportive et mili-
taire, ainsi que pour les réunions et la collaboration sur un lieu de travail virtuel. L'en-
treprise de télécommunications Verizon recourt a des formations en RV pour préparer
ses employés aux braquages,’ les snowboarders et les joueurs de football profes-
sionnels utilisent la RV pour entrainer leur temps de réaction'® et 'armée américaine
est en train de créer une simulation de conflit en RV a nombre élevé d'utilisateurs
pour tester différents terrains, ennemis et dynamiques d'équipe.’® La technologie
soutenant la RA n'est pas aussi développée que pour la RV, mais le systeme d'exploita-
tion mobile d'Apple est désormais équipé d'ARKit, une interface de programmation qui
permet aux développeurs tiers de créer des applications de RA pour les centaines de
millions d'appareils Apple.'¢?

Réalité virtuelle : Expériences simulées qui permettent aux utilisateurs de percevoir des environnements et des objets qui n'exis-
tent pas physiquement et d'interagir avec ces espaces et ces objets par le biais de logiciels informatiques. La réalité virtuelle est un
domaine technologique qui évolue rapidement et trouve des applications dans de nombreux secteurs, notamment le divertissement,
la médecine et I'éducation.

Réalité augmentée : Expériences dans lesquelles des décors ou des objets virtuels sont combinés avec le monde physique par le
biais d'une interface qui fournit un retour sensoriel destiné a simuler I'interaction avec ces éléments virtuels.

D'une maniere générale, la réalité virtuelle remplace la perception qu'un individu a du monde physique, tandis que la réalité aug-
mentée modifie ou compléte cette perception.

A mesure que la RV et la RA deviendront un élément courant de la vie quotidienne,
I'environnement de l'information sera encore plus saturé ; en conséquence, la surcharge
d'informations, la stimulation émotionnelle et 'engagement faconné par des algorith-
mes sont susceptibles d'intensifier 'impact des campagnes de désinformation. Il existe
déja des publicités et des expériences de RV et de RA. Pour n'en citer que quelques-
unes, Renault a réalisé une publicité Oculus VR qui simule la conduite d'une voiture,’s?

le New York Times a créé un documentaire en RV gratuit sur les enfants réfugiés pour
Google Cardboard,'™ le jeu de RA Pokémon Go a été téléchargé plus de 750 millions de
fois dans I'année qui a suivi sa sortie en 2015,'% et NextVR permet aux fans de profiter
d'événements sportifs et de concerts depuis des sieges virtuels au premier rang.'®® Des
publicités externes seront probablement bientot introduites dans les expériences de RV
et de RA. Dans la RA, ou la distinction entre réalité et artifice pourrait hypothétiquement
devenir imperceptible, le potentiel de manipulation psychologique par les publicités est
particulierement inquiétant.
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Des études préliminaires sur la RV ont montré que des émotions vives et des senti-
ments accrus de « présence » (« étre la » dans l'expérience) conduisent a un meilleur
encodage de la mémoire.'® Comment fera-t-on la différence entre les souvenirs créés
dans la réalité et ceux influencés par les publicités ou d'autres mécanismes en RV et RA
? Sil'on considere l'effet de fausse information, il semble possible qu'un avatar de RA
puisse fournir des indications apres un événement réel afin de faconner subtilement la
mémoire et la perception d'un individu. Par exemple, si une personne a vu des soldats
battre un manifestant pacifique, le gouvernement pourrait simmiscer dans les outils
numeériques de cette personne et faire en sorte qu'un assistant de RA fournisse des
images erronées de 'événement apres coup, en faisant croire que le manifestant était
armé et attaquait les soldats.

De méme que les chatbots ont le potentiel de provoquer une contagion émotionnelle
de masse, il en va de méme pour la RV et la RA."%® Des études sur I'impact émotion-

nel de la RV ont montré qu'il s'agissait d'un mécanisme viable pour provoquer des
réponses émotionnelles spécifiques, comme l'anxiété avec une simulation stressante et
la relaxation avec une simulation paisible.’™ La RV et la RA peuvent renforcer les effets
de 'amorcage subliminal, et les avatars dans la RV seront probablement encore plus
efficaces que les chatbots pour faire changer les croyances et les comportements grace
a 'engagement social."® La RV est déja utilisée pour créer un changement de comporte-
ment durable grace a la thérapie d'exposition.”" Quels autres types de changement de
comportement pourraient étre provoqués a l'aide de ces technologies ?

CONCLUSION

La documentation sur la psychologie des facteurs de la désinformation du c6té de

la demande peut fournir des indications utiles sur les leviers potentiels pour réduire
limpact de ces contenus, que ce soit par le biais de travaux établis sur la vérification des
faits et 'éducation aux médias ou par le biais de nouveaux outils et idées qui doivent
encore étre développés. Les exemples connus de désinformation et de mésinformation
en ligne et hors ligne, notamment les cas décrits ici, sont utiles pour établir des corréla-
tions entre les tactiques de désinformation actuelles et les stratégies et théories perti-
nentes du domaine de la psychologie. Il reste cependant beaucoup a faire pour établir
un véritable lien entre les facteurs psychologiques et la diffusion de la désinformation
en ligne. En d'autres termes, nous avons besoin de davantage de travaux qui suivent les
changements de comportement en relation avec la désinformation numérique. Nous
avons besoin de plus de recherches qui expliquent pourquoi les gens diffusent de nou-
velles sortes d'outil de manipulation. Il ne fait aucun doute que l'offre de désinformation
continue de justifier des recherches empiriques et du journalisme d'investigation. Mais
afin d'enrayer les pires intentions des auteurs de telles actions, nous devons également
établir une meilleure compréhension de la demande.

Les phénomenes psychologiques décrits dans les exemples nationaux et en ce qui con-
cerne les avancées technologiques futures, sont limités dans la mesure ou ils se basent
sur des déductions faites a partir dinformations existantes et d'études psychologiques
analogues. Ces prévisions sont destinées a susciter la réflexion et la poursuite des
recherches. Etant donné qu'il peut exister des différences entre les contextes sociaux
et culturels, les chercheurs qui visent a établir un lien explicite entre les phénomenes
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psychologiques et la désinformation devraient mener des enquétes ou des expériences
spécialement concues pour étudier les perceptions des individus et leurs interactions
avec la désinformation dans les régions concernées. De méme, I'un des principaux prob-
lemes pour le suivi de la désinformation sur les technologies existantes est lié au fait
que ces outils sont créés en fonction d'une langue, d'une plateforme ou d'une région. En
effet, méme les plus grandes entreprises de réseaux sociaux au monde ont eu du mal a
appliquer leurs recours en cas d'ingérence électorale ou de discours de haine coordon-
nés dans des pays ou les langues sont moins courantes et ou I'expertise sociopolitique
accessible est plus limitée. C'est en partie pour ces raisons que les recherches et les
connaissances dans les domaines de I'éducation aux médias et de la vérification des
faits — qui tiennent compte des différences linguistiques, géographiques et culturelles
— sont particulierement utiles pour les initiatives voulant mener les efforts de lutte
contre la désinformation en ligne.

Il existe un écart important et un besoin urgent de réaliser davantage d'études sur

la dynamique psychologique de la propagande et de la persuasion via les nouvelles
technologies, comme les avatars virtuels, les incitations haptiques (comme la vibration
d'une smartwatch), ou la diffusion ciblée de messages suggestifs pour faconner les
perceptions des utilisateurs apres avoir visionné une vidéo YouTube (provoquant l'effet
de fausse information). Il est également essentiel d'approfondir les recherches sur les
nuances des phénomenes psychologiques, notamment les variations en fonction de
I'age, de la classe socio-économique, du pays ou de la région. Les chercheurs doivent
comprendre comment des groupes particuliers de personnes diffusent de la mésinfor-
mation ou de la désinformation. Une équipe a par exemple constaté que les personnes
agées de plus de 65 ans étaient les plus actives dans la diffusion de mésinformation sur
Facebook pendant les élections américaines de 2016.72

Paradoxalement, des études aussi fines sont plus faciles a mener pour des acteurs
comme les gouvernements ou les grandes entreprises qui bénéficient d'un meilleur
acces aux données personnelles. Cela est particulierement vrai dans les contextes les
plus autoritaires. En I'absence d'un soutien solide aux recherches des universitaires, de
la société civile et d'autres secteurs engagés dans le développement des connaissances
et lintérét public, des informations précieuses sur la demande de désinformation
risquent d'étre thésaurisées a des fins de manipulation malveillante. Il est essentiel que
ces informations voient le jour, dans l'intérét d'une place publique saine.
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