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ACTUALIZACION INFORMATIVA PRESENTADA POR LA AUTORA

El camino por delante: cartografia de las respuestas de la sociedad civil a la
desinformacion

Samantha Bradshaw, Profesora Auxiliar de Nuevas Tecnologias y Seguridad de la Facultad de Servicio
Internacional de la American University

La desinformacion y la informacion errénea, asi como toda otra forma de manipulacion informa-
tiva, presentan un importante desafio para la sociedad ya que profundizan las tensiones politicas
y raciales, exacerban la guerray la violencia y socavan la integridad de los procesos electorales en
todo el mundo. La inaccion y las medidas insuficientes de las plataformas han creado un déficit
de confianza en la capacidad de las grandes empresas de tecnologia para abordar el problema
de la moderacion de las amenazas a la integridad informativa. A la vez, los actores que plantean
dichas amenazas han aprendido a utilizar el concepto mismo de la moderacion de contenidos
como arma de ataque a la libertad de expresion. Los Gobiernos no han logrado una reglamen-
tacion sustantiva de los medios sociales: la mayor parte de las nuevas leyes se concentran en

los contenidos y no en los fundamentos de la tecnologia, ni en la “salud” del ecosistema informa-
tivo. Ademas de ser insuficiente para abordar la desinformacion y la informacion errénea a gran
escala, los criterios basados en el contenido han generado un espacio mas amplio que permite
que los actores autoritarios del entorno digital repriman la libertad de expresién y de prensa.

Las organizaciones de la sociedad civil (OSC) desempefian un papel de vital importancia en ese
ambito informativo.

Las OSC siempre han sido actores importantes en el abordaje de algunas de las consecuencias
negativas de la difusion de la desinformacion y de la informacion errénea en el ciberespacio.
Mediante la implementacion de iniciativas de corto plazo, tales como la comprobaciéon de datos
y la verificacion de rumores virales, y la elaboracion de estrategias de largo plazo sobre alfabet-
izacion y educacion mediaticas, la sociedad civil cuenta con varios instrumentos y campos de
experiencia técnica dirigidos al fortalecimiento de la esfera digital publica. No obstante, las OSC
contindian enfrentandose a considerables retos en sus labores. Cuando Lisa-Maria y yo elabora-
mos originalmente el presente informe, el debate de las OSC giraba alrededor de la difusion de
aptitudes, del acceso a los datos de las plataformas o de la constitucion de alianzas estratégicas
en diversos sectores y en el ambito académico. En la actualidad muchas de estas tendencias con-
tindan siendo relevantes, aunque algunas comienzan a avanzar en la direccion incorrecta.

Tras una serie de declaraciones de informantes y de impactos a la reputacion generados por

la constante cobertura de prensa de indole negativa respecto de las empresas de plataformas,
muchas redes sociales comenzaron a restringir el acceso a los datos necesarios para que la
sociedad civil realice un seguimiento de los efectos de la desinformacion o de la informacion
errénea propulsadas por los medios sociales. Aunque ha habido algunas iniciativas de mayor
comparticion de datos, en particular con investigadores académicos de universidades, no han
resultado suficientes. Asimismo, se han registrado casos de investigadores académicos que

han sido objeto de acciones judiciales por haber recabado datos utilizados en estudios para la
promocion del bien comun. La cancelacion de las API para la recoleccion de datos y las presiones
de indole juridica ejercidas sobre las instituciones académicas pueden sofocar las investiga-
ciones que precisa la sociedad civil para comprender el efecto integral de los medios sociales en
nuestras democracias. Los retos a los que se enfrentan los investigadores para exponer dichas
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tendencias han motivado mis propias exploraciones recientes en este campo que consolidan el
presente informe.’

Estas amenazas a la integridad informativa estan trasladandose de las plataformas mayoritarias

a otras de tipo alternativo, como WhatsApp y Telegram, que son mas cerradas, lo que hace que
muchas OSC no tengan acceso a la informacion del contexto especifico del pais de que se trata.
La recopilacion de datos de plataformas alternativas exige conocimientos técnicos especiales. Los
actores de la sociedad civil no siempre tienen acceso a las competencias o herramientas nece-
sarias para hacer un seguimiento de la creciente cantidad de entornos en los que prosperan la
desinformacion o la informacion erronea. Este desfase en las capacidades técnicas fue y sigue
siendo una brecha geogréfica: en comparacion con Africa, Asia, Oriente Medio y Latinoamérica las
instituciones y organizaciones estadounidenses y europeas tienden a contar con mas colabora-
dores especializados para abordar esas cuestiones. Es asi que existe una importante disparidad
en los mecanismos que poseen los paises para evaluar y comprender los efectos especiales

de estas amenazas en los diversos contextos nacionales, la cual continuara ampliandose si

no se efectlan acciones de difusion de capacidades e instancias de capacitacion para el resto

del mundo. Esperamos que la nueva publicacion de este informe en drabe, francésy espafiol,
realizada por el International Forum for Democratic Studies, contribuya al abordaje de este preocu-
pante fendémeno.

Por ultimo, la desinformacion y la informacion errénea no solamente implican manifestaciones
falsificables, sino que estan relacionadas con el racismo, el sexismo y la creciente animosidad
entre las diferentes lineas partidarias. Muchas OSC que realizan actividades de lucha contra las
amenazas a la integridad informativa se dedican a la verificacion de datos, y no se encuentran
equipadas para hacer frente a los sesgos del ser humano vy a los males sociales. Resulta impor-
tante diversificar sus programas a fin de que incluyan otros aspectos ademas de la verificacion de
datos, como la alfabetizacion medidtica, la educacion civica y la cohesion social, o cual debe hac-
erse mas a escala, a fin de combatir los perjuicios generales en el ciberespacio y reconstituir las
bases digitales de nuestras sociedades democraticas. De cara al futuro es preciso que la sociedad
civil sea parte de las soluciones, a corto y a largo plazo, en materia de amenazas a la integridad
de la informacién. Debemos seguir invirtiendo en las OSC mediante enfoques innovadores,
acciones de desarrollo de sus capacidades y de promocion del acceso igualitario a los datos de
los medios sociales que propugnen su labor, que resulta primordial para nuestras democracias.
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Las organizaciones de la sociedad civil (OSC) desempefian un papel fundamental en

los abordajes del creciente efecto de la desinformacion en la democracia. La desinfor-
macion global implica un amplio desafio, que en los Ultimos afios ha generado un rapido
cambio de panorama para las OSC que trabajan en esa esfera. Las iniciativas ya implemen-
tadas de combate a la desinformacion han incorporado en sus agendas las nuevas dificulta-
des creadas por las redes sociales. Asimismo, han surgido proyectos novedosos para salvar
las brechas en el campo de la investigacion, la vigilancia y la promocién de causas. Las
tareas de lucha contra la desinformacion desplegadas por estas organizaciones resultan
esenciales para una formulacion de politicas positiva, asi como para mejorar las respuestas
de las plataformas y ampliar el conocimiento y la participacion de los ciudadanos.

Aun asi, las OSC enfrentan retos constantes en este entorno complejo y de rapida evolu-
cion. ;Coémo ha avanzado la sociedad civil en su comprension y en su respuesta al desafio
de la desinformacion digital? ;Qué acciones deberian ejecutarse para darle mayor entidad a
esa labor?

En el presente informe se utilizan dos metodologias para profundizar el analisis de esas
cuestiones: un ejercicio de esquematizacion de Ias iniciativas de la sociedad civil y una
encuesta de las OSC lideres que trabajan en este campo. El enfoque revela que las OSC
aportan distintos conjuntos de habilidades en sus abordajes al problema de la desinfor-
macion digital. Algunas se centran en la alfabetizacién y en la educacion sobre medios
digitales; otras participan en acciones de promocion de causas y creacion de politicas. Otro
segmento ha adquirido conocimientos especializados en materia de comprobacion y verifi-
cacion de datos. Asimismo, hay un grupo que ha desarrollado nuevas habilidades técnicas
para extraer y analizar datos de plataformas de redes sociales.

El estudio realizado ha producido varias observaciones claras de las respuestas de las OSC
a la desinformacion, ademas de sugerir diversas recomendaciones para el camino a seguir.

* Priorizacion de la difusién de habilidades y de la transferencia de conocimientos.
Las organizaciones de la sociedad civil que procuran obtener fondos para iniciativas
de combate a la desinformacion deberian remarcar la importancia de las acciones de
difusion de habilidades y de transferencia de conocimientos. Las investigaciones sobre
la desinformacion suelen realizarse en compartimientos estancos, 1o que apunta a
una necesidad cada vez mayor de combinar la experiencia técnica con conocimientos
culturales y politicos exhaustivos.

* Los investigadores de las OSC carecen de acceso suficiente a los datos de las
redes sociales. Los encuestados identificaron el acceso insuficiente a los datos como
un desafio. Suele ocurrir que los datos no se encuentran a disposicion de las OSG;
en otras instancias se proporcionan en formatos que no se ajustan a los fines investi-
gativos. Es posible que un acceso dispar a los datos suministrados por las empresas
privadas exacerbe las desigualdades regionales. Asimismo, la naturaleza del intercam-
bio de datos mediante plataformas de redes sociales puede moldear indebidamente
el espacio para las consultas de la sociedad civil y de otros investigadores. Los finan-
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ciadores, las plataformas y los demas actores clave deberfan elaborar enfoques que
brinden a las OSC un acceso a los datos mas sistematico e inclusivo.

La programacion duplicativa obstaculiza la innovacién. Las OSC que se valen de
mecanismos, enfoques y técnicas similares para alcanzar objetivos analogos sefialaron
tres factores principales que impiden iniciativas mas especializadas e innovadoras: falta
de coordinacion, falta de conocimientos especificos y falta de financiamiento flexible. La
colaboracion entre organizaciones pertinentes y la constitucion de comunidades entre
ellas son acciones que merecen mayor inversion, al igual que las iniciativas de asocia-
cion de organizaciones consolidadas de mayor envergadura con otras mas pequefias y
en desarrollo, asi como las instancias que, por disefio mas que por coincidencia, ainan
esfuerzos, habilidades y conocimientos especializados para alentar diferentes investiga-
ciones.

Las relaciones con las plataformas tecnolégicas varian segun la regién. Resulta
frecuente que las OSC encuestadas presenten al mismo tiempo opiniones escépticas y
positivas sobre sus relaciones con empresas de redes sociales. Algunas tienen acceso
preferente a los datos e incluso reciben financiamiento para sus actividades (lo que
genera inquietudes en cuanto a su independencia), mientras que otras denuncian una
falta de respuesta de los representantes empresariales. Muchas OSC del Sur Global y
de Europa Oriental expresaron preocupacion debido a que las plataformas no interac-
tuaban considerablemente con ellas en cuestiones de importancia fundamental.

Se necesita mayor flexibilidad en el financiamiento y mas diversidad en las
investigaciones. A fin de propugnar una mayor rendicién de cuentas de las platafor-
mas tecnoldgicas de los diferentes contextos geograficos, las OSC y sus financiadores
deberian basarse en las perspectivas de determinadas comunidades insuficientemente
analizadas.

Las brechas regionales en materia de capacidades inciden en los tipos de respues-
tas que buscan las OSC. Las respuestas que dependen de la tecnologia y que insumen
una gran cantidad de recursos son mas comunes en América del Norte y, en menor
medida, en Europa. Es mas probable que en esas regiones |os representantes de las
OSC tengan conocimientos tecnolégicos, de ingenieria de programas informaticos o de
analisis de datos. Por extension, es menos probable que cuenten con conocimientos

en disciplinas tradicionalmente asociadas con las OSC, como los derechos humanos, el
derecho o las ciencias sociales. Para eliminar estas brechas los financiadores deberfan
hacer hincapié en los tipos de asistencia que forjen conocimientos entre los expertos
técnicos, la sociedad civil y los periodistas, con particular énfasis en el Sur Global y en
las organizaciones mas pequefias que trabajan en entornos que no reciben la atencion
suficiente.

El espacio dedicado a combatir la desinformacion debe continuar evolucionando. A esos
efectos sera esencial que la sociedad civil tenga acceso a los datos, al financiamiento y a las
habilidades necesarias para configurar la proxima generacion de respuestas a la desinfor-
macion. La solidez de dichas respuestas sera fundamental para apuntalar a la democracia
en un momento en el que la sociedad se esta tornando cada vez mas digital.
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INTRODUCCION

Las inquietudes generadas por la diseminacion coordinada de desinformacion digital—de
caracter engafioso, falso y manipulativo, difundida intencionalmente a través de canalesy
plataformas en linea — ingresaron preponderantemente a la agenda publica internacional en
2014, tras la anexion de Crimea a Rusia, y con las elecciones presidenciales estadounidenses de
2016. En ambas instancias los actores estatales rusos y sus sucedaneos convirtieron a las redes
sociales en armas de transmision de desinformacion. Desde entonces se registran diversos
actores en todo el mundo que se han valido de herramientas y técnicas de “propaganda com-
putacional” para moldear resultados eleccionarios y erosionar la democracia?. Al mismo tiempo,
los agentes autoritarios del ambito digital recurren al troleo, al acoso en lineay a la desinfor-
macion para silenciar el disenso politico y socavar la expresion de derechos humanos en sus
propios paises?. Hay partidos politicos y candidatos populistas que han utilizado las plataformas
de redes sociales para alimentar el nacionalismo e impulsar ideas y valores marginales hacia

el discurso general, acciones éstas que incluso llegan a traducirse en actos de violencia contra
comunidades minoritarias*. Los medios de comunicacion marginales partidistas, los influentes y
las personalidades con alto perfil han utilizado las redes sociales para profundizar divisiones, de
forma tal de ampliar teorias conspirativas, asi como el odio y la desconfianza en los medios. De
manera similar, y con el propdsito de impulsar politicas y practicas anticientificas, quienes pro-
pugnan ese tipo de teorfas se vuelcan a las redes sociales para difundir desinformacion, como
falsedades sobre la vinculacion entre las vacunas y el autismo, la negacion de la existencia del
cambio climatico, o los complots sobre el coronavirus®.

El término desinformacion, gue suele utilizarse indistintamente con el de “propaganda’, es de alcance amplio
y generalmente hace referencia al uso deliberado de un argumento no racional para socavar un ideal politico,
exacerbar la division social o suscitar cinismo politico. Puede contener una combinacion de verdad y falsedad,
0 excluir intencionalmente contextos importantes. En general la propaganda se refiere al uso de argumentos
irracionales, ya sea para menoscabar un ideal politico o para promover una alternativa preferida.

El presente informe se ocupa principalmente de la desinformacién digital, es decir, la diseminada a través de
las redes modernas de comunicacion.

Se entiende por informacion errénea la difusion circunstancial o accidental de informacion engafiosa o inveraz.

La expresion propaganda computacional hace referencia al uso de programas informdticos para difundir y
ampliar la desinformacion, asi como para distorsionar o manipular las conversaciones publicas a traveés de tacti-
cas similares, en general mediante la automatizacion dirigida a producir y diseminar contenido a gran escala.

Los activistas civicos, los periodistas y los disidentes politicos se encuentran a la vanguardia de

la batalla contra la desinformacion. Al desempefiar su funcion fundamental de exigir la rendi-
cion de cuentas de Gobiernos y empresas privadas, las organizaciones de la sociedad civil (OSC),
mediante la creacion de programas estratégicos y analisis independientes, han dado respuesta
a las crecientes inquietudes generadas por los efectos de la desinformacién en la democracia.
Sus variadas acciones incluyen campafias de alfabetizacién sobre medios digitales, herramientas
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analiticas de redes sociales de acceso abierto, auditorfas de plataformas y rigurosas investiga-
ciones de codigo abierto, asi como instancias de influencia en la formulacion de politicas y en
grupos de presion y de participacion civica. Como defensoras de la verdad, la confianza y los
intereses civicos, las OSC pueden representar a quienes no tienen voz, ademas de defender
derechos y libertades digitales ante las plataformas y ante los responsables de formular politi-
cas. Sus tareas de investigacion, activismo y promocion de causas las coloca en una posicion
Unica para poner de manifiesto la desigualdad, la parcialidad, la injusticia y la represion, al
impulsar cambios y exigir la rendicion de cuentas. No obstante, las OSC suelen ser objeto de
discursos de odio de caracter politico, ataques de bots y operaciones de informacion mali-
ciosa. Asimismo, No siempre cuentan con recursos suficientes como para combatir la desin-
formacion de manera efectiva. Dado que las plataformas de redes sociales siguen creando
barreras para el acceso a los datos, las OSC dependen cada vez mas de la benevolencia de las
empresas privadas para compartirlos y colaborar de manera manifiesta.

El sector de las OSC que trabajan en temas de desinformacion esta en auge y ha evolucionado
con rapidez desde 2016. Mediante acciones afianzadas se han incorporado en sus agendas
los desafios particulares que presentan las redes sociales, al tiempo que han surgido nuevas
iniciativas para subsanar las deficiencias en materia de investigacion, seguimiento y promo-
cion de causas. El trabajo conjunto de estas organizaciones ha sido destacable y continla
moldeando positivamente la formulacion de politicas y las respuestas a las plataformas, asf
como el conocimiento y la participacion de los ciudadanos. Aun asi, las OSC enfrentan diver-
sos desafios en este campo incipiente.

¢Como ha avanzado la sociedad civil en su comprension y en su respuesta ante el desafio
de la desinformacion digital? ;Qué acciones deberfan ejecutarse para darle mayor entidad a
esa labor? Este informe presenta las conclusiones de un proyecto de investigacion en el que
se realizd una cartografia de las distintas respuestas de la sociedad civil, ofrece evidencia de
las que funcionan y a qué se debe, e identifica las brechas y los retos que se le plantean a la
comunidad de OSC que participan en esa tarea.

Afin de lograr una comprension mas exhaustiva y contextualizada de este sector elaboramos
una cartografia de 175 OSC que combaten la desinformacion digital, identificadas a través de
fuentes como Credmap, Credco, RAND, MediaWell y la Red Internacional de Verificacion de
Datos (IFCN) del Instituto Poynter. También entrevistamos a diecinueve expertos y profesio-
nales de diecisiete OSC de distintas regiones. Entre los encuestados hay especialistas en politi-
casy en promocion de causas, asi como investigadores y administradores, que son punta de
lanza en la batalla contra la desinformacion en plataformas privadas, educan al publico sobre
los perjuicios que ellas entrafian y colaboran con los formuladores de politicas y con las partes
interesadas de la industria.

La investigacion identificd algunos de los desafios mas apremiantes a los que se enfrentan
estas organizaciones, asi como posibles medidas para su remediacion. A continuacién se pre-
sentan y analizan evidencias relativas a dichos desafios, ademas de ofrecerse recomendaciones
para las OSCy sus financiadores y para las empresas de redes sociales, dirigidas a superar
estos obstaculos y continuar mejorando la respuesta democratica a la desinformacion.
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CARTOGRAFIA DE LAS RESPUESTAS DE LA SOCIEDAD CIVIL

Muchas organizaciones de la sociedad civil del mundo se dedican a temas que surgen de la
interconexion entre la desinformacion, la tecnologia y la democracia. Cuentan con una amplia
variedad de estrategias de programacion para contextos globales, regionales y nacionales.
Algunas organizaciones de investigacion, como Bellingcat, la Alianza para la Seguridad de la
Democracia, y Debunk.eu, utilizan datos de cédigo abierto y de plataformas para hacer un segui-
miento de los flujos de informacion y detectar campafias maliciosas en ejecucion. Otras, como
el Centro para la Democracia y el Desarrollo de Africa Occidental (CDD West Africa) o el Instituto
de Dialogo Estratégico (ISD), trabajan con formuladores de politicas y con medios de comuni-
cacion para supervisar los entornos mediaticos preelectorales y limitar la difusion de articulos
de desinformacion politica que podrian socavar la integridad de los procesos democraticos.
Ciertas OSC, como Verificado en México y Correctiv en Alemania, realizan una verificaciéon inde-
pendientemente de datos de desinformacion viral en las redes sociales, con lo cual colaboran
con diversas plataformas para reforzar la salud de los ecosistemas informativos. En paises en
los que el control de los medios restringe la libertad de expresién, existen OSC—como Zasto Ne
en Bosnia-Herzegovina—que han adoptado estrategias innovadoras para identificar la desin-
formacion diseminada por Gobiernos y por medios de comunicacion controlados por el Estado.
Estas organizaciones trabajan en diversas plataformas y se dirigen a diferentes destinatarios,
como la industria, los medios y el periodismo, la ciudadania y los formuladores de politicas.

Este estudio abarca las OSC de Africa, Asia, Europa, América Latina y América del Norte cuya
mision principal es combatir la desinformacion mediante actividades de deteccion, verificacion,
educacion, suministro de herramientas o promocion de causas. En general, dichas OSC incluyen
entidades sin fines de lucro que representan un amplio espectro de intereses y vinculos. Aun-
que algunas de las que constan en la muestra recibieron financiamiento adicional gubernamen-
tal, de la industria o de fuentes privadas (como capitales de riesgo), se las incorpor¢ debido a
que demostraron una labor rigurosa e independiente.

Las OSC de la muestra se categorizaron segun seis tipos diferentes de actividades que realizan:
iniciativas de credibilidad; iniciativas de verificacion; programas de educacion y alfabetizacion
mediatica; investigacion y suministro de herramientas; elaboracién de normas, criterios y
recomendaciones de politicas; e iniciativas de apoyo al periodismo (ver la Tabla 1). Estas cate-
gorfas no resultan mutuamente excluyentes, sino que son Utiles para comprender los distintos
enfoques del combate a la desinformacion.
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Iniciativas de evaluacion de la credibilidad

Esta categoria hace referencia al uso de indicadores (a veces detectados mediante herramientas tecnologicas automdticas) para
evaluar la fiabilidad de cierta informacién o dominio. Estas instancias pueden incluir la creacion de puntajes de credibilidad y
sistemas de indicadores para calificar la seguridad y la trasparencia del contenido web y de las infraestructuras subyacentes. Las
iniciativas de evaluacion de la credibilidad no verifican la veracidad de la informacion, sino que sefialan problemas relativos a
su transparencia y calidad.

Iniciativas de verificacion

Esta categoria se refiere a la evaluacion de la veracidad y confiabilidad de la informacion. Se puede pensar como una extension de
las iniciativas tradicionales de verificacion de datos elaboradas para ayudar a los usuarios a desplazarse en un ecosistema infor-
mativo cada vez mds complejo. La unidad de andlisis para las iniciativas de verificacion suele ser el texto, la imagen o el video.

Educacion y alfabetizacion medidtica

Esta categoria se refiere a la dotacion de planes de estudio, actividades o materiales de formacion disefiados para mejorar la
capacidad del ciudadano de interactuar de modo critico con contenidos de noticias y detectar la desinformacion en linea.

Investigacion y suministro de herramientas

Esta categoria comprende las organizaciones de investigacion que utilizan y elaboran herramientas para que los usuarios, la
sociedad civil, los periodistas o el publico interesado logren detectar desinformacion, “cuentas bot” automatizadas u operaciones
de influencia extranjera. En ocasiones realizan investigaciones y recaban datos sobre la situacion de la desinformacion, ademds
de evaluar sus efectos en la sociedad y en la politica.

Normas, criterios y recomendaciones de politicas

Esta categoria hace referencia a iniciativas de elaboracion de criterios o normas para la produccion de informacion, tales como
etiquetas en productos de salud o codigos de conducta para periodistas. También incluye iniciativas de promocion o de defensa
de politicas dirigidas a mejorar el entorno informativo digital.

Apoyo al periodismo

Esta categoria se refiere a herramientas o programas que brindan apoyo a contenidos periodisticos de alta calidad, fidedignos y
confeccionados profesionalmente, logrados con verificacion de datos, consulta a distintas fuentes, comprobacion del material y
transparencia de las fuentes y de los procesos de produccion de contenido.

TABLA 1: RESPUESTAS DE LA SOCIEDAD CIVIL A LA DESINFORMACION

Normas,
Investigacion criterios y

Educaciony | ysuministro recomenda-
alfabetizacion | de herra- ciones de Apoyo al
Credibilidad Verificacion mediatica NIENTES politicas periodismo

3

Africa y Oriente Medio *

Asia 1 3 1 0
Europa 3 5 2 4 0
América Latina 1 8 6 3 0
América del Norte 19 | 13 | 12 | 15 [ 5
Regional o Internacional 3 3 5 3 1 2

Fuente: Datos propios (2020). Sobre la base de datos recabados a partir del ejercicio cartografico. Nota: Los valores llegan a un total de
175 porque algunas organizaciones participan en varias actividades.

*Estas regiones se combinaron porque la recoleccién de datos dio como resultado pocas iniciativas en Oriente Medio y Africa Septentrional.
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EXPERIENCIAS ADQUIRIDAS

Las respuestas de la sociedad civil para combatir la desinformacion digital se han desarrollado
rapidamente, con organizaciones de todo el mundo que llevan a cabo diversas tareas de investi-
gacion, promocion, supervision y evaluacion, asi como de programacion educativa. Esta diversidad
de programas comprende diferentes regiones y una gran variedad de plataformas tecnolégicas
como Facebook, Google, Instagram, Telegram, Twitter y YouTube, entre otras. Las OSC han adap-
tado su programacion a ciertas problematicas especificas que surgen del entorno contempora-
neo de la informaciéon y la comunicacion. Si bien muchas OSC de Europa Occidental y América del
Norte se enfocan en desafios globales o regionales, las de Africa, Asia, Europa Oriental y América
Latina tienden a concentrarse mas en respuestas innovadoras a nivel de pais.

Las OSC que trabajan en el campo de la desinformacion digital se valen de una amplia gama de
habilidades. Algunas se centran en la educacion y en la alfabetizacion mediatica digital, mientras
que otras realizan tareas en el ambito reglamentario y de promocion de causas. Varias de ellas
han desarrollado conocimientos especializados en materia de comprobacion y verificacion de
datos. Otras han perfeccionado sus habilidades técnicas para extraer y analizar datos de plata-
formas de redes sociales. Las OSC cubren un amplio rango de entornos en linea, desde grandes
plataformas publicas, como Twitter, Facebook, Reddit y YouTube, hasta aplicaciones privadas
encriptadas, como WhatsApp y Telegram, e incluso espacios pequefios, ocultos o especializa-
dos, como Gab, Discord o Parler, asi como alojamiento de contenidos y entornos de red abierta.

Todas las organizaciones encuestadas informaron que habian desarrollado exitosamente
proyectos e iniciativas sobre algunos de los nuevos desafios planteados por la tecnologiay,

en especial, por las plataformas de redes sociales, en materia de consumo de informacion,
alfabetizacion mediatica digital, democracia y derechos humanos. Por ejemplo, Jennifer Lee, de
la Coalicion para la Credibilidad (Credibility Coalition) y Hacks/Hackers sefialé la elaboracion de
criterios para medir la calidad de la informacion que han sido ampliamente adoptados por las
OSC. Nick Monaco del Instituto para el Futuro (Institute for the Future) destaco la democratizacion
del “conocimiento especializado” mediante la capacitacion técnica y de obtencion de habilidades
para partes interesadas de la sociedad civil y del periodismo.

No obstante, las encuestadas también reconocieron importantes obstaculos para llevar a cabo
un trabajo de investigacion y promocion de importancia en este entorno, generados por el
escaso acceso a datos de plataformas, a la falta de coordinacién entre las OSC y al financia-
miento insuficiente. En seccidn que sigue se identifican esos desafios persistentes, asi como las
experiencias adquiridas para promover la innovacion y el progreso.

Acceso insuficiente a los datos

Una de las preocupaciones importantes es el acceso continuo a datos relevantes y pertinentes.
Todas las encuestadas plantearon dificultades para acceder a tres tipos principales de datos, en
particular a los de plataformas de redes sociales: primero, los de dominio publico, como publi-
caciones, imagenes o videos, que los usuarios comparten abiertamente con consentimiento y a
los que todo internauta tiene acceso; segundo, informacion oculta que no revela la identificacion
personal del usuario, como metadatos sobre el intercambio de enlaces por canales de mensa-
jeria privada (con qué frecuencia se compartio un enlace por WhatsApp, independientemente del
usuario) o estadisticas de descarga de contenido; tercero, datos privados anonimizados o seudo-
anonimizados a fin de eliminar toda informaciéon personal identificativa del usuario, como en el
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caso de publicaciones en grupos privados en las que se suprime
dicha informacién. Ninguna de las encuestadas declaré que solic-
itaba datos encriptados o de informacion personal identificativa
del usuario que no se hubieran compartido en forma publica. En
materia de comparticion de datos, en estos momentos la mayoria
de las plataformas recurre a iniciativas de investigacion de inter-
cambio de datos, como Social Science One de Facebook, que han
sido sumamente criticadas debido a la falta de independencia o
transparencia investigativa, o utiliza interfaces de programacion
de aplicaciones (APl) sumamente restrictivas. El acceso a redes
sociales por medio de herramientas de extraccion (scraping) de
datos web hechas a medida también es cada vez mas dificil, puesto que las plataformas usan
sistemas de licencia propia para limitar esas actividades y pueden amenazar con entablar acciones
legales cuando la eliminacion de datos esta prohibida en sus acuerdos de términos y condiciones
de servicio.

Si bien el acceso a los datos es extremadamente importante para llevar a cabo investigaciones
sobre los efectos de la desinformacion digital en la politica y en la sociedad, el uso de datos de
redes sociales plantea varios problemas de privacidad. Como defensoras de los derechos digitales
y de la vida privada, muchas de las encuestadas destacaron la importancia de proteger la pri-
vacidad del usuario mediante la recoleccion y el andlisis de datos Unicamente si contaban con su
consentimiento. El Reglamento General de Proteccion de Datos de la Unidn Europea contempla
esta metodologia de uso de datos por parte de plataformas e investigadores (o de cualquier tipo
de procesador de datos), la cual ha sido ampliamente aplicada por plataformas que no pueden
determinar si sus usuarios estan protegidos por la legislacion europea.

El acceso insuficiente a los datos tiene diferentes efectos para las OSC encuestadas. Algunas
plataformas son mas abiertas que otras: Chloe Colliver, responsable de politicas y estrategias
digitales del ISD, sostiene que la falta de acceso transparente y a gran escala a conjuntos de datos
rigurosos con instrucciones claras sigue siendo un obstaculo para las actividades de investigacion,
supervision y politicas que lleva a cabo la organizacion. Para realizar andlisis estadisticos con
programas informaticos los datos deben ser legibles por maquina. Asimismo, es preciso que las
plataformas proporcionen contexto y documentacion sobre la informacién que recaban, tales
como sus “reglas” para la inclusion o exclusion de determinados datos, el periodo de recoleccion
y el método utilizado. Cabe notar que se necesitan grandes cantidades de datos para realizar un
analisis cuantitativo que permita llegar a conclusiones estadisticas.

Alexandre Alaphilippe, director ejecutivo y cofundador de la entidad EU DisinfolLab, destacd la
importancia de que toda plataforma permita una mayor accesibilidad a los datos y de que se ase-
gure que son de indole pertinente y accionable para la sociedad civil. Observéd que las plataformas
que ofrecen una mayor disponibilidad de datos lograran ser relevantes Unicamente si cuentan con
estructuras Utiles para los actores de la sociedad civil, siempre que se encuentren considerable-
mente empoderados y posean fondos suficientes para elaborar evaluaciones solidas e independ-
ientes. Por ejemplo, cuando las plataformas entregaron datos sobre la interferencia extranjera en
sus redes al Comité Especial de Inteligencia del Senado estadounidense, Google presentd mate-
riales en PDF no legibles por maquinas con datos tabulados sobre anuncios, sin proporcionar
ningln contexto ni documentacion sobre dichos datos: esos materiales no fueron de utilidad para
los andlisis estadisticos®. Ademas, diversas compafifas comparten informacion cuando detectan
una anomalia en sus plataformas (como comportamientos inauténticos generados por cuentas
falsas) que, aunque pueden ser sumamente pertinentes como objeto de estudio, no otorgan a las
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Al no ofrecer

informacion accesible

y transparente sobre lo
que debe calificarse como
desinformacién de modo
que pueda elimindrsela,
individualizarsela

o verificdrsela, las
plataformas obstaculizan
el desarrollo de consensos
y entendimientos comunes
sobre los distintos aspectos

de dicha desinformacion.

organizaciones investigativas un acceso a datos sobre “actividades normales”. Esta situ-
acion imposibilita una contextualizacion de la actividad andmala. Como consecuencia, el
efecto de esas anomalias podria o bien sobreestimarse o subestimarse.

El acceso a los datos de las plataformas es sumamente volatil, en especial a la luz de la
Creciente preocupacion generada por sus efectos en cuanto a la privacidad, asf como por
su uso indebido para obtener beneficios comerciales y politicos.

Sam Jeffers de la organizacion Who Targets Me? destacé que el acceso a los datos esta
lejos de ser continuo debido a que las plataformas suelen cambiar los contenidos dis-
ponibles. Aunque muchas de ellas han lanzado programas de acceso, estas herramientas
y los conjuntos de datos no siempre estan a disposicion de igual manera para todos, lo
cual puede resultar discriminatorio para quienes realizan ciertos tipos de consultas de
indole no académica, asi como para los investigadores que realizan sus actividades en el
Sur Global’.

Cabe sefialar que las OSC encuestadas utilizan fuentes de datos similares que suelen
recabarse mediante tipologias estandar. Las API de Twitter y de YouTube, y en menor
medida la de Reddit, asi como Crowdtangle y la biblioteca de anuncios de Facebook, pro-
porcionan nodos importantes para el acceso a los datos, en tanto que otras plataformas
siguen siendo menos accesibles. Es asi que la investigacion basada en datos se concentra
desproporcionadamente en unas pocas plataformas que dependen de un acceso lim-
itado a ciertos datos ubicados en “jardines vallados”, o de fuentes de acceso limitado a
datos escogidos proporcionados y controlados por la empresa en cuestion. El acceso lim-
itado a los datos moldea considerablemente las consultas y el disefio de la investigacion,
ademas de restringir el tipo de aportes logrados por las OSC y los investigadores a partir
de ellos. La escasez de datos también puede promover la duplicacion de las actividades
investigativas cuando los investigadores se basan en los mismos flujos de datos para
abordar cuestiones similares relativas a la desinformacion en las plataformas.

Por ultimo, el acceso limitado a los datos se relaciona con falta de definiciones y de
transparencia de los problemas de desinformacion digital. Segun Jennifer Lee, muchas
plataformas se mostraron reticentes “a adoptar una postura firme sobre la informacion
deliberadamente errénea”, como las alegaciones falsas de funcionarios gubernamen-
tales y de autoridades publicas. Sin embargo, sefiald asimismo que esta tendencia “se
modificod con la informacion errénea sobre la pandemia de COVID-19, lo cual sentd un
importante precedente”. Al no ofrecer informacion accesible y transparente sobre lo que
debe calificarse como desinformacion de modo que pueda eliminarsela, individualizarsela
o verificarsela, las plataformas obstaculizan el desarrollo de consensos y entendimientos
comunes sobre |os distintos aspectos de dicha desinformacion. Asimismo, esta situacion
permite que las empresas de redes sociales evadan un escrutinio detallado de sus deci-
siones sobre moderacion de contenidos al no ofrecer datos de replicacion de contenidos
eliminados, por ejemplo.

Programacion duplicativa en lugar de programaciéon innovadora

Con el fin de lograr objetivos congruentes varias de las OSC encuestadas recurren a
tipos similares de herramientas tecnoldgicas, metodologias manuales u otras técnicas.
Ya sea que se trate de organizaciones mas avanzadas o en sus etapas iniciales, esta
realidad resulta especialmente evidente en el caso de las tecnologfas de verificacion de
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datos y de las basadas en cadenas de bloques que se utilizan
para la comprobaciéon de contenidos. Las encuestadas dieron
sus opiniones sobre las razones y motivaciones de la pro-
gramacion obsoleta o duplicada, ademas de sefialar tres facto-
res principales de esa tendencia: la falta de coordinacion entre
las OSC, la falta de conocimientos especificos y la falta de opor-
tunidades de financiamiento flexible. Con respecto al primer
factor, Chloe Colliver destaco la necesidad urgente de una
mayor coordinacion formal e informal entre las OSC para evitar
la duplicacién de acciones (por ejemplo, supervision del mismo
proceso electoral en la misma plataforma con los mismos datos
de API'y métodos similares) y para asignar recursos de modo
mas eficiente. Rafael Goldzweig de Democracy Reporting International expresd que, si bien existe
Muchas OSC yna comunidad sélida de OSCy, en menor medida, de proyectos de investigacién académica, la
coordinacion de las actividades investigativas sigue siendo escasa. Esta circunstancia se ha visto
alin mas exacerbada por la pandemia de COVID-19: las reuniones virtuales no suelen ofrecen
cuando solicitan  espacio suficiente para un intercambio considerable y de calidad.

expresaron que

financiamiento Con respecto al segundo factor, Sam Jeffers observé que dado que la evolucion de este campo

se les suele exigir, ~ hahecho que abarque diversos tipos de cuestiones, la mayoria de las organizaciones ha
adoptado un enfoque mas generalista que especialista. No todas han desarrollado los cono-
conmucha  cimientos especializados y el conjunto de habilidades que se necesitan para plantear interro-
gantes sobre el impacto de la tecnologia en la sociedad y la politica —por ejemplo, mediante la
formulacion de nuevos métodos para acceder a datos o analizarlos, o para examinar platafor-
el compromiso  mas pequefias o acontecimientos, paises o regiones que no han sido objeto de estudios sufi-
cientes— o para efectuar analisis mas matizados y profundos. En 2016, tras el referéndum del
bréxit y la eleccion presidencial estadounidense, las extensas conversaciones sobre el papel de
determinados  las plataformas, los algoritmos y la alfabetizacién sobre informacién digital todavia eran suma-
mente novedosas y pertinentes tanto para los formuladores de politicas como para el publico
en general, y ofrecian una agenda vasta, aunque con frecuencia poco especifica, para las activ-
determinadas  idades de las OSC. No obstante, Jeffers destaca que ese discurso debe ser ahora “mucho mas
especifico”y que las OSC precisan una cierta “especificidad en los conocimientos especializados
y concrecion en las definiciones” para aunar las agendas investigativas, identificar los puntos
metodologias de superposicion y dar respuesta a algunos de los interrogantes mas dificiles sobre sobre los
efectos causados.

anticipacion,

de estudiar

hechos en

redes con

especificas y

Con respecto al tercer factor, la rapida innovacion tecnoldgica y la volatilidad del acceso a los

datos implican que es preciso que las oportunidades de financiamiento y de subsidios evolu-

particular.  cionen para adaptarse a la incertidumbre y al cambio. Muchas OSC expresaron que cuando
solicitan financiamiento se les suele exigir, con mucha anticipacion, el compromiso de estudiar
determinados hechos en determinadas redes con metodologias especificas y un equipo en
particular. Chloe Colliver sugiri¢ la adopcion de enfoques mas flexibles que toleren el riesgo y
que permitan que los financiadores se comprometan a respaldar a una organizaciény a una
amplia orientacion investigativa y confieran mayor flexibilidad en el disefio y en la programacion
de las investigaciones, en la contratacion de investigadores y en la colaboracion con otras
organizaciones. Mackenzie Nelson de AlgorithmWatch remarcé que la financiacion basada en
proyectos (en comparacion con la basada en organizaciones) podria hacer que las OSC “pro-
curen seguir las Ultimas tendencias de politica tecnolégica en lugar de considerar los efectos a
largo plazo”.

un equipo en
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Este desafio también se ve reflejado en las opiniones de los expertos de las OSC sobre las
estrategias actuales de los financiadores. Muchos encuestados observaron que quienes pro-
porcionan fondos suelen apoyar a organizaciones consolidadas de gran envergadura mediante
herramientas y métodos probados, en lugar de respaldar a las nuevas que analizan redes no
mayoritarias, como Gab o Parler, o que utilizan métodos experimentales, como el estudio de
conversaciones en canales de WhatsApp semiprivados con consentimiento del usuario. Esta
tendencia de financiamiento es especialmente preocupante, puesto que la magnitud desin-
formativa en las muchas plataformas digitales exige enfoques investigativos diversos y abar-
cadores, incluso si las OSC tratan de comprender el “panorama completo” del espacio de la
informacion entendido como un todo.

Brechas regionales en materia de capital relacional

En el marco de sus actividades las organizaciones de la sociedad civil han forjado relaciones
sustanciales con partes interesadas de la industria, con formuladores de politicas y con otras
comunidades de activistas. Los encuestados destacaron que las relaciones con la industria eran
importantes para la credibilidad de sus organizaciones. Sin embargo, muchos observaron que
el desafio radica en que se les dispense un trato de verdaderos socios; es decir, que las com-
pafiias tecnoldgicas y los Gobiernos los consideren como fuentes fiables de conocimientos y
evidencia que puedan favorecer el fomento de productos y politicas, que es la funcion que le
cabe a las OSC segln diversas declaraciones gubernamentales y de plataformas.

Nuestra investigacion revel¢ cierto grado de ambivalencia, pues las OSC suelen presentar al
mismo tiempo opiniones escépticas y positivas de sus relaciones con las empresas de redes
sociales. Muchos expertos enunciaron buenas experiencias en materia de cooperaciony de
otros tipos de interacciones con las plataformas. Por ejemplo, varios de ellos sefialaron que era
frecuente que intercambiaran con ellas evidencias de desinformacion y de interferencia digital.
Un experto destaco la importancia del financiamiento de la industria para el trabajo de las OSC,
e indico asimismo que parte de la programacion seria imposible sin las asociaciones con el sec-
tor. No obstante, este tipo de financiamiento suele considerarse un tanto polémico, en especial
cuando las OSC realizan investigaciones de las plataformas que financian sus actividades. Esta
situacion destaca la importancia de que las plataformas amplien el acceso independiente a los
datos y establezcan alianzas estratégicas con las OSC. Ambas medidas podrian generar may-
ores oportunidades para que las OSC efectlen investigaciones sobre la escala y el alcance de
la desinformacion, llamen la atencion de las plataformas respecto de ciertas problematicas y
formulen recomendaciones de politica para mejorar la gobernanza.

Algunos expertos destacaron una falta de respuesta de las empresas con las que trabajan
cuando se las alertd sobre instancias aisladas de desinformacion y quejas persistentes en sus
redes. Una de las posibles causas es el recambio frecuente de personal: Sam Jeffers sefiala que
Su organizacion vivio situaciones en las que los puntos de contacto establecidos con las plata-
formas dejaron la empresa o no dieron respuesta. Este desafio podria resolverse con cambios
en la cultura organizacional de las plataformas que aseguren que quienes ocupen puestos nue-
VOs sean presentados a todos los socios de las OSC en su cartera, o mediante la creacion de un
equipo o cargo nuevos dentro de la empresa que funcionen como enlaces con la sociedad civil.

Algunos expertos de organizaciones de gran envergadura y sélidamente establecidas de Europa
Occidental y América del Norte informaron experiencias mas positivas en sus relaciones con
plataformas que las de sus colegas del Sur Global y Europa Oriental. Esta situacion queda
reflejada en las investigaciones sobre la representacion insuficiente del personal encargado de
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la moderacion de contenidos y de politicas de plataforma de paises en los que la participacion
de mercado es relativamente pequefia. Ciertos encuestados fueron criticos del compromiso de
las empresas de redes sociales con organizaciones ubicadas en Sur Global y en Europa Orien-
tal. Por ejemplo, Darko Brkan de Zasto Ne destacé que, aunque su organizacion habfa recibido
financiamiento de Facebook para verificar datos de alegaciones relativas al COVID-19, la plata-
forma blogueaba constantemente sus anuncios en dicha red destinados a desmentir desin-
formacién sobre la enfermedad, posiblemente debido a que, para refutar su caracter falso, se
repetian elementos de argumentos inveraces.

De forma similar, Idayat Hassan de CDD West Africa expresé que en Nigeria es poco frecuente
que las plataformas asuman compromisos serios con las organizaciones de la sociedad civil.
Destaco que, a diferencia de lo que sucede en el Norte Global, las redes simplemente “tildan

los casilleros”, en particular durante las elecciones, en lugar de formular medidas preventivas

e implementar estrategias claras. Estas conclusiones destacan el menor poder de negociacion
de las OSC pequefias no occidentales, ademas de demostrar la importancia de las iniciativas de
ayuda a las empresas en el desarrollo de conocimientos y sensibilidades culturales, aun en mer-
cados mas chicos. Asimismo, varios de los expertos enfatizaron la importancia de contar con
una respuesta mas integrada al problema de politica global a gran escala que presenta la desin-
formacion digital. Por ejemplo, Rasto Kuzel de Memo 98 describié la desinformacién como una
“problematica de politica multidimensional” que exige “la cooperacion coordinada de las partes
interesadas y una coincidencia de entendimientos”. Sin embargo, muchos expertos presentaron
relatos ambivalentes similares de su interaccion con formuladores de politicas y Gobiernos. Casi
todos, excepto los que investigan la desinformacion en paises con sistemas gubernamentales
autoritarios que manipulan y censuran las redes sociales, participaron en una sesion informativa
sobre politicas, celebrada de modo publico o extraoficial. Los expertos observaron que aunque
los Gobiernos estan cada vez mas interesados en las tematicas de desinformacion y en las cor-
respondientes soluciones de politica, exhiben sentimientos encontrados respecto del impacto
de su trabajo en la gobernanza. Muy pocas de las OSC encuestadas lograron presentar ejem-
plos del efecto directo de sus labores en la formulacion de politicas. Algunas incluso sefialaron
casos en los que los formuladores de politicas habian desatendido sus consejos y evidencias.

Brechas regionales en materia de capacidades y conjuntos de habilidades

Los expertos de las organizaciones de la sociedad civil que com-
baten la desinformacion digital suelen valerse de diferentes
capacidadesy conocimientos de indole técnica, como la experticia
en una determinada materia (por ejemplo, sobre la desinfor-
macion, sus responsables, su difusion e historia) y en la de indole
analitica (utilizada en el examen de macrodatos, en el aprendizaje
automatico y en la recoleccion de datos de internet, entre otras
instancias). Las OSC han participado en diferentes actividades,
como la deteccion automatica de desinformacion, la clasificacion
de la credibilidad mediante sistemas de inteligencia artificial (IA)

y la alfabetizacion medidtica, ademas de realizar acciones de
promocion de causas. No obstante, cabe sefialar que las metod-
ologfas tecnoldgicas que insumen gran cantidad de recursos son
comunes en América del Norte y, en menor medida, en Europa, en
tanto que la verificacion de datos no automatizada prevalece en el
Sur Global.
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La cantidad y
diversidad de OSC
que participan en
la lucha contra la
desinformacion
digital ha permitido
el desarrollo de
medidas tnicas e
innovadoras, aunque
ha presentado
problemas de

coordinacion...

Esta brecha en las capacidades podria deberse a cuestiones cronoldgicas, es decir, al momento
en que los temas de desinformacion digital comenzaron a tornarse relevantes para las carteras de
financiamiento. En lo relativo a operaciones de informacién extranjeras y de desinformacion local
la mayoria de las OSC encuestadas apuntaron a la eleccion presidencial estadounidense de 2016.
Luego de ese acontecimiento, América del Norte y Europa realizaron grandes inversiones en las
OSC dedicadas al estudio de la desinformacion digital. Sin embargo, las organizaciones de Europa
Oriental, de los Balcanes y de Africa presentaron acontecimientos anteriores que generalmente
correspondian a instancias de propaganda patrocinada por el Estado, como los ciberataques
rusos a sitios web de instituciones y entidades estonias durante la polémica por la reubicacion de
un monumento conmemorativo soviético de la Segunda Guerra Mundial en Tallinn en 2007, o el
caso del avién de Malaysia Airlines derribado por fuerzas rusas en el este de Ucrania en 2014, o
cuestiones de libertad mediatica y de corrupcion constante.

En cierta medida la brecha regional en términos de capacidad también esta presente en los
antecedentes profesionales de los expertos de la sociedad civil que estudian temas de desinfor-
macion digital. Varios de los encuestados en América del Norte y Europa Occidental ocuparon
puestos en gigantes tecnoldgicos, asi como en ingenieria de programas informaticos o en analisis
de datos. Un nUimero bastante menor contaba con antecedentes en ambitos que suelen aso-
ciarse con las OSCy con otras organizaciones de interés publico, como los derechos humanos, el
derecho, las relaciones internacionales o las ciencias politicas y sociales. Esta realidad sugiere que
las OSC norteamericanas y europeas que abordan temas de desinformacion suelen poseer cono-
cimientos técnicos especificos mas que habilidades tipicas de los grupos de interés publico.

CONCLUSION Y RECOMENDACIONES

Las organizaciones de la sociedad civil han adoptado programas y conjuntos de herramientas
efectivos e innovadores para combatir la diseminacion de la desinformacion digital, promover
mejores politicas de gobierno y abogar por la obligacién de rendicién de cuentas de las plata-
formas. Ya sea a través de esquemas de educacion y alfabetizacion mediatica, de formulacion
de normas y estandares o de investigacion y desarrollo de herramientas para la deteccion de la
desinformacion, la sociedad civil empodera a la ciudadania, ademas de brindar evidencia a los
formuladores de politicas y a las plataformas para contrarrestar las deficiencias de estas Ultimas
y fomentar tecnologias que respalden los derechos democraticos.

Sin embargo, los actores de la sociedad civil que trabajan en este espacio enfrentan diversos
desafios. El acceso a datos de importancia sigue siendo un problema, pues las empresas lo
restringen cada vez en el caso de actividades en las redes sociales publicas (como publica-
ciones, comentarios o imagenes que son visibles para todos los usuarios de la plataforma) a
través de sus API, ademas de limitar la disponibilidad de otros tipos de datos que se prestan a la
difusion de desinformacion en sus plataformas. Si bien las plataformas han introducido iniciati-
vas ambiciosas para poner grandes conjuntos de datos a disposicion de los investigadores y de
las OSC, sus correspondientes procesos de aplicacion y evaluacion suelen carecer de transpar-
encia o presentan Unicamente un acceso del tipo “jardin vallado” a determinados datos seleccio-
nados por dichas plataformas.

La cantidad y diversidad de OSC que participan en la lucha contra la desinformacién digital ha
permitido el desarrollo de medidas Unicas e innovadoras, aunque ha presentado problemas
de coordinacion porque las organizaciones que se dedican a cuestiones de seguridad, peri-
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odismo, supervision de elecciones, promocion de derechos humanos, verificacion de datos y
defensa de derechos digitales definen y abordan este problema de formas diferentes. No todas
cuentan con las habilidades necesarias para mantenerse a la par de la evolucion del entorno
desinformativo, ya que los Gobiernos y otros actores maliciosos siguen desarrollando nuevas
tecnologias y metodologias para evadir la deteccion.

Aunque las OSC realizan una importante labor en el combate de la desinformacion digital,
podrian estar mas empoderadas con una mayor colaboracion de las plataformas, por ejemplo
si les brindasen mas accesibilidad a los datos publicos. Los entrevistados también destacaron la
importancia de los financiadores y, en especial, la necesidad de contar con una programacion
flexible que permita que los proyectos se adapten a los cambios del entorno desinformativo

y de invertir en programas mas focalizados en la cooperaciéon y en el intercambio de
conocimientos.

Los resultados obtenidos constituyen la base de las recomendaciones que se presentan a con-
tinuacion.

Acceso mas inclusivo a los datos. Es preciso que las organizaciones de la sociedad civil y los
investigadores ejerzan presion para lograr que se les dé acceso a los datos de las plataformas
por motivos de interés publico. A tal efecto deberan solicitar que los datos sean accesibles para
un conjunto diverso de organizaciones a nivel internacional que trabajan en diferentes aspectos
de la desinformacion digital. Estas acciones se aplican particularmente a los datos que ya son de
dominio publico y cuya difusién cuenta con el consentimiento del usuario, tales como publi-
caciones, comentarios o imagenes que son visibles para todos los que utilizan la plataforma.

No obstante, esos datos publicos suelen ser inaccesibles para la investigacion sistematica, en
especial porque algunas plataformas se valen de sus API para restringir cada vez mas el acceso
a los datos agregados. Con un mayor acceso a través de las APl a datos de dominio publico

la sociedad civil puede ayudar a las plataformas a proteger los derechos de los usuarios y a
controlar los problemas de privacidad mientras que los analistas realizan estudios independien-
tes sobre temas tecnoldgicos, sociales y politicos. Asimismo, un mayor acceso mediante las API
estableceria condiciones mas equitativas para las organizaciones de gran escala y para las mas
pequefias, que podrian llevar adelante investigaciones independientes y estudios en tiempo real
de los efectos de las plataformas de redes sociales en la sociedad.

Apoyo a la diversidad. Los financiadores deberian examinar sus estrategias a fin de incluir
niveles minimos de inversion en organizaciones pequefias o en proyectos a corto plazo que
estudian contextos no occidentales y grupos sociales desfavorecidos e infrarrepresentados.
Estas acciones contribuirfan a la diversidad y a la innovacién investigativas, ademas de propor-
cionar un conjunto mas amplio de estudios empiricos que destaque las perspectivas Unicas

de las mujeres, de las personas de color o con discapacidades, de los inmigrantes o de otras
comunidades minoritarias que son objeto de la desinformacion digital. Si estas comunidades
no reciben mayor atencién la sociedad civil no estara preparada para realizar recomendaciones
sobre politicas dirigidas a mejorar el bienestar de todos los usuarios de tecnologias.
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Aumento de la flexibilidad en el financiamiento. Es preciso que sociedad civil procure

una mayor flexibilidad en materia de metodologias y contextos investigativos (por ejemplo,
redes sociales, acontecimientos emergentes), en tanto que los financiadores deberfan idear
mecanismos para proporcionarla. El financiamiento vy, por extension, la investigacion, suelen
concentrarse en las plataformas dominantes como Facebook, Twitter y YouTube, y prestar
menor atencion a las redes o plataformas mas pequefias que operan en entornos que No estan
en idioma inglés o que se dedican a comunidades y temas especializados. Los acuerdos de
financiamiento flexible permitirian que las OSC adapten sus investigaciones —que en materia
de procesos electorales, malestar social o acontecimientos de indole politica pueden brindar
indicaciones importantes sobre los efectos sociales y politicos de la tecnologia— a los cambios
del entorno desinformativo.

Priorizacién de la difusion de habilidades y de la transferencia de conocimientos. Es pre-
Ciso que las organizaciones de la sociedad civil que buscan financiamiento para sus programas
de combate a la desinformacién enfaticen la importancia de las iniciativas de difusion de habil-
idades y de transferencia de conocimientos. El caracter aislado de la investigacion sobre desin-
formacion sefiala una creciente necesidad de combinar la experticia técnica con profundos con-
ocimientos culturales y politicos. El financiamiento deberia hacer hincapié en la programacion
que fomenta los conocimientos entre expertos técnicos, la sociedad civil y el periodismo, con
especial concentracion en el Sur Global o en organizaciones mas pequefias que trabajan en
contextos infrarrepresentados, que no se encuentran en idioma inglés y que no se hallan sufici-
entemente estudiados. Estas acciones podrian incluir hackatones auspiciados por donantes en
torno a un proceso electoral 0 a un tema en particular, inversiones en el desarrollo de mecanis-
mos de deteccidon de desinformaciones y de actos de acoso en contextos en idiomas distintos
delinglés, o en talleres o cursos de capacitacion en ciencia de datos o analisis de cédigo abierto.

Mejora de las acciones de creacién de contactos, colaboracién y puesta en comuin de
intereses. Las organizaciones de la sociedad civil cuentan con amplia experiencia y conocimien-
tos de los efectos de la desinformacion digital en la ciudadania, en la sociedad y en la democra-
cia. Si bien hay cada vez mas iniciativas de intercambio de conocimientos y experiencias entre
organizaciones y activistas, se registra una escasez de reuniones, actividades tipo taller y mesas
redondas para la creacién de contactos que sean relevantes y ampliamente accesibles. Esto

se debe, en parte, a que los interrogantes que surgen de la interconexién entre redes sociales,
desinformacion y sociedad crean un espacio participativo para diversas OSC, desde comu-
nidades de derechos digitales hasta entidades electorales y de fiscalizacion, organizaciones

de noticias, de verificaciéon de datos y de derechos humanos, asi como laboratorios de ideas

de seguridad nacional. Aunque la gran variedad de organizaciones que ejecutan acciones de
activismo y promocion de causas constituye una fuerza que puede aunar perspectivas Unicas,
también introduce desafios (como la redundancia de proyectos) que pueden obstaculizar la
coordinacion y la colaboracion. Si bien algunos financiadores han comenzado a actuar como
facilitadores que permiten la expresion de voces diversas, podrian intensificarse la atencion y
las inversiones en cuanto a las iniciativas que ponen énfasis en la creacion de comunidades'y
en la colaboracién comunitaria, que asocian organizaciones consolidadas de gran envergadura
con otras mas pequefias y en desarrollo, asi como a las instancias que, por disefio mas que por
coincidencia, aunan esfuerzos, habilidades y conocimientos especializados para dar cabida a
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diferentes investigaciones. Asimismo, los financiadores pueden valerse de esta estrategia para
administrar el riesgo cuando trabajan con organizaciones nuevas que aun tienen que forjar su
cartera: el fomento de la colaboracion entre las noveles y las mas experimentadas permite la
transferencia reciproca de conocimientos y habilidades, ademas de posibilitar el apoyo finan-
ciero a un grupo mas diverso de organizaciones.

Si bien este espacio continuara evolucionando, asegurar que la sociedad civil tenga acceso a

los datos, al financiamiento y a las habilidades que se necesitan para dar apoyo a la proxima
generacion de investigaciones sobre desinformacion puede ayudar a mejorar la participacion
civicay la rendicion de cuentas democratica, dada la constante digitalizacion de la comunicacion
politica. A pesar de las acciones continuas en materia de plataformas y politicas, la desinfor-
macion digital —extranjera o local, por parte de figuras politicas disidentes marginales o influy-
entes, impulsada por los beneficios econdmicos o motivada por cuestiones politicas, propagada
maliciosa o difundida por usuarios desconocidos— sigue siendo una amenaza continua para

la integridad de la democracia y de los derechos humanos en todo el planeta. Como parte de

la lucha para superar esta crisis de la informacion, las OSC aportan sus investigaciones de gran
impacto y sus acciones de promocion de causas. Pero lo que es alin mas importante es que
encarnan la voz del publico al presentar una nueva conceptualizacion del discurso democratico
en linea.
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APENDICE A: CONSULTAS CON EXPERTOS DE LA
SOCIEDAD CIVIL

Entrevistas

Realizamos entrevistas exhaustivas con expertos a fin de recabar evidencia sustancial y contex-
tualizada de las practicas, experiencias y conocimientos especializados de los actores de la socie-
dad civil que trabajan en temas de desinformacioné. Las entrevistas fueron de tipo semiestruc-
turado, con preguntas individualizadas que nos permitieran revelar el conocimiento especifico
del sujeto y examinar diversos contextos y antecedentes. Mediante este enfoque semiestructur-
ado “abierto, flexible e interactivo™ pudimos aprovechar las perspectivas, experiencias e inter-
pretaciones de los entrevistados'®. Aunque se les dio la opcidon de permanecer en el anonimato,
la mayoria nos permiti¢ divulgar su nombre y la entidad a la que pertenecia. Las entrevistas no
se grabaron; tomamos apuntes de modo selectivo mientras las realizabamos. Compartimos

las citas con los participantes para obtener su aprobacion y adaptarlas de ser necesario. Para
identificar a los entrevistados utilizamos un inventario de entidades de la sociedad civil de elab-
oracion propia, ademas de recurrir a nuestras redes personales y profesionales. Identificamos
tres grupos objetivo.

1. Profesionales de la investigacion. Estos expertos investigan diversos fendmenos relativos
a la desinformacion y a la manipulacion en redes sociales. Elaboran y aplican metodologias
investigativas ademas de recabar, verificar y analizar datos que surgen de las APl'y de otras
fuentes de informacion.

2. Gerentes. Estos expertos se ocupan de las actividades diarias de las organizaciones y toman
decisiones sobre aspectos relacionados con cuestiones de personal, financiamiento y aspectos
logisticos de la investigacion y de los proyectos de extension.

3. Especialistas en cuestiones de politicas y de promocidn de causas. Estos expertos trans-
miten las investigaciones y la agenda de las OSC al publico, a los formuladores de politicas, a
los reguladores y a la industria. Colaboran con diferentes partes interesadas, presentan los
resultados investigativos y se ocupan de las iniciativas en materia educativa y de promocion de
causas.

Estos grupos no son mutuamente excluyentes. Independientemente del tamafio de la organi-
zacion, los expertos suelen realizar distintas tareas dentro de ella.

Entrevistamos a once expertos de diez organizaciones ubicadas en diferentes regiones, incluidas
Africa, Asia, Europa, América Latina y América del Norte. Cuatro de las personas entrevistadas se
identificaron como mujeres y siete como varones. Cada una de las sesiones durd entre treintay
cuarenta minutos. Se efectuaron por medio de programas informaticos para videoconferencias.
No fue posible realizar entrevistas en persona debido a las restricciones debidas a la pandemia
de COVID-19. Los apéndices By C contienen, respectivamente, una tabla detallada de datos
demograficos de los participantes y ejemplos de las preguntas formuladas en las entrevistas.

Encuesta
Varios de los expertos con los que nos comunicamos tuvieron dificultades para tomarse el tiempo
para asistir a la entrevista, aunque expresaron una verdadera predisposicion para contribuir con

nuestra investigacion. En varias ocasiones los encuestados indicaron que la pandemia les habfa
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impuesto nuevas obligaciones que exigian su atencion, ademas de generarles cambios en las ruti-
nas de trabajo. Dado el clima laboral actual decidimos recurrir a la encuesta como metodologia
complementaria a partir de la estructura y de las preguntas que disefiamos para la entrevista.

Se elabord de manera tal que pudiese responderse en un plazo de diez a quince minutos; los
encuestados podian tomarse un descanso y retomar mas tarde. La encuesta se realizé con un
formulario Google Forms, que no requeria que los participantes iniciaran una sesion ni se registr-
aran para responderla. Este disefio se ajustaba a las apretadas agendas de los participantes y nos
permitié obtener datos de ocho expertos de siete organizaciones que de otro modo no habrian
podido brindar su contribucion debido a compromisos laborales y personales.

La informacion que obtuvo en las encuestas subrayd tendencias emergentes y conclusiones
generales, ademas de proporcionar una mayor exhaustividad a los datos de las entrevistas. Si
bien en general los datos de las encuestas lo logran el nivel de complejidad que puede lograrse en
las entrevistas, la encuesta complementd los hallazgos iniciales de aquéllas y brindé contextos y
matices adicionales. El Apéndice D presenta ejemplos de las preguntas de la encuesta. Se solicitd
a los participantes que respondiesen exclusivamente las preguntas que fueran pertinentes a su
experiencia y a sus conocimientos especializados.
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APENDICE B: PARTICIPANTES EN ENTREVISTAS Y ENCUESTAS

R e
entrevista

Sam Jeffers Director ejecutivo Who Targets Me? 7 de agosto de 2020  Reino Unido Masculino
Nick Monaco Director del Laboratorio Institute for the Future 11 de agosto de 2020 Estados Unidos Masculino

de Inteligencia Digital

Rafael Goldzweig Coordinador de Investi- Democracy Reporting 13 de agosto de 2020 Alemania Masculino
gaciones International

Darko Brkan Presidente Zasto Ne 13 de agosto de 2020 Bosnia - Herze- Masculino

govina

Alexandre Director Ejecutivo EU DisinfoLab 14 de agosto de 2020 Italia Masculino

Alaphilippe

Chloe Colliver Responsable de Politica Institute for Strategic 17 de agosto de 2020 Reino Unido Femenino
y Estrategia Digital Dialogue

Idayat Hassan Directora CDD West Africa 19 de agosto de 2020 Nigeria Femenino

Mackenzie Nelson  Gerente de Proyecto Algorithm Watch 9 de septiembre de  Alemania Femenino
para Plataformas de 2020
Gobierno

e | G | oo | reger oo
Ben Nimmo Responsable de Investigaciones Graphika Estados Unidos Masculino
Jennifer 8. Lee Cofundadora de Credco, Miembro del Credibility Coalition, Hacks/Hackers Estados Unidos Femenino

Directorio de Hacks/Hackers

Anbénimo Coordinador de Promocién EU DisinfoLab Europa -

Ttcat Director ejecutivo Doublethink Lab Taiwan Masculino

Claire Pershan Respondié en calidad personal Anterior Internews, actual EU Disin- Europa Femenino
foLab

Rasto Kuzel Director Ejecutivo Memo 98 Eslovaquia Masculino

Carlos Cortes Cofundador Linterna Verde Colombia Masculino
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APENDICE C: EJEMPLOS DE PREGUNTAS FORMULADAS EN LAS
ENTREVISTAS

Acerca del sujeto / preguntas sobre antecedentes

P.1

P.2

P.3

P.4

P.5

P.6

P.7

P.8

¢Cudl es el género del sujeto (masculino, femenino, no-binario)?
;Ddnde se ubica su organizacién?

¢Cudl es su puesto actual y para qué organizacion trabaja?
¢Cuanto hace que desempefia esa funcion?

Si hace menos de dos afios que desempefia esa funcion, ;en qué ambito o industria se
desempefié anteriormente?

;Trabaja en forma individual o es parte de un equipo? ;Con cuantas personas trabaja
directamente en cuestiones de desinformacion y redes sociales?

¢Cuando se tornaron pertinentes para su trabajo las cuestiones de desinformacion,
noticias falsas y redes sociales?

JEn qué esferas y en qué redes sociales se centra el trabajo de su organizacion?

Preguntas exploratorias para el sujeto

P.1a

P.1b

P.2a
P.2b

P.2c

P.3

P.4a
P.4b

Desde su punto de vista, ;cudles son los mayores desafios que observa su organizacion
en materia de redes sociales y desinformacion?

De los siguientes desafios relativos a acciones de manipulacion en las redes sociales, ;cual
es el que debe ser atendido de modo mas apremiante por las organizaciones de la socie-
dad civil? (discurso de odio, difusion de desinformacion politica, anuncios publicitarios en
redes sociales, teorias conspirativas sobre COVID-19, otro)

;Qué estrategias sigue actualmente su organizacion para combatir la desinformacion?

¢Cudles de esas estrategias esta considerando o aplicando su organizacion? (supervision,
deteccién automatica, educacion, participacion en politicas, participacion de la industria)

¢En qué instancias resultan insuficientes las estrategias actuales para resolver esas cues-
tiones?

¢Puede detallar un proyecto exitoso de su organizacion sobre desinformacion en redes
sociales? ¢Cual es su producto central?

¢Puede describir el proceso de toma de decisiones?

¢Quiénes son los actores principales en su organizacion que participan en la toma de
decisiones en torno a estas cuestiones? ;Puede describir los sectores y las partes intere-
sadas del ambito de las politicas a los que se dirige su organizacion?
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P.4c

P.4d

P.4e

P.4f

P.4g

P.5

¢Puede darnos mas informacion sobre los tipos de grupos y de publicos de desinfor-
macion a los cuales se dirige en su trabajo?

¢Qué acciones realiza para colaborar con las empresas tecnoldgicas cuando considera las
posibles contramedidas? ;Qué acciones realiza para colaborar con los Gobiernos cuando
considera las posibles contramedidas?

¢Cree que este tipo de asociaciones entre el Gobierno y la industria son importantes para
su trabajo? ;Por qué? ;Por qué no?

¢Puede describir una asociacién exitosa con la industria sobre cuestiones digitales?
¢Puede describir una asociacion negativa con la industria sobre cuestiones digitales?

¢Puede describir alguno de los desafios que debid enfrentar al elaborar las contramedi-
das?

¢Puede describir de qué manera colabora con otras organizaciones de la sociedad civil
que se ocupan de estas cuestiones? ;/Aprende algo de esas organizaciones?

Preguntas de impacto

P.1a

P.1b

P.1c

P.2

P.3

P.4

P.5

P.6

En términos generales, ;cudles son los objetivos de sus intervenciones?

En el corto plazo, ;cudles son sus prioridades principales para combatir la desinfor-
macion?

En el largo plazo, ;cudles son sus prioridades principales para combatir la desinfor-
macion?

¢Puede describir como es que estas opciones afectaran la libertad de expresion o de
qué manera se podria abusar de ellas?

¢De qué manera se relacionan con la legislacion vigente sobre censura y discurso de
odio?

¢A quién se dirigen directamente sus medidas?

¢Cudl es el foco regional de sus medidas? ;Puede describir por qué se esta centrando
en una determinada region?

Situviera un millon de ddlares estadounidenses para asignar a tematicas de desinfor-
macion y redes sociales, ¢a qué los destinaria y donde es mas necesario recibir financia-
miento?
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APENDICE D: EJEMPLOS DE PREGUNTAS FORMULADAS EN LAS

P.1 ¢Cual es sunombre?

P.2 ¢A qué organizacion pertenece y donde se encuentra ubicada?

P.3 ¢Cudl es su cargo actual y qué implica esa funcion?

P.4 Si ocupado este cargo desde hace menos de dos afios, ;en qué ambitos o industrias se
desempefid anteriormente?

P.5 ¢Cuando y por qué se tornaron pertinentes para su trabajo las cuestiones de desinfor-

macion, naoticias falsas y redes sociales?

P.6 ¢En qué esferas y en qué redes sociales se centra el trabajo de su organizacion?

P.7 Desde su punto de vista, ¢cuales son los mayores desafios que observa su organizacion
en materia de redes sociales y desinformacion?

P.8 ¢Cudles son las estrategias actuales que sigue su organizacion para combatir la desin-
formacion? (Por ejemplo, desarrollo de herramientas, tareas de promocion, deteccion,
verificacion de datos, etc.)

P.9 ¢Qué acciones realiza para colaborar con las empresas tecnolégicas y con los formula-
dores de politicas cuando considera las posibles contramedidas?

P.10 /;Considera que estas asociaciones entre el Gobierno y la industria son importantes para
su trabajo? ;Por qué? ;Por qué no? ;Puede describir una asociacion exitosa?

P.11 Imagine que es un financiador que puede asignar un subsidio de un millén de ddlares a

una organizacion de la sociedad civil. ;Qué proyectos financiarfa y donde es mas necesa-
rio el financiamiento?

APENDICE E: HOJA DE CALCULO CODIFICADA DE ORGANI-
ZACIONES DE LA SOCIEDAD CIVIL

Para ver la hoja de calculo completa de organizaciones de la sociedad civil codificada, visite www.
ned.org/wp-content/uploads/2020/12/Coded-Spreadsheet-Civil-Society-Organizations-Neud-

ert-Bradshaw-Jan-2021.xIsx.
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