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NOTA DE LA EDITORA

// BETH KERLEY, OFICIAL PRINCIPAL DE PROGRAMACION, INTERNATIONAL FORUM
FOR DEMOCRATIC STUDIES (FORO INTERNACIONAL DE ESTUDIOS DEMOCRATICOS),
NATIONAL ENDOWMENT FOR DEMOCRACY

El presente informe marca el lanzamiento de nuestra serie “Transparencia

Tecnoldgica”, un conjunto de publicaciones que busca crear procesos nitidos

y participativos para el uso de nuevas tecnologias en el ambito de la politica

y la gobernanza. Sobre la base de varios talleres de enfoque transversal,

tanto sectoriales como regionales, organizados por el International Forum for

Democratic Studies (Foro Internacional de Estudios Democraticos) de |la National

Endowment for Democracy (Fundacion Nacional para la Democracia), la serie

analiza distintas iniciativas en un contexto global, como las relativas a ciudades

inteligentes, a herramientas de vigilancia biométricas y a sistemas para la toma

de decisiones mediante algoritmos. Nuestros colaboradores abordaran las

repercusiones de las nuevas tecnologias para la democracia y los vectores

para la participacién de la sociedad civil en su disefio, implementaciény

funcionamiento. Esta publicacién
analiza la

A partir de presentaciones realizadas en un taller del Foro realizado en . o
difusién de los

noviembre de 2021, el informe explora los desafios para la protecciéon de

principios y procesos democraticos en el marco de las transformaciones sistemas de
forjadas por los sistemas de vigilancia con inteligencia artificial (IA). Las Vigilancia con
tecnologias de IA permiten que los Gobiernos recaben, procesen e integren IA sus efectos

una extraordinaria cantidad de datos de actividades que se realizan dentro y
fuera del ciberespacio. Analiza asimismo la difusién de sistemas de vigilancia
con IA, sus efectos y la lucha transnacional para instaurar salvaguardas

y la lucha
transnacional

para el respeto de valores como la privacidad personal, el acceso igualitario para instaurar
a la justicia, la transparencia en el accionar de los Gobiernos y los procesos Salvaguardas
decisorios participativos. Se presta particular atencién a la dinamica de los para el respeto

regimenes hibridos y de las democracias jovenes o fragiles donde, aunque de los valores

el control de los poderes de vigilancia puede verse debilitado, la sociedad civil L.

aln cuenta con espacio para investigar y objetar el despliegue de ese tipo de democraticos.
tecnologias. L /
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En el ensayo de apertura, Steven Feldstein, investigador principal del

Fondo Carnegie para la Paz Internacional evalla la expansién global de

las herramientas de vigilancia con IA y las acciones, tanto locales como
multilaterales, que estan implementandose para establecer reglas aplicables
a su disefio, distribucién y uso. Con el objeto de ofrecer un contexto mas
detallado de las formas en las que las organizaciones de la sociedad

civil pueden influenciar este proceso normativo, Eduardo Ferreyra, de la
Asociacion por los Derechos Civiles de la Argentina, analiza las estrategias
para superar algunos obstaculos comunes que se plantean en la
investigacion y el debate de los sistemas de vigilancia, en tanto que Danilo
Krivokapi¢, de la SHARE Foundation de Serbia, presenta un caso de estudio
que muestra los mecanismos utilizados por su organizacion para sefalar a la
atencion nacional e internacional la instalacion de camaras inteligentes de
Huawei en Belgrado.
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RESUMEN EJECUTIVO

Desde camaras que identifican los rostros de los transelntes hasta algoritmos
que llevan un registro de la opinién publica en linea, las herramientas asistidas
por |A estan abriendo nuevos horizontes para la vigilancia estatal en todo

el mundo. Las fuerzas del orden, asi como las organizaciones de seguridad
nacional, justicia penal y gestion de fronteras de todo el planeta se valen cada
vez mas de estas tecnologias, que recurren al reconocimiento por patrones
estadisticos, al aprendizaje automatico y al analisis de macrodatos para
clasificar la informacién y predecir auténomamente las pautas resultantes.
¢Cuales son las consecuencias para la gobernanza generadas por esta mayor
capacidad de vigilancia?

Los principios democraticos peligran si no se pone coto a la
vigilancia con IA

La ausencia de salvaguardas juridicas y técnicas adecuadas hace que las
herramientas de vigilancia con IA planteen diversos riesgos para la privacidad,
el estado de derecho y la igualdad. Al habilitar la supervisién publica
omnipresente, dichas herramientas pueden facilitar la represién sistematica
de grupos especificamente identificados, alentar la extralimitacion
investigativa o tener un efecto paralizante en los derechos de expresion

y asociacion. Estas capacidades se estan poniendo a prueba hasta el limite
en la Republica Popular China (RPC), donde se perfila una infraestructura de
autoritarismo digital sumamente compleja. No obstante, también presentan
considerables desafios en entornos en los que la ciudadania goza de cierta
libertad politica.

El mercado mundial de los sistemas de vigilancia con IA incluye autocracias
estrictas, democracias liberales y una cantidad cada vez mayor de “estados
pendulares” que ocupan el espacio intermedio. La RPC ha surgido como uno
de los principales proveedores de este estas tecnologias. Sin embargo, en
todo el mundo, con una leve diferencia para las democracias respecto de
los sistemas autocraticos, los Estados cuentan con capacidades de vigilancia
con IA, y los proveedores con sede en paises de la Organizacion para la
Cooperacion y el Desarrollo Econémicos (OCDE) venden estos sistemas a
regimenes de todo tipo.
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En los estados pendulares, que combinan caracteristicas de la democracia
y de la autocracia, los vacios en el estado de derecho y la fragilidad
democratica intensifican el riesgo de que se cometan abusos mediante los
sistemas de vigilancia. Como la demanda interna se enfrenta a exportaciones
a bajos precios desde la RPC, los paises de esta categoria adquieren cada vez
mas sistemas de vigilancia con |A, a pesar de que se ha demostrado que estas
tecnologias no responden a las expectativas en cuanto a sus efectos en la
seguridad publica.

Las partes interesadas deben colaborar a efectos de
proteger los derechos humanos

A nivel mundial las estrategias de IA de los Gobiernos nacionales no abordan
de modo suficiente los efectos sobre los derechos humanos. No obstante, las
repercusiones de las herramientas de vigilancia con IA se estan incorporando
a las agendas de la UE y de foros multilaterales como la Organizacion

de las Naciones Unidas (ONU) y la OCDE. A medida que en el mundo las
sociedades despliegan esfuerzos para normar tecnologias especificas (como el
reconocimiento facial) y la inteligencia artificial en general, resulta fundamental
que todos los sectores colaboren a fin de proteger los principios y procesos
democraticos. Las entidades del sector privado deberian tomar mayores
iniciativas para evaluar los efectos de sus productos en los derechos humanos
y desarrollar salvaguardas adecuadas. Mediante su funcién de érganos de
control, de generadoras de conciencia y de creadoras de un nuevo entorno
normativo, las organizaciones de la sociedad civil (OSC) de todos niveles son
clave para asegurar la rendicion de cuentas.

A continuacién se indican algunos aspectos que las sociedades abiertas
deberian tener en cuenta al toman medidas para responder a los desafios
planteados por la vigilancia con IA.

* Es necesario que los Gobiernos dejen de promover principios de IA
generales y establezcan raseros, regulaciones y érganos de fiscalizacion Los actores
especificos para garantizar que la |A se utilice de forma congruente con las
normas de privacidad y derechos humanos. Los actores de la sociedad civil,
actuando en calidad de partes interesadas igualitarias, deberian participar

de la sociedad
civil deberian

en el proceso normativo en lugar de ser convocados para presentar sus pa rticipar en
comentarios tras su conclusion. el proceso

* Lacreacién de un organismo multipartito perdurable y responsable de normativo
atender cuestiones de vigilancia por tecnologias emergentes cubriria una como partes
brecha importante en el ambito de las instituciones que elaboran normas interesadas de
de IA. Los Gobiernos y las empresas que integren dicho organismo deberian . . .
ajustarse a los criterios mas estrictos en materia de practicas de vigilancia a Igua“ta ras. /
fin de evitar una debilitacién de los principios democraticos fundamentales. L
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La aceleracion de los esfuerzos desplegados por Beijin para redactar las
reglas de los sistemas de IA implica que las democracias deben intensificar
sus acciones de definicién de normas internacionales ajustadas a los
principios democraticos. Las normas de derechos humanos podrian verse
afectadas si los experimentos regulatorios y las instancias normativas de la
RPC logran delinear la gobernanza mundial en materia de IA. Las iniciativas
para la reglamentacion de la IA que se desarrollan en Europa representan
medidas positivas para contrarrestar las acciones de Beijin.

Para garantizar que los procesos de gobernanza de la IA sean participativos
e inclusivos las sociedades abiertas deben empoderar a la ciudadania
para que comprenda y evalle el impacto de los sistemas de inteligencia
artificial, asi como la opcion de valores que reflejan. Es preciso que la
sociedad civil actle para propugnar la comprension y la participacion de los
individuos.
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EL AUGE DE LA VIGILANCIA CON IA

Los adelantos clave que permiten diversas funcionalidades, como el
reconocimiento facial, el seguimiento en redes sociales y las técnicas
inteligentes para el mantenimiento del orden publico, implican que la
tecnologia de IA estd ampliando el poder estatal para el control ciudadano. Si
bien las autocracias afianzadas utilizan estas nuevas capacidades con avidez,
los sistemas politicos mas abiertos también estan incorporando la vigilancia
con IA, lo que genera alarma en cuanto a sus posibles repercusiones en el
debido proceso, la libre expresion y la participacién ciudadana activa.

En el contexto del retroceso democratico global, la vigilancia con IA no
regulada amenaza con ampliar los vacios del estado de derecho y favorecer a
Gobiernos intolerantes en entornos donde los frenos y contrapesos ya estan
debilitados. Las campafias de la sociedad civil han sefialado estos peligros, y las
democracias consolidadas se encaminan hacia una definicién de reglas basicas
mas claras para el uso de la vigilancia con IA. No obstante, la implementacién
de los principios exige un liderazgo democratico mas soélido, ademas de una
colaboracion activa entre las partes interesadas y una interaccién constante
con el publico en general.
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Los sistemas de IA ofrecen distintos mecanismos que aumentan el poder
de vigilancia gubernamental. En primer lugar, facilitan la automatizacién de
las operaciones que antes eran realizadas por seres humanos, por ejemplo
mediante algoritmos que compatibilizan imagenes con filmaciones. En
segundo lugar, la IA puede clasificar la informacién y predecir patrones de
manera auténoma, lo que permite que los sistemas automatizados marquen
las anomalias percibidas y traten de prever hechos futuros'. En tercer
lugar, los sistemas avanzados de IA logran examinar minuciosamente un
volumen extraordinario de datos. Aunque estos elementos benefician a las
fuerzas del orden, también crean riesgos de extralimitacion investigativa
y de vulneracién de la privacidad, asi como un sesgo discriminatorio (por
ejemplo, cuando las herramientas de reconocimiento registran un mayor
indice de identificaciones faciales incorrectas en el caso de sujetos de
determinadas razas o etnias). Las comunidades marginalizadas son las que
suelen correr con la carga del abuso intencional y del disefio deficiente.

Los riesgos de la vigilancia afectan a todos los tipos de
regimenes

En los entornos autoritarios el potencial de estas nuevas tecnologias para
intensificar la represién resulta obvio. Cabe destacar que se han hecho
investigaciones sobre el uso combinado de la vigilancia biométricay el
seguimiento en redes sociales a fin de alimentar un sistema integrado de
control fisico y digital en la provincia china de Xinjiang?. Si bien esta aplicacion
integral de herramientas de IA para reprimir a toda una region aun representa
un caso extremo, el potencial de que los avances en los sistemas de vigilancia
socaven las expectativas de privacidad, faciliten la persecucién politica o

la discriminacion de grupos y erosionen las libertades de expresién y de
asociacion no es exclusivo de las autocracias.?

En las democracias liberales los promotores de causas sienten una justificada
inquietud de que las autoridades utilicen las nuevas tecnologias de modo
antidemocratico. En efecto, el uso de la vigilancia electrénica para controlar y
acosar a activistas de derechos civiles, a manifestantes y a organizaciones de
pueblos nativos estadounidenses, condujo a la sancién de la Ley de Vigilancia
de la Inteligencia Extranjera de 1978 de los Estados Unidos, que establecio
parametros la autorizacion de ciertas actividades de vigilancia electréonica“.

En la actualidad, dado que la utilizacién de las herramientas de vigilancia con
IA es cada vez mayor y mas polémica y que en algunos entornos se registran
tendencias de retroceso democratico, los Gobiernos liberales luchan por
encontrar un equilibrio aceptable entre mantener el orden publico y proteger
las libertades civiles.

LA LUCHA GLOBAL ANTE LA VIGILANCIA CON IA
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En Francia, el alcalde de Marsella puso en marcha el “Proyecto Big Data
para la Tranquilidad Publica” que incorporara tecnologia predictiva para el
mantenimiento del orden (a través de la recoleccién y el analisis de datos en
forma masiva con el fin de prever y disuadir posibles actividades delictivas
futurasy, en su caso, responder a ellas), ademas de miles de videocamaras
que se le compraron a la empresa ZTE, el gigante tecnolégico de la RPC®.
Segun informes recientes, en Estados Unidos ya hay entidades publicas que
utilizan de manera generalizada la tecnologia de reconocimiento facial (TRF),
que incluye programas informaticos desarrollados a partir de la extraccién
de informacién de redes sociales realizada por el proveedor privado
Clearview Al®.

Los departamentos de policia estadounidenses también han recurrido
ampliamente a la vigilancia en redes sociales y a los algoritmos de
reconocimiento facial para identificar a los sospechosos en el marco de la
insurreccién en el Capitolio del 6 de enero de 20217. Las fuerzas armadas de
Israel estan implementando un programa que integra la TRF con dispositivos
de telefonia inteligente o de vigilancia por video para controlar a los
palestinos®. En muchos casos la nueva infraestructura de vigilancia se difunde
sin ser detectada, y los sistemas sélo llaman la atencidén publica y son objeto de
debate una vez que estan instalados.

En las democracias débiles y en los regimenes hibridos los sistemas de
vigilancia de avanzada presentan graves riesgos. En los paises en los que el
retroceso democratico ya ha debilitado los mecanismos de proteccion del
estado de derecho, como Polonia, Hungria, India o Filipinas, estas tecnologias
ofrecen nuevas posibilidades para rastrear e intimidar disidentes, controlar
opositores politicos y anticipar desafios para el poder del Gobierno®.

La documentacién publica demuestra que estos regimenes estan acogiendo

los sistemas de vigilancia de alta tecnologia. Las autoridades indias utilizan la
TRF para localizar a manifestantes’. El gobierno serbio celebré un contrato con
Huawei para establecer una red de vigilancia que pronto “cubrira cada calle y
pasaje importante” de Belgrado (véase el ensayo de Danilo Krivokapi?, pags. 28-
31)." El Gobierno de Pakistan le compré a la empresa canadiense Sandvine un
sistema de vigilancia del trafico en linea y de supervisién de las comunicaciones
por un monto de 18,5 millones de dolares.
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¢En qué medida la disponibilidad cada vez mayor de los sistemas de vigilancia
con |IA en los estados pendulares (regimenes hibridos o democracias débiles,
definidos a los fines de este informe segun los puntajes de democracia
electoral de V-Dem) acelera la erosion democratica, alimenta las practicas
represivas o socava el estado de derecho? Es probable que la respuesta a esa
pregunta se vea moldeada por las interacciones en el mercado globalizado
de sistemas de vigilancia, con China como el principal actor, asi como por

las condiciones politicas internas de los paises que instalan dichos sistemas
y los esfuerzos de normativizaciéon de la inteligencia artificial desplegados
por los Gobiernos nacionales, los grupos de la sociedad civil y la comunidad
internacional en general.

La policia en Kuala Lumpur,
Malasia, opera un dron. Los
oficiales de las fuerzas del
orden de todo el mundo
utilizan las nuevas tecnologias
de vigilancia como
herramientas de control
social.
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EL MERCADO MUNDIAL DE
LA VIGILANCIA CON IA

La tecnologia de la vigilancia con IA es cada vez mas omnipresente, en particular a
medida que su costo se reduce y sus componentes pertinentes se tornan mas
asequibles. Como observa el Indice de IA 2021 de Stanford: “Las tecnologias
necesarias para una vigilancia a gran escala estan madurando aceleradamente y
las técnicas de clasificacién de imagenes, reconocimiento facial, andlisis de video
e identificacion de voz registran un progreso considerable™'3,

En 2019 publiqué un indice basado en el analisis de contenidos de codigo abierto
para medir la prevalencia mundial de cuatro tipos de sistemas de vigilancia
operados mediante IA™: TRF (tecnologia biométrica que analiza los rostros
humanos con fines de identificacién), ciudades inteligentes o seguras (redes
urbanas con miles de sensores que transmiten datos en tiempo real para facilitar la
gestion citadina), técnicas inteligentes para el mantenimiento del orden (métodos
basados en datos para la respuesta policial, investigaciones, previsiéon de delitos e
incluso decisiones sobre condenas) y seguimiento en redes sociales (algoritmos
que controlan automaticamente millones de comunicaciones en linea). Este indice
se actualizé en 2022, Como se muestra en la figura consignada a continuacion,
por una leve diferencia, hay mas Gobiernos democraticos que regimenes

52 de 97

Por una leve
diferencia hay
mas Gobiernos
democraticos
que regimenes
autoritarios con
sistemas de
vigilancia por |IA

conocidos. /

Presencia de las tecnologias de vigilancia con IA en el mundo
. 3

AUTOCRACIAS ELECTORALES
que implementan tecnologias
de vigilancia con IA

DEMOCRACIAS ELECTORALES
que implementan tecnologias
de vigilancia con IA

DEMOCRACIAS LIBERALES
que implementan tecnologias
de vigilancia con 1A
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Clasificaciones segun el informe de Michael Coppedge y otros, “V-Dem Codebook v12”, Proyecto
Variedades de Democracia [V-Dem], 2022, pags. 287-88, con datos correspondientes a 2021.
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autoritarios con sistemas de vigilancia por IA conocidos: 52 de los 97 paises con
estas herramientas estan clasificados por V-Dem como democracias liberales o
electorales’®.

Las empresas de la RPC son populares proveedoras de
herramientas de vigilancia con IA para los Gobiernos.

Las empresas chinas ocupan los primeros lugares en el ambito del suministro
de herramientas avanzadas de inteligencia artificial (IA) y de aprendizaje
automatico que permiten una vigilancia gubernamental masiva. Estas firmas
procuran nuevos mercados en forma activa, y sus acciones suelen recibir
apoyo estatal mediante subsidios. Los Gobiernos de todo el mundo se han
mostrado muy abiertos a las importaciones a bajo costo posibilitadas por
dichos subsidios: en la actualidad las camaras de vigilancia fabricadas por
Hikvision y Dahua representan “casi el 40 %" del mercado mundial'. La
tecnologia de vigilancia elaborada por china se utiliza en mas de ochenta
paises en todo el mundo’®.

Las exportaciones de los dispositivos de vigilancia chinos se basan en el
desarrollo continuo de esas tecnologias en la RPC. A pesar de la indignaciéon
internacional por las practicas de vigilancia en Xinjiang, firmas como Huawei y
Dahua trabajan con el Gobierno chino para realizar pruebas piloto con nuevos
sistemas que incluyen programas informaticos para el reconocimiento de
emociones (aplicaciones que procuran deducir el estado emotivo de la persona)
y técnicas de identificacion étnica (programas que usan escaneos faciales
para sacar conclusiones sobre la raza) dirigidos a la poblacién minoritaria
uigur de China™. Los investigadores de la organizacién Article 19 indican que

la RPC cuenta con un “mercado prospero para la tecnologia de reconocimiento
emocional” con escasa supervisién o consulta publica®.

Beijin también esta consolidando sus capacidades de “fusion de datos” (la
combinacion de conjuntos de datos dispares para aumentar el poder analitico
de las herramientas digitales)?'. Sus investigadores hacen grandes inversiones
destinadas a mejorar los resultados de las técnicas de visién artificial y de
vigilancia visual (con especial atencion en las de reidentificacién de individuos,
control de multitudes y deteccidon de robos de identidad facial o facial spoofing)
o0 en las utilizadas para determinar si una persona se esta haciendo pasar

por otra)?. Las autoridades de la RPC también estan perfeccionando sus
capacidades para la vigilancia masiva de objetivos extranjeros mediante
sofisticados programas informaticos de andlisis de datos dirigidos a explotar
plataformas externas de redes sociales y de internet®.

LA LUCHA GLOBAL ANTE LA VIGILANCIA CON IA
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Las empresas ubicadas en paises de la OCDE contribuyen
activamente al mercado

Cabe notar que las empresas con sede en paises de la OCDE también venden
programas informaticos de policia predictiva, algoritmos de reconocimiento
facial y aplicaciones para la vigilancia en redes sociales, incluso a compradores
de regimenes autoritarios. La mayoria de los Gobiernos, en especial los que
cuentan con amplios recursos, evitan deliberadamente depender de un Unico
pais o proveedor para cumplir sus objetivos de vigilancia. Arabia Saudita, por
ejemplo, celebrd un contrato con Huawei para la construccion de ciudades
seguras; Google y Microsoft supervisan los servidores informaticos en la nube
del pais; BAE, fabricante de armas del Reino Unido, ha suministrado sistemas
de vigilancia masiva, que incluyeron tecnologia de interceptacién en internet;
NEC, de Japon, provee las camaras de reconocimiento facial; y Amazon y
Alibaba estan considerando una asociacion para un importante proyecto de
ciudades seguras?.

La empresa china Hikvision,
cuyos productos son cada vez
mas omnipresentes, es uno
de los mayores proveedores
mundiales de tecnologias de
vigilancia por video.
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Hay proveedores europeos y estadounidenses que han exportado La pandemia
herramientas de vigilancia con IA a la RPC, donde se descubri6 que algunas de COVID-19
de ellas se destinaron a una entidad en Xinjiang?®. Nétese asimismo que incluso
en las democracias liberales se registra un constante aumento en el uso de las
tecnologias de vigilancia con IA%,

fue beneficiosa
para los

proveedores
La pandemia de COVID-19 fue beneficiosa para los proveedores de sistemas de

vigilancia de todo el mundo, ya que los Gobiernos y las instituciones privadas d.e _SISte.maS de
desplegaron aplicaciones de rastreo de contactos, algoritmos predictivos sobre vigl lancia en
salud publica y sensores de temperatura, entre otras herramientas. Al principio todo el mundo.

de la epidemia mundial hubo grupos de la sociedad civil que expresaron alarma /
por los riesgos para la privacidad que implicaba el uso gubernamental de este

tipo de sistemas?’. En efecto, gran cantidad de Estados solo los implementaron

en forma parcial o se sintieron decepcionados por los resultados obtenidos?®.

No obstante, existe un riesgo real de que las medidas invasivas y la erosién

de la privacidad de los datos persistan una vez finalizada la pandemia. En

algunos paises hay cada vez mas indicios de que seguiran utilizandose ciertas

herramientas, como el c6digo sanitario de China (una aplicacién que mide

la probabilidad de exposicién del usuario para aprobar su acceso a lugares

publicos) lo que podria consolidar nuevos mecanismos de represion politica®.

Las empresas vinculadas con abusos a los derechos humanos en la RPC, como

Dahua, tuvieron la oportunidad de expandir sus ventas al exterior gracias a la

demanda de dispositivos de escaneo de temperatura *.

13 LA LUCHA GLOBAL ANTE LA VIGILANCIA CON IA



14

VULNERABILIDADES DE LOS
ESTADOS PENDULARES

Si bien los comentarios se han centrado fundamentalmente en el modelo
chino de autoritarismo tecnolégico integral o en los debates sobre la vigilancia
en entornos liberal democratas, las practicas de vigilancia con IA pueden
afectar seriamente la evolucién politica de los regimenes hibridos y de las
democracias débiles, asi como la trayectoria de la normativa tecnolégica
internacional®'. Estos estados pendulares representan entornos politicos
parcialmente abiertos en los que las protecciones liberales y democraticas clave
estan ausentes o se hallan debilitadas, lo que podria acentuar el atractivo de
los modelos digitales autoritarios. La implementacién de sistemas de vigilancia
presenta mayores riesgos para las libertades civicas y el estado de derecho,
aunque queda espacio para que la sociedad civil la cuestione.

En el presente informe se identifica a los estados pendulares mediante una
combinacion de puntajes de democracia electoral de V-Dem e indicadores
cualitativos seleccionados por el autor, lo que representa un grupo total

de 67 paises (el listado completo se encuentra en el Apéndice 1)*. Si bien
todos los estados de esta categoria poseen rasgos democraticos y atributos
autocraticos, exhiben variaciones en lo que hace a la solidez de sus marcos de
estado de derecho y a los mecanismos a su disposicién para la verificacion de
abusos de los sistemas de vigilancia. La mayoria de ellos registra una variedad
de debilidades democraticas graves, como la concentracion del poder en el
ejecutivo, la falta de independencia judicial, las limitaciones a los medios de
comunicacion, la represién de la sociedad civil y las violaciones de las libertades
politicas.

Los estados pendulares recurren cada vez mas a los
sistemas de vigilancia con IA

De los 67 estados pendulares, 44 ya poseen capacidades de vigilancia con IA,
cifra que aumentara en los préximos afios. En muchos casos aun se cuenta
con poca informacién sobre las formas de utilizacién presente y futura de los
instrumentos de IA en estos contextos. No obstante, como he demostrado en
estudios anteriores, hay una estrecha relacién entre las restricciones de las
libertades politicas y el consecuente abuso gubernamental de las tecnologias
de vigilancia®. Por ese motivo existe un muy grave riesgo de que los abusos

de los sistemas de vigilancia alimenten y, a su vez, exacerben los problemas de
gobernanza generalizados.

44 DE LOS 67

estados pendulares ya poseen
capacidades de vigilancia con IA.
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¢Como deciden los estados pendulares la metodologia de utilizacion de los
sistemas de vigilancia con IA? La RPC tiene una importante presencia en

la mayoria de estos paises, y sus empresas ocupan un lugar destacado en

la adquisicién e instalacién de las tecnologias correspondientes. De los 67
estados pendulares, 55 integran la Iniciativa de la Franja y la Ruta de Beijin.
Aun asi, es importante tener en cuenta factores internos, tales como las
normas politicas, las amenazas a la seguridad y los incentivos del régimen,
que moldean las opciones los Gobiernos (sin mencionar el efecto de las
exportaciones no chinas de tecnologias de |A)*.

55 DE LOS 67

estados pendulares integran la Iniciativa
de la Franja y la Ruta de Beijin

Por ejemplo, los temas de seguridad, ya sean externos o internos, son un
elemento importante que impulsa las inversiones en materia de vigilancia. Es
|6gico que paises como India, Pakistan, Iraq y Kenia —que enfrentan diversos
desafios debido a cuestiones de terrorismo, insurgencias internas y grandes
influjos de refugiados— opten por invertir en sistemas de vigilancia sofisticados.
La influencia de pares también es un factor. Como sefiala Akin Unver, las
tecnologias de vigilancia a menor costo suministradas por la RPC a ciertos
paises pueden inducir a estados rivales a “recurrir a los mismos proveedores...
con el fin de adquirir rapidamente capacidades concurrentes y resolver sus
dilemas de seguridad”.

Trayectoria de los sistemas de vigilancia con IA

Un subgrupo de estados pendulares, entre los que se encuentra India,
Nigeria y Singapur, muestra indicios de practicas de vigilancia que

generan inquietud en lo que hace a cuestiones de privacidad, justicia o
estado de derecho?¢. En India, por ejemplo, las fuerzas policiales recurren
sistematicamente a la TRF para realizar “acciones generalizadas de busqueday
barrido que suelen efectuase en los barrios pobres densamente poblados por
musulmanes e inmigrantes del norte del pais™’. El avance de la digitalizacién
en India hizo que la vigilancia se incorpore a los mecanismos de gobernanza
del pais, y llevo a la creacion de lo que Sangeeta Mahapatra describe como

“un esquema de alerta temprana contra amenazas de seguridad y un sistema
moderador del comportamiento para la gestién y control social™®. En otros
lugares no han surgido o aun no se han documentado patrones de abuso
significativos. Los aspectos preocupantes son menos probables en los paises
con marcos juridicos sélidos que protegen el derecho a la privacidad y brindan
vias para que la ciudadania exija rendiciones de cuentas.

LA LUCHA GLOBAL ANTE LA VIGILANCIA CON IA
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A pesar de su popularidad mundial, la evidencia sugiere que en muchos
paises las tecnologias de vigilancia con IA adn no estan a la altura de las
expectativas. Si bien esta aparente falencia se debe a una serie de motivos,
pueden sefialarse cuestiones de capacidad, de disponibilidad de conocimientos
especializados y de falta de la interoperabilidad necesaria para el adecuado
funcionamiento de estas herramientas de alta tecnologia.

A titulo ilustrativo podemos indicar que aunque en 2016 el Gobierno instal6
8000 camaras en la ciudad pakistani de Lahore en el marco de un proyecto

de Ciudad Segura, el nUmero total de delitos en Punjab aumenté o no

varié en los afios subsiguientes®. En Kenia hubo inconvenientes legales y
obstaculos logisticos que hicieron que una iniciativa de ciudad inteligente
tardara trece afios en despegar“. Segun interlocutores, en Filipinas la

inversién gubernamental en tecnologia de vigilancia china es gran “teatro de
seguridad” cuyo objeto es la intimidacion, aunque no posee un impacto real

en la seguridad publica*'. En palabras de la especialista Sheena Greitens, “la
rigurosa evidencia empirica actual del efecto de las plataformas tecnolégicas de
vigilancia chinas fuera de China es escasa o inexistente”2. Redunda en beneficio
de investigadores y formuladores de politicas profundizar el estudio de las
repercusiones de estas tecnologias en el mundo real.

LA LUCHA GLOBAL ANTE LA VIGILANCIA CON IA
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ESTABLECIMIENTO DE REGLAS
DE CONDUCTA

Los estados pendulares y las democracias consolidadas operan actualmente en
un entorno en el que aun se estan definiendo las normas mundiales generales
de vigilancia con IA. Aunque los foros multilaterales han logrado avances

en el establecimiento de un acuerdo sobre principios éticos genéricos en
materia de inteligencia artificial, los mecanismos de los Gobiernos o las
empresas para incorporar estos conceptos al desarrollo e instalacién real de
los sistemas de IA alin no estan claros. La preocupacion de algunos expertos
es que, si las salvaguardas contra el abuso se formulan en términos de “ética
de la IA”, en lugar de como normas de derechos humanos internacionalmente
establecidas, se producirad un vacio juridico que permitira que Estados y
empresas traten los perjuicios de la IA de modo meramente retorico, sin asumir
obligaciones exigibles®.

Iniciativas en materia de politicas gubernamentales y
multilaterales para tratar la gobernanza de la IA

Ya existen iniciativas multilaterales, regionales y nacionales para comenzar a
abordar las cuestiones de gobernanza de la IA. La mayoria son aun de caracter
profundamente abstracto y no presentan detalles para su implementacion
efectiva. En los Ultimos tiempos las instituciones regionales europeas han
participado activamente en este ambito. A principios de 2021 la Comisién
Europea presenté la Ley de Inteligencia Artificial, que propone un marco
para atender los riesgos sistémicos de la Ay promover la innovacion, y que ya
habia sido puesta a la consideracién del Parlamento Europeo al momento de
la elaboracién del presente informe en mayo de 20224, Si bien algunas partes
interesadas presionan a los legisladores para que prohiban totalmente ciertas
categorias tecnoldgicas, como las herramientas de vigilancia biométrica,

lo mas probable es que se impongan restricciones, como la exigencia de
autorizaciones judiciales o la limitacion a la retencién de datos. Asimismo,

el Consejo de Europa realiza gestiones paralelas para promulgar normas
internacionales que rijan la IA%.

La Oficina del Alto Comisionado de las Naciones Unidas para los Derechos
Humanos (ACNUDH) ha recomendado una “moratoria” a la venta y uso de
“sistemas de IA que presenten un riesgo grave para los derechos humanos”,
mientras se tramitan nuevas salvaguardas*. El Consejo de Derechos Humanos
de la ONU ha solicitado un informe de seguimiento, que probablemente incidira
en la elaboracion de politicas de IA en distintos foros*. A mediados de 2021 la
UNESCO confeccion6 una version preliminar de recomendaciones sobre la ética
de la IA, que incluye formulaciones sorprendentemente sélidas en materia de
derechos humanos*.
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En términos generales el enfoque de los Gobiernos nacionales sobre las cuestiones
de IAy derechos humanos sigue estando poco desarrollado, si bien ha habido
algunas actividades legislativas en el ambito local (por ejemplo, la prohibicion total de
la TRF en la ciudad de Portland, Oregén)®. En Estados Unidos se han forjado varias
iniciativas nuevas durante la presidencia de Biden. Por ejemplo, la Casa Blanca lanz6
un proyecto para elaborar una “declaracion de derechos” sobre IA que estableceria
una nueva normativa para el uso de las tecnologias biométricas y automaticas®.

Asimismo, Estados Unidos ha implementado restricciones comerciales a las
tecnologias de IA. Dichas restricciones incluyen la exigencia de permisos para

la exportacion de tecnologias sensibles, asi como la limitacion de inversiones en
determinadas empresas con sede en la RPCy de transacciones con ellas, debido
en parte a los abusos probados de derechos humanos en Xinjiang relativos a las
tecnologias de vigilancia con IA°",

En lo relativo a la proliferacion mundial de estrategias nacionales y regionales de
IA, la empresa Global Partners Digital sefiala que solo algunos de los documentos
que las consagran realizan un analisis exhaustivo de sus efectos en la esfera de
los derechos humanos, ademas de indicar que la mayoria de ellos no presenta de
modo “profundo y especifico mecanismos de proteccion de dichos derechos™?2. Estas
omisiones se contraponen a la exploracién detallada de otras cuestiones que constan
en los mencionados documentos de estrategia, como la competitividad econémica

o la promocioén de la innovacién. En materia de derechos humanos los ambitos

mas frecuentemente citados fueron el derecho a la privacidad, seguido del derecho
a laigualdady a la no discriminacion. Un subgrupo mas pequefio de Estados hizo
referencia los derechos a la reparacién efectiva, a la libertad de expresién y al acceso
a la informacion®3.

Funcion de la sociedad civil en la formulacion de politicas
sobre vigilancia con IA

Las OSC tienen una funcion esencial en la formulacion de politicas sobre vigilancia
con |A. La propensién de las autoridades a tomar decisiones poco transparentes
sobre estas cuestiones implica el riesgo de desconsideracién de principios

de derechos humanos o de aspectos que preocupan a la sociedad. Resulta
fundamental que el publico participe en todas las etapas a fin de asegurar que el
desarrollo y laimplementacion de las nuevas tecnologias sigan las orientaciones
trazadas por los principios y procesos democraticos.

En primer lugar, las OSC son necesarias para consolidar la conciencia publica
sobre proyectos contratados por el Gobierno que afectan las libertades civicas.
No es facil obtener informacién gubernamental. Eduardo Ferreyra, de la Asociacion
por los Derechos Civiles de la Argentina, observa que los Gobiernos evitan publicar
informacién contractual sobre tecnologias de vigilancia recientemente adquiridas,
y que las solicitudes de acceso a la informacion sufren demoras o son ignoradas.
Aun asi, los activistas y periodistas emplean estrategias creativas para superar
estos obstaculos y brindar informacién esencial al publico. (Mas informacion en las
pags. 25a 27.)

LA LUCHA GLOBAL ANTE LA VIGILANCIA CON IA
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En las democracias los ciudadanos tienen mas oportunidades para cuestionar
los mecanismos de gasto de fondos publicos, examinar las justificaciones
del Gobierno para implementar programas especificos, e indagar el modo
en el que los organismos publicos prevén recolectar, almacenar y emplear
los datos de los usuarios. En Filipinas, por ejemplo, la presién de la sociedad
civil y de parlamentarios interesados en la problematica logré un importante
retraso en el financiamiento de un proyecto de vigilancia contratado con
Huawei denominado “Filipinas Seguras™*. Danilo Krivokapi? de la SHARE
Foundation de Serbia relata la forma en que su organizacién movilizé a la
comunidad a raiz de planes de las autoridades para establecer un sistema de
vigilancia con tecnologia de Huawei en toda la ciudad de Belgrado (véase pags.
28-31). Incluso en algunos entornos mas cerrados en los que las OSC cuentan
con menos espacio formal de maniobra se registran distintos grupos que han
encontrado maneras de lograr indignacion publica y ejercer presion para que
las autoridades reduzcan o cancelen proyectos preocupantes. En Uganda hubo
activistas que advirtieron de los potenciales usos de un proyecto de rastreo
digital de vehiculos contratado con una firma rusa, teéricamente para combatir
el delito®.

Incluso si los Gobiernos concluyen exitosamente sus proyectos de vigilancia las
OSC pueden desempefiar una funcién fundamental al “vigilar a los que vigilan”
para detectar indicios de abuso. Los activistas también pueden presionar a

las firmas administradoras de estos sistemas para que cumplan principios
empresariales y de derechos humanos consagrados (la fuerte reaccién publica
en contra de las operaciones bielorrusas de Sandvine, una empresa de internet
con sede en Canada, nos ofrece un buen ejemplo)®®. Por ultimo, aunque muchos
Gobiernos y foros internacionales cuentan con procesos de toma de decisiones
configurados de manera tal que dificultan los aportes de la sociedad civil, esa
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participacion es esencial para la formacion de normas democraticas. Desde el
nivel multilateral hasta el local la ciudadania puede presentar informes, asistir
a audiencias publicas, realizar peticiones ante legisladores y movilizar a sus
conciudadanos para presionar y exigir una mayor rendicion de cuentas sobre
actividades de vigilancia y restricciones al uso de nuevos sistemas.

Responsabilidades del sector privado

La responsabilidad de garantizar el cumplimiento de los canones y normas
de derechos humanos no deberia corresponderle exclusivamente a los
Gobiernos o a las OSC. Las empresas deberian adoptar ciertas medidas

de manera voluntaria para mitigar los dafios y proteger la privacidad.

Hay muchas empresas, como la de reconocimiento facial Clearview Al, o

las de intermediacién de datos como LexisNexis, Nielsen o Acxiom (todas
venden “abierta y explicitamente” datos de millones de personas utilizados
por los programas informaticos de vigilancia de diversas fuerzas del orden),
que desafortunadamente aprovechan los vacios legales para convalidar sus
practicas comerciales. Resulta paraddéjico que en Estados Unidos algunos de
los clientes mas grandes de estas firmas son organismos de cumplimiento de
la ley*”. Justin Sherman, investigador de politicas tecnolégicas, sefiala que “En
términos practicos, ni la industria... ni la practica de la intermediacion de datos
se encuentran sometidas a control alguno™:.

Una solucion seria que las legislaturas sancionen leyes sobre privacidad

que regulen la operacion de las empresas de intermediacion de datos y de
vigilancia privada, por ejemplo, mediante la determinacion de la informacion
que pueden recabar y el establecimiento de mecanismos que permitan que los
sujetos afectados procuren una rendicién de cuentas. No obstante, también
las empresas tienen de por si la “responsabilidad de respetar los derechos
humanos"*. Los Principios Rectores sobre las Empresas y los Derechos
Humanos de las Naciones Unidas disponen la obligacion empresarial de evaluar
si su conducta constituye una violacion de normas procedentes de derechos
humanos y de hacer frente a las consecuencias negativas en las que tengan
alguna participacién®.

En lo relativo al sector de la vigilancia en particular, en el que el riesgo es
mayor, Privacy International propone un enfoque Util: acuerdos especificos
incorporados en las alianzas publico-privadas constituidas entre empresas
y Gobiernos que reflejen principios de transparencia, procesos de compras
publicas respetuosos de las normas, rendicién de cuentas, supervision,
legalidad, necesidad, proporcionalidad, y desagravio®'. Esta practica podria
mitigar los aspectos preocupantes que generalmente surgen de estas alianzas,
como lineas de rendicién de cuentas que suelen desdibujarse y empresas que,
aun cuando sus tecnologias son utilizadas por organismos estatales, pueden
escudarse en disposiciones de propiedad intelectual y secreto comercial que
menoscaban la transparencia de sus operaciones.
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RESPUESTA A LA ALTURA
DEL DESAFIO

Las sociedades democraticas alin no han encontrado el conjunto adecuado

de salvaguardas que pongan coto a los abusos planteados por los sistemas

de vigilancia. No obstante, dado el caracter cada vez mas omnipresente de la
tecnologia de vigilancia con IA, es esencial resolver el estancamiento de politicas
y normativas. Como primera medida, los Gobiernos pueden ser mas nitidos

en el uso de la tecnologia de IA. La mejora de la transparencia puede ser tan
simple como exigir la presentacion de informes periddicos sobre evaluacién
de los riesgos de la IA elaborados por los organismos gubernamentales

que implementan esta tecnologia, con el objeto de asegurar protecciones
adecuadas para la privacidad en las acciones de recoleccion de datos o de
identificar los efectos discriminatorios de conjuntos de datos subyacentes. Esta
practica podria complementarse con evaluaciones previas de las repercusiones
para los derechos humanos en casos especificos (por ejemplo, el despliegue de
drones operados con IA planificado por las fuerzas del orden para vigilar a las
multitudes en las manifestaciones).

Los Gobiernos democraticos deberian ir mas alla de la promulgacién de
principios éticos generales sobre la IA y avanzar hacia una definicién de
reglamentaciones y criterios concretos para el uso responsable de ese
tipo de tecnologia que reflejen el derecho y la normativa internacionales
de derechos humanos. Dicha regulacién debera incluir protecciones contra
la vulneracion de derechos por acciones de rastreo y supervision masiva, asi
como limites al uso estatal de conjuntos de datos comerciales a gran escala
administrados por intermediarios.
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La creacién de 6rganos de supervisién, como los grupos de trabajo nacionales
para determinar el efecto de las tecnologias de IA en relacion con la privacidad
y los derechos humanos, es una buena forma de garantizar la evaluacion
constante del impacto de la vigilancia y de incluir a la sociedad civil y a los
actores externos en el proceso de revision®2 Es preciso que los Gobiernosy
los actores de la sociedad civil colaboren entre si como partes interesadas
igualitarias. Los expertos, académicos e investigadores externos deben ser
incorporados al proceso normativo en lugar de pedirseles que, en la instancia
final, presenten sus comentarios sobre la idoneidad de proyectos o politicas
inminentes®.

Es necesario un organismo multipartito creado
especificamente para tratar cuestiones de vigilancia

La ausencia de un organismo normativo multipartito responsable de atender
asuntos de vigilancia, incluida la habilitada por IA, representa un vacio
sustancial. Si bien cada vez hay mas instituciones que analizan temas de
gobernanza de estas tecnologias, como el Observatorio de Politicas en materia
de IA de la OCDE o el Instituto para la Inteligencia Artificial Centrada en el

Ser Humano de la Universidad de Stanford, no se dedican especificamente a
cuestiones de vigilancia. Otras organizaciones de derechos humanos y digitales,
como el ACNUDH o la Coalicion para la Libertad de Expresién en Internet, han
convocado foros que tratan tematicas de vigilancia con |IA, aunque en general
sus enfoques responden a las circunstancias particulares de cada caso.

Es necesario contar con un organismo multipartito de caracter permanente
encargado de abordar diversas cuestiones de vigilancia. Se dedicaria a
aspectos que van desde la elaboracion de normas de uso responsable hasta el
patrocinio de investigaciones sobre usos emergentes de nuevas tecnologias,
asi como a la concepcion de marcos juridicos que logren un equilibrio entre

el interés publico y el perjuicio individual. Aunque dicho organismo podria
vincularse con entidades multipartitas existentes, como el Foro para la
Gobernanza de Internet o la Asociacion Internacional de Inteligencia Artificial,
deberia incorporar un mandato exclusivo en materia de vigilancia.

Los objetivos de la organizacion incluirian nuevos enfoques para la

prevencion de aplicaciones perjudiciales (como los programas informaticos de
identificacion étnica y de reconocimiento de emociones), la promocion del uso
responsable por empresas privadas y Gobiernos, el fomento del intercambio de
conocimientos, la incentivacion proactiva de cambios de politicas concretas y la
generacion de conciencia publica sobre asuntos de vigilancia.

La organizacion deberia hacer hincapié en la promocién de nuevas
coaliciones, como reuniones entre activistas de derechos digitales e
ingenieros informaticos, dirigidas a evitar problemas durante la fase de
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disefio en lugar de abordarlos una vez que los productos ya se encuentran

en el mercado. En cierta medida algunas organizaciones nos ofrecen un
modelo parcial: tal es el caso de la Iniciativa de Red Global, que convoca tanto
a partes interesadas del sector privado como a defensores de los derechos
digitales para debatir inquietudes relativas a la libertad de expresiony a la
privacidad. No obstante, la nueva organizacién se centraria especificamente
en cuestiones de vigilancia e incorporaria a su labor un aspecto aplicado,
yendo mas alla de las interacciones en materia de politicas a fin de debatir
caracteristicas de disefio de productos reales.

Si bien es importante solicitar la intervencién de las partes interesadas del
ambito privado, gubernamental y de la sociedad civil, la multiparticipacién no
deberia representar una dilucién. Es preciso que los Gobiernos y empresas
que participan en esta iniciativa acrediten una sélida trayectoria en materia
de usos y practicas de vigilancia. (En consecuencia, no podrian participar los
Gobiernos de Egipto o Pakistan, por ejemplo, o las firmas como NSO Group o
Clearview Al). El peor de los casos seria que esta organizacion sufra las mismas
patologias que la Unién Internacional de Telecomunicaciones (UIT) o el Consejo
de Derechos Humanos de las Naciones Unidas, donde las autocracias con
pésimos historiales de derechos humanos son sistematicamente elegidas para
integrarlos u ocupan puestos de dirigencia®.

El desafio para las democracias

Las democracias deben proceder con mayor vigor en la consideracion
detallada de las formas de aplicacién de sus principios a la gobernanza de

la inteligencia artificial, con un seguimiento sostenido en el ambito interno

y una definiciéon de normas internacionales en la materia. Beijin avanza
aceleradamente en la formulacién de normativa regulatoria de los sistemas de
IA. Matt Sheehan, del Fondo Carnegie, sefiala que los nuevos enfoques para la
gobernanza de la IA que estan surgiendo en la RPC abordan todos los aspectos,
desde reglas para algoritmos en linea hasta principios éticos. También sostiene
que las posibles repercusiones reglamentarias se extienden mucho mas alla de
las fronteras del pais: “China realizara algunos de los experimentos regulatorios
mas grandes del mundo sobre temas que los reguladores europeos han estado
debatiendo durante mucho tiempo. La capacidad de las empresas chinas de
cumplir con estas nuevas demandas podria ser la base de debates analogos en
Europa™®. Mediante estas acciones Beijin lograra una influencia considerable
para moldear normas internacionales aplicables a la tecnologia de vigilancia
con IA, lo que a su vez podria menoscabar la funcién de la normativa de
derechos humanos en estos marcos. Sin embargo, la RPC no esta sola. Los
reguladores europeos también han estado ocupados. La Ley de Inteligencia
Artificial de la Union Europea y la Comisién de Inteligencia Artificial del Consejo
de Europa ofrecen posibles caminos para que las democracias contrarresten el
embate regulatorio de Beijin.
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La facilitacion de una mayor participacion publica en la toma de decisiones
sobre sistemas de IA es de importancia capital. Mariano-Florentino Cuéllar
y Aziz Z. Huq proponen la busqueda de estrategias para que una mas amplia
variedad de ciudadanos “logre una mejor comprension de las alternativas
morales y politicas incorporadas en los c6digos y en las opciones de disefio
de los sistemas de IA"®, Estos autores sostienen que es esencial empoderar

a la mayor cantidad de usuarios posible “para que influyan e incluso cambien
las politicas y los valores de esos sistemas, ya adoptados en la esfera publica
o0 en la privada"®”. Es menos importante que la ciudadania comprenda los
mecanismos de funcionamiento de los sistemas especificos de IA, aunque
resulta esencial que sea capaz de evaluar sus efectos. (El tecnélogo David
Weinberger explica esta diferencia como una priorizacién de la “optimizacion
por sobre la explicacion”)®. En este sentido, la sociedad civil puede ayudar a
guiar la comprension, el empoderamiento y la participacién del ciudadano en lo
relativo a la incidencia social de la IA.

Para dar respuesta al desafio de la vigilancia con IA es necesario que

las democracias lleven a cabo diversas tareas importantes en forma
simultanea. En primer lugar, deben definir normas regulatorias para guiar

el uso responsable de la |A, ya sea por via de estrategias y leyes nacionales

o mediante iniciativas regionales. A fin de garantizar que esta configuracién
normativa tenga lugar en forma democratica y refleje las inquietudes de

los grupos afectados, es preciso que la ciudadania cuente con mayores
oportunidades de participar en los procesos deliberativos. Por tltimo, los
Gobiernos democraticos deben formar coaliciones de Estados con ideas afines
para promover valores digitales compartidos. Esta combinacién de estrategias
permitira que las democracias se prepararen para promulgar normas
internacionales que incorporen la IA a las salvaguardas de derechos humanos y
del estado de derecho, pongan coto a los abusos y contrarresten las ambiciones
autoritarias de determinar las reglas del juego.
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SUPERAR LOS OBSTACULOS PARA
LA INVESTIGACION SOBRE VIGILANCIA:
LECCIONES PARA LA SOCIEDAD CIVIL

// EDUARDO FERREYRA, LIDER DE PROYECTO, ASOCIACION POR LOS DERECHOS CIVILES

La implementacion de sistemas de vigilancia con IA suele
carecer de transparencia, y las organizaciones de la sociedad
civil (OSC) que los investigan necesitan estrategias creativas
para superar las maniobras evasivas de proveedores y
funcionarios. Mediante acciones de investigacion, litigios

de interés publico y campaias de promocién de causas la
Asociacion por los Derechos Civiles (ADC)*° trabaja para
contrarrestar usos poco nitidos y no regulados de dichos
sistemas en espacios publicos de la Argentina. Eduardo
Ferreyra, lider de proyecto de la ADC, ofrece un analisis de las
experiencias obtenidas a partir de esas actividades para las OSC
que buscan arrojar luz sobre la expansién de la vigilancia digital
gue opera con inteligencia artificial’.

Las OSC enfrentan muchos obstaculos comunes en sus procesos de
investigacion de las tecnologias de vigilancia. En primer lugar, la informacién
sobre la naturaleza y el alcance de los sistemas de vigilancia no se encuentra
facilmente disponible a través de los canales publicos. Los Gobiernos
nacionales y locales no publican informacién detallada sobre sus acuerdos
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con proveedores. Muy pocas de las solicitudes de acceso a la informacién
presentadas por la ADC tuvieron éxito. En algunos casos las autoridades

locales invocaron motivos de secreto comercial o de seguridad publica para
rechazarlas; en otros no se proporcioné respuesta alguna. Si bien la Argentina
cuenta con una ley de acceso a la informacion publica con sanciones en caso de
incumplimiento, los procesos judiciales son demasiado lentos para brindar un
recurso efectivo.

También intentamos contactar a los proveedores privados que suministran
dispositivos de vigilancia a funcionarios argentinos. No obstante, en la mayoria
de los casos no logramos abrir lineas directas de comunicacién con los
representantes de esas empresas. Aunque enviamos correos electrénicos a las
pocas direcciones que pudimos encontrar en linea, no recibimos respuesta.
Como las empresas multinacionales que fabrican sistemas de vigilancia tienen
su sede fuera de la Argentina, hay pocas oportunidades para hacer que
rindan cuentas. Asimismo, los funcionarios suelen adquirir los sistemas de
vigilancia a través de proveedores locales en lugar de recurrir directamente a
los fabricantes. Esta practica permite que los fabricantes escapen al escrutinio,
al no transparentar el papel que desempefian”'.

Dado que ni los proveedores ni los funcionarios estaban dispuestos a
interactuar con nosotros directamente, debimos recurrir a estrategias
alternativas. Las declaraciones oficiales sirvieron como punto de partida.

Por ejemplo, algunos sistemas de vigilancia fueron lanzados publicamente
por los Gobiernos. Asimismo, notamos que habia empresas que usaban

los despliegues de sistemas de vigilancia como casos de estudio de
mercadotecnia que colocaban en sus sitios web. Por ejemplo NEC, la empresa
japonesa de TI, presento las tecnologias de CCTV, de reconocimiento de
patentes vehiculares y de reconocimiento facial (TRF) que habia suministrado
para un programa de vigilancia urbana en la localidad de Tigre, cercana a la
ciudad de Buenos Aires’. Los materiales de mercadotecnia dirigidos a otros
destinatarios nos permitieron vislumbrar las relaciones de los proveedores
con el sector publico local.

Los periodistas independientes también son una fuente esencial de

informacioén. Las investigaciones periodisticas nos ayudaron a arrojar luz sobre

las asociaciones publico-privadas detras de los despliegues de sistemas de
vigilancia y sobre el deficiente historial de derechos humanos de las empresas
de vigilancia en el mundo. Gracias a OneZero, por ejemplo, nos enteramos

de que al parecer la Ciudad de Buenos Aires esta utilizando software de
reconocimiento facial desarrollado por una firma rusa’. Sin embargo, cabe
destacar que en general la mayoria de los medios de comunicacién argentinos,
actuando sin sentido critico, presentan a las herramientas de vigilancia como la
solucién para la violencia y el delito.
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Estrategias para generar conciencia sobre las tecnologias
de vigilancia

Nuestra experiencia nos ha ofrecido numerosas lecciones en lo que hace a la
investigacién y a la generacion de conciencia sobre las tecnologias de vigilancia. A
continuacién enumeramos algunas de ellas.

1. Crear coaliciones con otras OSC. Como los funcionarios publicos y los
representantes de las empresas se niegan a dar respuestas, las organizaciones
que trabajan en cuestiones de tecnologias de vigilancia deberian estar en contacto
entre si para obtener informacién, intercambiar contactos y distribuir tareas de
investigacién. Nuestro estudio de empresas que operan en la Argentina se vio
enriquecido por la informacion suministrada por periodistas y activistas de derechos
digitales sobre la conducta de esas corporaciones en otras partes del mundo.

2. Colaborar estrechamente con periodistas que tengan ideas afines. Los medios
de comunicacion independientes pueden ser un gran recurso para arrojar luz
sobre acuerdos de vigilancia, aumentar la conciencia publica y alentar el debate
mediante el cuestionamiento de mensajes simplistas sobre la tecnologia de
vigilancia.

3. Establecer contactos con actores internacionales. Es posible que, debido a
aspectos de imagen publica, los Gobiernos presten mas atencioén a cuestiones
de derechos cuando son planteadas por grupos de defensa internacionales o a
través de organismos de derechos humanos globales o regionales. Por ejemplo,
el Gobierno argentino eliminé informacién privada de sospechosos menores de
edad que constaba en una base de datos publica luego de que Human Rights
Watch le enviara una carta al presidente en la que solicitaba ese cambio.”

4. Destacar inquietudes concretas sobre los sistemas de vigilancia. Las empresas
y los politicos promueven los sistemas de vigilancia como respuesta al delito,
independientemente de si la evidencia respalda esa perspectiva. Es posible
que las comunidades genuinamente preocupadas por la seguridad se inclinen
por aceptar ese mensaje. A fin de promover el debate fundamentado sobre la
tecnologia de vigilancia es necesario que las OSC Yy los periodistas vayan mas
alla de las abstracciones y delineen inquietudes inmediatas. Por ejemplo, ¢los
datos biométricos recabados por las autoridades presentan vulnerabilidades que
permitiran que los cibercriminales le apoderen de ellos?

En los paises en desarrollo las investigaciones en materia de vigilancia presentan
desafios. Cuando la opacidad esta fuertemente arraigada en la cultura politica
nacional, las autoridades pueden ver pocos incentivos para ser transparentes. De
igual modo, las empresas con sede en el extranjero sienten un muy bajo nivel de
presion para revelar informacion. En vista de estas circunstancias las OSC deben
conducirse en forma colaborativa e inclusiva. Mediante la estrecha colaboracion
reciproca, la interaccién con periodistas e investigadores y el aprovechamiento de

la influencia de la comunidad internacional de derechos humanos pueden llegar a
mitigar las asimetrias de poder que ayudan a que Gobiernos y empresas mantengan
ocultos los acuerdos de vigilancia.
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INICIO DEL DEBATE SOBRE EL
RECONOCIMIENTO FACIAL: UN
CASO DE ESTUDIO EN BELGRADO

// DANILO KRIVOKAPIC, DIRECTOR, SHARE FOUNDATION

A principios de 2019 funcionarios del Gobierno serbio revelaron
planes para la instalacion de un sistema de vigilancia de
vanguardia que abarcaria toda ciudad de Belgrado, la capital
del pais, con funcionalidades de reconocimiento de patentes
vehiculares y de rostros. Durante los dos afios siguientes el
grupo de derechos digitales SHARE Foundation reformulé el
debate sobre este proyecto mediante una iniciativa que movilizé
a los activistas tecnoldgicos, a los residentes locales, a los
medios de comunicacién y a la comunidad de derechos digitales
europea en general. El director de SHARE Foundation, Danilo
Krivokapi?, presenta el enfoque de la organizacion.

El anuncio del Ministro del Interior y del Director de la Policia de los planes para
instalar 1000 camaras de alta tecnologia de Huawei, el gigante tecnolégico
de la Republica Popular China (RPC), consolidé las preocupaciones que se
venian gestando entre los miembros de nuestro equipo desde que escuchamos
por primera vez las propuestas de “actualizacion” de las camaras de transito

de la ciudad. Para el afio 2019 los indices mundiales venian registrando un
descenso de los derechos civiles en Serbia. La proteccion institucional estaba
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flagueando y las vulneraciones de los derechos digitales observadas por
nuestro equipo nunca fueron abordadas adecuadamente por el sistema
judicial. En este contexto los nuevos planes de vigilancia plantearon inquietudes
urgentes respecto de las libertades civiles. Con este anuncio, ahora publico, nos
dispusimos a recabar informaciéon mas detallada y a aunar nuestras fuerzas en
el seno de la comunidad.

El mensaje oficial aseguraba a la ciudadania que el proyecto le brindaria
mayores niveles de seguridad, y que la constante vigilancia automatica

que implicaba no se utilizaria con fines abusivos”™. No se reveld ninguna

otra informacién. El publico no recibié informacién del alcance técnico

del sistema, de su precio, de las necesidades especificas que tenia por
objeto satisfacer, ni de las salvaguardas necesarias para mitigar los riesgos
potenciales para los derechos humanos. Muchas de nuestras solicitudes sobre
el proyecto, presentadas segun las normas de libertad de informacion, fueron
rechazadas.

Reformulacion del mensaje

No obstante, logramos reconstruir parcialmente el fundamento oficial para

la compra estatal de estos sofisticados equipos de vigilancia. En 2009 Serbia

y la RPC celebraron un convenio de cooperacién econémica y técnica que
no fue divulgado, seguido de otros acuerdos con Huawei en 2014y en 20177.
Este fue el marco del proyecto “Sociedad Segura”, destinado a mejorar

los sistemas de tecnologias de la informacién y la comunicacion (TIC) y a
“aumentar la seguridad de los ciudadanos”, segun la explicacion que nos dio el
Ministerio del Interior””.

Huawei nos
Huawei nos proporcioné informacién adicional sin advertirlo: un caso de pI’OpOI’CiOﬂé
estudio publicado en su sitio web brindaba detalles de las caracteristicas informacioén

técnicas del proyecto, que ademas del sistema de camaras incluia mejoras al
“centro de control y datos” del Ministerio del Interior de Serbia, asi como una
cronologia de los acuerdos celebrados entre la empresa y dicha cartera. Al dia

adicional sin
advertirlo; un

siguiente de que hiciéramos publicos estos hechos se eliminé del sitio web de caso de estudio
Huawei la pagina con el caso de estudio’®. pu blicado en

En la sociedad profundamente polarizada de Serbia abundan la su sitio web
desinformacion y las teorias conspirativas sobre tecnologias digitales. brindaba
Necesitabamos reformular el mensaje, manteniéndolo simple y sin tonos detalles de las
tecnéfobos, y completando los detalles faltantes del proyecto de cdmaras. caracteristicas

Independientemente de las caracteristicas valiosas de los beneficios que técnicas del
prometia el sistema de vigilancia, resultaba esencial celebrar un debate abierto

e informado sobre la manera en la que esta tecnologia podria afectar nuestros proyecto.

derechos individuales y nuestro futuro como sociedad libre. L /
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La ciudadania habia recibido promesas vagas de una solucién sofisticada
para sus problemas. Ofrecimos una definicién mas clara de lo que era

la tecnologia de reconocimiento facial (TRF) y de sus mecanismos de
funcionamiento: procesamiento de datos biométricos de manera constante
e indiscriminada y recoleccion de informacion sobre los rasgos personales
e inmutables del sujeto. Si bien aun faltan instrumentos nacionales e
internacionales que establezcan parametros claros para estas practicas,
los grupos de derechos humanos y las autoridades en materia de
proteccion de datos han individualizado una gran cantidad de riesgos de
la vigilancia masiva biométrica para la privacidad personal, la igualdad y la
no discriminacién, las libertades de expresién y de reunién, asi como otros
derechos humanos que gozan de proteccion legal’.

Dada la escasa informacién oficial disponible, invitamos al publico a que

nos ayudara a localizar las ubicaciones fisicas de las camaras inteligentes.
Nuestra iniciativa informal con la etiqueta #hiljadekamera (#MilesdeCamaras)
gener¢ rapidamente un mapa, elaborado gracias a la colaboracion colectiva,
que mostraba las ubicaciones verificadas de las camaras y sus caracteristicas
técnicas®. El cuadro presentado practicamente no coincidia con el modesto
listado oficial de ubicaciones emitido por la policia.

Ademas de estas acciones instrumentamos distintas tacticas concienciacion
en internet y en espacios fisicos. Se colocaron en los postes de las cAmaras
adhesivos vistosos con codigos QR que dirigian a la persona a nuestro sitio
web; aparecieron en toda la ciudad instalaciones artisticas inspiradas

en tematicas de vigilancia; se popularizaron prendas de calle con la
etiqueta #hiljadekamera (#MilesdeCamaras) a través de una campafia

de microfinanciacion colectiva, y hubo micro sitios web, cortometrajes
documentales en video y pédcasts sobre el tema que recibieron gran
atencion en linea. También compartimos nuestros resultados con las
organizaciones serbias de derechos humanos mas tradicionales y utilizamos
nuestras redes internacionales de activistas de la privacidad, expertos en
tecnologia y defensores de derechos digitales para difundir el mensaje a
toda Europa.

Puesto que cuando emprendimos esta tarea Serbia se hallaba sujeta a fuertes
restricciones por el COVID-19, fue dificil medir el alcance de nuestro mensaje.
Cuando publicamos un pedido de colaboracién colectiva para reunir fondos
adicionales para la campafa los resultados nos dejaron perplejos: superamos
nuestra meta inicial en menos de una semana.
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A fines del tercer trimestre de 2021 el debate sobre la vigilancia biométrica

en Serbia pasoé al nivel legislativo. Descubrimos que el Ministerio del Interior
habia abierto un debate “publico” casi inadvertido sobre la propuesta de
una nueva ley de policia, que estaba a punto de cerrarse. La mencionada
propuesta habria introducido fundamentos juridicos para la vigilancia
biométrica masiva. Tras tomar conocimiento de esta iniciativa logramos
reacciones de miembros del Parlamento Europeo y de organizaciones de
derechos humanos regionales e internacionales. Los medios locales le
dedicaron una cobertura extensa al asunto. En dos dias se retir6 la propuesta
objetada?’.

Esta lucha esta muy lejos de su conclusiéon. Los sabemos, lo saben los Gobiernos
locales, y lo sabe la industria internacional de sistemas de vigilancia. Si bien la
transformacion digital de la seguridad publica es una parte inevitable del futuro,
los ciudadanos, los defensores de derechos humanos y el poder de la participacion
civica deben asegurar que la digitalizacion no conduzca a una distopia.
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APENDICE 1

TABLA

Estados pendulares y vigilancia con IA

i ¢Es
Indice de la ;Posee miembro de

democracia Indice de capacidades la Iniciativa
electoral Tipo de régimen represion de vigilancia de la Franja

Regién* (V-Dem) (V-Dem) digital** con IA y la Ruta?

Jamaica WH 0.81 Democracia electoral -0.95 o (V]
Czech Republic EUR 0.81 Democracia electoral -1.10 Q Q
Romania EUR 0.78 Democracia electoral -0.94 o (V]
Peru WH 0.76 Democracia electoral -1.03 Q Q
Croatia EUR 0.75 Democracia electoral -0.94 o Q
Panama WH 0.75 Democracia electoral -0.89 Q Q
Armenia EUR 0.74 Democracia electoral -0.57 o o
Israel MENA 0.74 Democracia liberal -0.15 Q

Moldova EUR 0.74 Democracia electoral -0.69 o (V]
South Africa AFR 0.72 Democracia electoral -0.59 Q Q
Senegal AFR 0.71 Democracia electoral -0.06 o
Slovenia EUR 0.70 Democracia electoral -0.95 Q Q
Dominican Republic WH 0.68 Democracia electoral -1.25 o

Ghana AFR 0.66 Democracia electoral -0.35 Q Q
Brazil WH 0.66 Democracia electoral 0.06 (V]

Bulgaria EUR 0.66 Democracia electoral -0.85 Q
Georgia EUR 0.65 Democracia electoral -0.54 o o
Colombia WH 0.65 Democracia electoral 1.09 Q

Ecuador WH 0.64 Democracia electoral 0.47 o o
Namibia AFR 0.63 Democracia electoral -0.39 Q Q
Mexico WH 0.63 Democracia electoral -0.44 o

Mongolia EAP 0.63 Democracia electoral -0.87 Q Q
Liberia AFR 0.62 Democracia electoral 0.18 o
Lesotho AFR 0.62 Democracia electoral 0.06 Q
Malawi AFR 0.62 Democracia electoral -0.08

Continuard
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indice de la ) :Posee miembro de
democracia Indice de capacidades la Iniciativa
electoral Tipo de régimen represion de vigilancia de la Franja
Region* (V-Dem) (V-Dem) digital** con IA y la Ruta?
Kosovo EUR 0.60 Democracia electoral -0.38
Botswana AFR 0.59 Democracia liberal -0.67 Q
Nepal SCA 0.59 Democracia electoral 0.58 Q
North Macedonia EUR 0.59 Democracia electoral -0.35 Q
Indonesia EAP 0.59 Democracia electoral 0.03 Q Q
Poland EUR 0.59 Democracia electoral -0.63 Q Q
Sri Lanka SCA 0.57 Democracia electoral 0.50 Q Q
Paraguay WH 0.57 Democracia electoral -0.73 Q
Tunisia MENA 0.56 Autocracia electoral -0.44 Q Q
Sierra Leone AFR 0.55 Democracia electoral 0.09 Q
Bosnia and EUR 0.53 Democracia electoral -0.50 Q Q
Herzegovina
Niger AFR 0.52 Democracia electoral 0.49 Q
Ukraine EUR 0.52 Democracia electoral 0.32 Q Q
Guatemala WH 0.50 Democracia electoral -0.48
The Gambia AFR 0.50 Autocracia electoral -0.15 Q
Montenegro EUR 0.50 Autocracia electoral -0.35 Q
Nigeria AFR 0.49 Autocracia electoral 0.1 Q Q
Madagascar AFR 0.48 Autocracia electoral 0.16 Q Q
Albania EUR 0.48 Autocracia electoral -0.19 Q
Kenya AFR 0.47 Autocracia electoral 0.00 Q Q
El Salvador WH 0.47 Autocracia electoral -0.27 Q
Hungary EUR 0.46 Autocracia electoral -0.45 Q Q
Lebanon MENA 0.46 Autocracia electoral 0.98 Q Q
India SCA 0.44 Autocracia electoral 0.97 Q
Ivory Coast AFR 0.43 Autocracia electoral 0.20 Q Q
Philippines EAP 0.43 Autocracia electoral 0.64 Q Q
Papua New Guinea EAP 0.42 Autocracia electoral -0.30 (V] o
Benin AFR 0.42 Autocracia electoral -0.02 Q
Kyrgyzstan SCA 0.42 Autocracia electoral 0.02 Q Q
Malaysia EAP 0.41 Autocracia electoral 0.03 Q Q

Continuard
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Regién*

indice de la

democracia
electoral
(V-Dem)

Tipo de régimen
(V-Dem)

indice de
represion
digital**

¢Posee
capacidades
de vigilancia

con |IA

¢Es
miembro de
la Iniciativa
de la Franja
y la Ruta?

Singapore EAP 0.40 Autocracia electoral 0.31 Q Q
Honduras WH 0.39 Autocracia electoral -0.16

Mauritania AFR 0.39 Autocracia electoral 0.33 (V]
Gabon AFR 0.38 Autocracia electoral 0.76 Q
Iraq MENA 0.37 Autocracia electoral 0.78 o (V]
Togo AFR 0.37 Autocracia electoral 0.54 Q
Pakistan SCA 0.36 Autocracia electoral 0.65 o (V]
Tanzania AFR 0.36 Autocracia electoral 0.38 Q
Estmh:ccrs':‘i;oRepublic AER 0.36 Autocracia electoral 0.28 Q
Mozambique AFR 0.36 Autocracia electoral -0.13 Q
Angola AFR 0.35 Autocracia electoral 0.02 o o
Serbia EUR 0.34 Autocracia electoral 0.11 Q Q

*Abreviaciones regionales: WH = Western Hemisphere; EUR = Europe and Eurasia; AFR = Sub Saharan Africa; MENA = Middle East and
North Africa; SCA = South and Central Asia; and EAP = East Asia and Pacific

**En cuanto al indice de represion digital, consultese The Rise of Digital Repression: How Technology is Reshaping Power, Politics, and
Resistance, de Steven Feldstein; datos actualizados a 2021. Mendeley Data, V3, 2022, doi: 10.17632/5dnfmtgbfs.3
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NOTAS

La lucha global ante la vigilancia con IA

1

Steven Feldstein, The Rise of Digital Repression: How Technology is Reshaping Power, Politics, and Resistance, (New York:
Oxford University Press, 2021), 218.

Para mas informacion, véase: Maya Wang, China’s Algorithms of Repression, Human Rights Watch, 1 mayo 2019, www.hrw.
org/report/2019/05/01/chinas-algorithms-repression/reverse-engineering-xinjiang-police-mass.

Para mas informacion sobre los riesgos que supone la IA para los derechos humanos, véase: Privacy and Free Expression
in the Age of Artificial Intelligence, abril 2018, www.article19.org/wp-content/uploads/2018/04/Privacy-and-Freedom-of-
Expression-In-the-Age-of-Artificial-Intelligence-1.pdf.

Para mas informacion, véase: LeRoy Ashby and Rod Gramer, Fighting the Odds: The Life of Senator Frank Church, (Pullman,
Washington: Washington State University Press, 1994), 478.

Morgan Meaker, “Marseille’s Fight against Al Surveillance,” Coda Story, 26 marzo 2020, https://www.codastory.com/
authoritarian-tech/ai-surveillance-france-crime/; y Auriane Dirou, “The French Global Security Law: Security or Liberties?,”
Just Security, 15 abril 2021, https://justsecurity.org/75754/the-french-global-security-law-security-or-liberties/.
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Nation,” BuzzFeed News, 6 abril 2021, www.buzzfeednews.com/article/ryanmac/clearview-ai-local-police-facial-recognition.
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