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- DEMANDA DE ENGANO: de qué manera nuestra forma de pensar estimula la desinformacion

EI advenimiento de las comunicaciones digitales hizo que la rapida difusion de la desinfor-
macion politica—es decir, del uso intencional de informacién engafiosa o manipulativa
para alterar el discurso politico y confundir y dividir al publico o de ejercer otras influencias
negativas respecto de él—se convierta en un desafio inquietante para las sociedades de
todo el mundo. Si bien desde siempre los actores politicos han recurrido a los rumores, a la
instigacion y a la falsedad, las tecnologias modernas les permiten producir y diseminar desin-
formacion a escalas nunca antes vistas. En consecuencia, el amplio espacio informativo ha
quedado cubierto por un manto de confusion y cinismo, grietas en las sociedades democrati-
cas y distorsiones del debate publico.

Las evaluaciones iniciales del problema se enfocaron en el modo en el que los avances
tecnoldgicos en materia de conectividad han ampliado el alcance, la velocidad y la magnitud
de la desinformacion. Es asi que la primera serie de respuestas a este desafio se basé en la
oferta de desinformacion y, en general, enfatizo la verificacion de datos, las desmentidas y
los mensajes refutatorios.

El presente informe se centra en la demanda de desinformacion. Mientras que algunos
consumidores se ven expuestos a la desinformacion o son influenciados por ella de modo
circunstancial, otros la procuran reiteradamente y creen en ellg, a la vez que rechazan toda
otra fuente informativa. ;Por qué?

Dado que las inquietudes sobre la propaganda computacional y la desinformacion esca-
laron vertiginosamente hasta ocupar los niveles mas altos de las agendas publicas, los
investigadores, los formuladores de politicas y la sociedad civil han prestado mayor atencion
de esta pertinente pregunta. La respuesta esta parcialmente vinculada con la psicologia del
consumo de noticias y de la formacion de opiniones. Aunque la mayor parte de la inves-
tigacion se ha enfocado en los Estados Unidos y en Europa, los factores de la demanda
impulsan el consumo y la diseminacion de la desinformacion en todo el mundo. Resulta fun-
damental entender estos factores para elaborar respuestas eficaces, especialmente debido
a que las tecnologias del futuro proximo pueden tornar incluso mas efectivas las diversas
formas de manipulacién de la informacion.

El hecho de que la efectividad de la desinformacion esté ligada a aspectos innatos de la
psicologia humana no implica que las sociedades democraticas sean impotentes para
abordarla. En efecto, es preciso que la sociedad civil, los periodistas y otros interesados
dedicados a la libertad y a la apertura del espacio global de la informacién a nivel mundial
elaboren adaptaciones innovadoras aplicables al panorama informativo contemporaneo
plagado de desinformacién, teniendo presentes aspectos claves de la “demanda” que gen-
era este desaffo.
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B Demanda activa y pasiva en materia de desinformacion. En términos generales
la demanda de desinformacion puede dividirse en dos tipos de factores psicolégicos:
los pasivos, a saber, aguellos que no exigen un proceso de razonamiento consciente de
parte del sujeto, y los activos, es decir, los dirigidos por las acciones de la persona para
llegar a conclusiones mediante procesos cognitivos. En diversos contextos geograficos
las sociedades profundamente polarizadas y con escasa confianza en los medios pare-
cen ser las mas susceptibles a estos factores.

B La desinformacion como fenémeno mundial. Las democracias jovenes y vulnerables
merecen que estos temas sean objeto de investigacion y de una atencion profundizada
y constante. En los &mbitos de la psicologia y de las comunicaciones, gran parte de las
investigaciones en materia de desinformacion se ha enfocado en sus efectos en las
democracias desarrolladas. De Australia a Zimbabue la desinformacion constituye una
carga para las sociedades. Es necesario realizar mas andlisis para explicar el contexto
global del fendmeno.

B La psicologia en las iniciativas de verificacién de datos. Los encargados de verificar
datos tienen una dificil tarea ante la demanda de desinformacion: es probable que los
consumidores de naoticias sumidos en un determinado mensaje politico sean mas pro-
pensos a rechazar la informacion correctiva y a justificar sus convicciones preexistentes.
Una investigacion constante apunta a comprender esa dificil tarea y a ayudar a que los
verificadores de datos mejoren su comunicacion con publicos dificiles de persuadir.

B Desconfianza y alfabetizacién mediatica. Las iniciativas de ampliacion de Ia alfabet-
izacion mediatica también enfrentan dificultades, ya que los consumidores de noticias
profundamente sumidos en mensajes politicos falsos suelen tener muchos conocimien-
tos de los medios independientes y percibirlos con escepticismo. No obstante, los pro-
gramas de alfabetizacion mediatica no son todos iguales, y los mas efectivos tienen en
cuenta los factores de la demanda de desinformacion.

B Efecto de las tecnologias emergentes en la crisis de la desinformacioén. Las tec-
nologias emergentes, incluidos los medios sintéticos, la realidad virtual y aumentada y la
vigilancia masiva con datos biométricos, tienen el potencial de profundizar la crisis de la
desinformacion de diversas formas. Sin embargo, la sofisticacion de estas tecnologias no
es lo Unico que representa un reto considerable, sino su interaccion con los factores de
la demanda que se analizan en el presente informe.

Si bien es posible que las sociedades democraticas hayan subestimado la complejidad de
los factores de la demanda, debemos mantener la calma. Se puede hacer frente a este
desafio, pero para ello sera necesaria mas investigacion sobre los cambios conductuales
relacionados con la desinformacion digital, asi como un mayor analisis que permita aclarar
los motivos de la difusion de nuevos mecanismos de desinformacion. Es indudable que

la “oferta” de desinformacion debe seguir siendo objeto de investigacién empirica y peri-
odistica. No obstante, también es preciso lograr una mejor comprension de la demanda
para poner coto a los efectos mas perniciosos de la desinformacion.
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La principal intencion

de la propaganda

computacional y de

5

la desinformacion
es modificar la
percepcion de los
escogidos para

recibirlas.

INTRODUCCION

La desinformacion digital, que hasta hace poco era un area de estudio de indole periférica, se ha
tornado répidamente en una disciplina de gran preocupacion para los investigadores y deci-
sores del entorno académico y politico, asi como de los servicios de inteligencia, de las fuerzas
armadas, del sector privado y de otros segmentos. Las campafias propagandisticas con auspicio
estatal, el uso politico de informes con noticias falsas y la publicidad focalizada se han fusionado
en proyectos coordinados, tanto en internet como fuera de ella, destinados a manipular la opin-
ion publica. Estas maquinaciones, conocidas como propaganda computacional u operaciones
de informacién o de influencia, entre otras denominaciones, tienen historias que se retrotraen a
muchos de los hechos politicos y publicos mas relevantes de la Ultima década. Las utilizan distin-
tos tipos de Gobiernos en diversas localidades. Segun informacion brindada por investigadores a
fines de 2019, hay pruebas claras de este tipo de campafias en mas de setenta paises’.

El despliegue organizado de las tacticas de desinformacion en internet aparecio en la conciencia
publica en 2016. En la actualidad hay campafias ampliamente reconocidas en Brasil, Filipinas,
Corea del Sur, Siria, Turquia, los Estados Unidos, el Reino Unido y en muchos otros lugares. Tres
afios después, las herramientas y practicas de manipulacion digital son esencialmente omnipres-
entes. La desinformacion se ha convertido en un elemento profundamente perturbador que al
mismo tiempo se halla sumamente arraigado en la estructura de la comunicaciéon moderna.

El enfoque global de la desinformacion digital sigue aumentando, en especial en la dirigida a
manipular usuarios en el ciberespacio mediante la explotacion de rumores incendiarios, de
algoritmos, de elementos de automatizacion y de macrodatos. La reciente deteccion de cam-
pafias de desinformacion en linea en el marco de elecciones, desastres naturales y crisis de
seguridad en paises que van desde Australia hasta Zimbabue ha hecho que formuladores de
politicas, periodistas, ingenieros informaticos y ciudadanos por igual presten seria atencion al
potencial pernicioso de las redes sociales y de otras tecnologias emergentes.

Mas alla de las elecciones, la desinformacion ha generado violencia racial, ataques terroristas y
genocidios. Del mismo modo, poderosos actores politicos, como candidatos, empresas, fuerzas
militares, medios partidarios, regimenes en el poder y grupos con intereses especiales, asi como
colectivos de ciudadanos diestros en el entorno digital, han recurrido eficazmente a tacticas sim-
ilares para ampliar de modo artificial y encubierto sus respectivos mensajes, y atacar simultanea-
mente a sus oponentes?. Tanto los Gobiernos autoritarios como los elegidos democraticamente
hacen un troleo digital de sus propios ciudadanos®. Diversas entidades, desde la Camara de los
Comunes de Canada hasta Freedom House, la organizacién de defensa de los derechos humanoas,
han sefialado que se encuentran en peligro los fundamentos mismos de la democracia, tales
como los procesos eleccionarios libres y la libertad de expresion y de prensa“.

La principal intencion de la propaganda computacional y de la desinformacion es modificar

la percepcion de los escogidos para recibirlas. Segin estudios recientes, las estrategias para
plantar informacion falsa también pueden generar cambios en las conductas del publico®. Estas
acciones no se realizan en un vacio: influyen en la oferta y la demanda de informacion, a la vez
que son influenciadas por éstas. Si bien los avances tecnoldgicos en materia de conectividad
han aumentado el alcance, la velocidad y posiblemente la capacidad de persuasion de la propa-
ganda, lo que ha llevado a que se escriba mucho sobre la oferta, el presente informe se centra
en la demanda.
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El término desinformacion, que suele utilizarse indistintamente con el de “propaganda”, es de alcance amplio y generalmente
hace referencia al uso deliberado de un argumento no racional para socavar un ideal politico, exacerbar la division social o susci-
tar cinismo politico. Puede contener una combinacién de verdad y falsedad, o excluir intencionalmente contextos importantes. En
general la propaganda se refiere al uso de argumentos irracionales, ya sea para menoscabar un ideal politico o para promover
una alternativa preferida.

El presente informe se ocupa principalmente de la desinformacidn digital, es decir, la diseminada a través de las redes moder-
nas de comunicacion.

Se entiende por informacion errénea la difusion circunstancial o accidental de informacién engafiosa o inveraz.

La expresion propaganda computacional hace referencia al uso de programas informdticos para difundir y ampliar la desinfor-
macidn, asi como para distorsionar o manipular las conversaciones publicas a través de tdcticas similares, en general mediante
la automatizacién dirigida a producir y diseminar contenido a gran escala.

La demanda general de desinformacion estéa relacionada con la psicologia del consumo informa-
tivo y de la formacion de opinion. Las cuestiones y teorfas centrales relativas al sesgo cognitivo
resultan especialmente procedentes, como la polarizacion de las actitudes, el sesgo de confir-
macion vy la correlacion ilusoria®. Estos conceptos atienden a la pregunta de por qué los usuarios
buscan determinadas fuentes de informacion y creen en ellas, ya sea en linea o fuera de ellg,

en tanto que rechazan otras. Dado que las inquietudes sobre la propaganda computacional y la
desinformacion escalaron vertiginosamente hasta alcanzar los niveles mas altos de las agendas
publicas, los investigadores, los formuladores de politicas y la sociedad civil han prestado mayor
atencion de esta pertinente pregunta. Aunque la mayor parte de la investigacion se ha enfocado
en los Estados Unidos y Europa, el problema es mundial: los factores de la demanda llevan al
consumo Yy a la difusion de la desinformacion a escala internacional. La comprension de estos
factores es esencial para la elaboracion de respuestas efectivas y fundamentadas.

Hemos organizado el presente informe en cuatro partes en torno a dicho objetivo. La Parte |
analiza los factores de la demanda que llevan al consumo de la desinformacion y a los conse-
cuentes cambios en las percepciones. En atencion a sus sesgos vy efectos, dichos factores se
dividen en “pasivos” y “activos”. La Parte Il examina la influencia de los contextos social, politico y
cultural sobre esta demanda, e incluye ejemplos de dos paises, México y Macedonia del Norte,
ademas de detallar, de modo especifico por region, las publicaciones actuales sobre el consumo
de desinformacion y las actividades que se estan realizando para combatirla. La Parte Il se
ocupa de la investigacion psicoldgica en materia de medidas correctivas, con especial hincapié
en la verificacion de datos vy la alfabetizacion mediatica, que son pertinentes para los ejem-

plos de los paises mencionados. La Parte IV explora brevemente los mecanismos de adelanto
tecnoldgico previstos para el futuro cercano que podrian interactuar con los factores de la
demanda que impulsan la desinformacion. Por Ultimo, el informe incluye recomendaciones para
investigaciones futuras.
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PARTE I. FACTORES DE LA DEMANDA DE DESINFORMACION

En las interacciones con la desinformacion hay varios prejuicios que inciden en el deseo del
sujeto de consumir, compartir e internalizar el contenido de dicha desinformacion, asi como

su capacidad de evaluar su veracidad. Estos sesgos no son categdricamente defectuosos: el
consumo Yy la evaluacion de informacion nos resultan gravosos. En el marco de su evolucion el
ser humano ha adquirido la capacidad de prejuzgar para mejorar la toma de decisiones, la for-
macion de vinculos sociales y la cohesion grupal, entre otros propdsitos’. Por ejemplo, el sesgo
a favor de la verdad, es decir la presuncion por defecto de que la informacion es fidedigna,
ayuda a generar confianza social, ademas de permitir la comunicacion eficiente y la cooperacién
al consumoy @ socioeconémica®. No obstante, también acentua la vulnerabilidad por manipulacién mediante la
desinformacion, particularmente cuando la persona tiene una gran carga cognitiva (la cantidad
de pensamientos que deben retenerse en la memoria a corto plazo en forma simultanea) o
desinformacion @ cuando existen limitaciones de tiempo, ya que la interaccién cognitiva activa suele ser necesaria
para identificar y rechazar informacion falsa o engafiosa®.

...demanda llevan

la difusion de la

escala internacional.

La comprension  Los sesgos psicoldgicos y los elementos heuristicos que forman parte del consumo y de la per-
cepcion de la desinformacion pueden dividirse en dos categorias: los “pasivos”, a saber, los que
en apariencia son reacciones del subconsciente, y los “activos”, es decir, los que se producen

es esencial para  durante el procesamiento consciente de la informacién. Si bien esta distincion no es siempre
precisa, permite reflexiones criticas sobre la eficacia de las medidas de combate de la desinfor-
macion, tales como la alfabetizacion mediatica y la informacién correctiva configurada mediante
respuestas efectivas la verificacion de datos y la desmentida de narrativas falsas.

de estos factores

la elaboracion de

y fundamentadas.
Factores pasivos

DIFUSION DE LA DESINFORMACION

El consumo v la difusion de la desinformacion se deben en gran parte a la “viralidad” y al deseo
de compartir informacion emocionalmente provocativa'®. El contenido mediatico, como los
articulos sobre noticias falsas y publicaciones en Twitter"", se difunde con mas frecuenciay
velocidad si despierta emociones. La viralidad también depende del tipo de respuesta emotiva
que se genera. La informacion que incita emociones con un alto grado de excitacién, como el
temor, la repugnancia, el asombro y el enojo, se disemina mas que la que provoca sentimientos
con bajos niveles de estimulacion, como la tristeza'. En efecto, es posible que quienes com-
parten informacion en linea estén mas motivados por la perspectiva de producir reacciones
emocionales que por el deseo de divulgar informacion veraz, o que acentla aun mas la difusion
de la desinformacion’.

EVALUACION DE LA DESINFORMACION

Existen diversos sesgos subconscientes que pueden confundir a quien evalla la desinformacion
y generar suposiciones de exactitud erréneas. Por ejemplo, los estimulos del subconsciente no
percibidos por el sujeto, pero codificados como recuerdos, pueden condicionarlo y moldear sus
percepciones y conductas'. Es posible que ese condicionamiento interactle con diferentes pre-
juicios, como los de indole racial’, fortaleciendo suposiciones erréneas surgidas de informacion
falsa y limitada’®.

7 NATIONAL ENDOWMENT FOR DEMOCRACY / INTERNATIONAL FORUM FOR DEMOCRATIC STUDIES
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Puede recurrirse al condicionamiento para crear persuasion cuando el estimulo se
condice con las metas de una persona adecuadamente motivada'. Por ejemplo, las
investigaciones demuestran que los sujetos condicionados de modo subliminal al
exhibirseles una cara triste se mostraron mas atraidos por publicidades de musica
alegre, aunque solo cuando preveifan una interaccion con otra persona, lo que conse-
cuentemente los incentivaba a mejorar su animo'8. Se ha observado que el condiciona-

miento moldea convicciones relativas a la informacion de indole po

FACTORES PASIVOS

Efecto de la perseverancia de las convicciones: incidencia
constante de las conclusiones iniciales (a veces basadas en
informacidn falsa, aunque novedosa) respecto de la toma de
decisiones y las opiniones individuales.

Efecto de la familiaridad: |a informacién que se reitera o
comunica en forma consecuente con experiencias vividas
(por ejemplo, con un acento que se escucha con frecuencia)
suele considerarse mds creible.

Efecto de la informacion errénea: la informacion falsa que
se sugiere después de un determinado hecho puede afectar
la percepcion del receptor, en especial a medida que pasa el
tiempo y la memoria se vuelve mds frdgil.

Efecto del condicionamiento: moldea percepciones y con-
ductas al exponer al sujeto a estimulos del subconsciente.

Exposicion reiterada: el ser humano responde mds posi-

tivamente a los estimulos que ha visto con frecuencia que

a los infrecuentes; persiste incluso cuando la exposicién es
subliminal y no hay conciencia del estimulo.

Sesgo a favor de la verdad: presuncién por defecto de que
la informacion es fidedigna.

Viralidad y emociones exacerbadas: es mucho mds prob-
able que en las redes sociales se difunda informacién que
evoca miedo, repugnancia, asombro, enojo o ansiedad.

ftica’.

FACTORES ACTIVOS
Efecto manada (“bandwagon effect”): tendencia a adoptar
ideas o conductas que se creen comunes a otros.

Sesgo de la confirmacion: el sujeto procura informacion
que se condlice con sus creencias preexistentes.

Sesgo del consenso: tendencia a creer la informacién que se
percibe como consensuada.

Sesgo de la desconfirmacion: sugiere que la persona
razona activamente en contra de la informacién que entra en
conflicto con sus creencias preexistentes.

Razonamiento motivado direccionalmente: deseo de lle-
gar a una conclusién determinada a fin de asignarle mayor
credibilidad a la informacion que la favorece.

Favoritismo endogrupal: tendencia a favorecer a los miem-
bros del propio grupo (por ejemplo, de género, orientacion
sexual, preferencia religiosa, dafiliacion partidaria, ubicacion
geogrdfica, etc.) por sobre los que no forman parte de él.

Falsificacion de preferencias: se produce cuando en lugar
de manifestar la opinién verdadera se expresan preferencias
(por ejemplo, politico favorito o normativa preferida) en
respuesta a presiones sociales percibidas.

Efecto de la actitud previa: sugiere que la informacion que
sustenta las convicciones propias (“informacion pro-actitudi-
nal”) se considera mds legitima que la contra-actitudinal (lo
que en ocasiones se denomina efecto de la actitud previa).

8 NATIONAL ENDOWMENT FOR DEMOCRACY / INTERNATIONAL FORUM FOR DEMOCRATIC STUDIES
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Los verificadores

de datos y los
creadores de
campanias de
informacion publica
destinadas a
corregir falsedades
informativas
deberian considerar
detenidamente la
relacion entre la
familiaridad de la
desinformacion y su

credibilidad.

La repeticion es otro factor que puede afectar la receptividad a la desinformacion en el plano
subconsciente. El ser humano responde mas positivamente a los estimulos que ha visto con
frecuencia que a los infrecuentes?. Este “efecto de mera exposicion” persiste incluso cuando la
exposicion es subliminal y no hay conciencia del estimulo?', ademas de mantenerse presente en
diversas culturas, especies y tipos de estimulos??.

Resulta interesante sefialar que cuanto mas positiva es la percepcion del estimulo, mas familiar
nos parece, incluso si no se lo ha visto nunca antes, lo que genera el consiguiente efecto de

“lo que es bueno es familiar?. Ese efecto tiene gran incidencia en la credibilidad: por ejemplo,
suele considerarse que la informacion es mas fiable si quien la expresa tiene un acento cono-
cido que si no lo posee?. La desinformacion generalizada que se ve en forma reiterada® puede
resultar mas familiar para un determinado publico, y por lo tanto resultarle mas creible?®. En
otras palabras: es posible que una mayor exposicion a titulares de noticias inverosimiles los
haga parecer mas fidedignos?.

Los verificadores de datos y los creadores de campafias de informacion publica destinadas a
corregir falsedades informativas deberfan considerar detenidamente la relacion entre la famil-
iaridad de la desinformacion y su credibilidad?®. Es posible que en los entornos en los que las
fuentes de medios fidedignas y libres son mas prominentes que las que publican “noticias
falsas”, los efectos de la familiaridad favorezcan la informacion correcta por sobre la desinfor-
macion. No obstante, la situacion es compleja: seglin investigaciones recientes publicadas en
la revista Science, cuando las noticias son falsas su difusion suele ser mas rapida y de mayor
alcance®.

CREER EN LA DESINFORMACION

La tendencia a seguir creyendo en la desinformacion a pesar de datos que la desmienten

se atribuye al fendmeno psicoldgico denominado “perseverancia de las creencias”. Las con-
clusiones iniciales surgidas de informaciones falsas, aunque novedosas, pueden continuar
afectando las convicciones y la toma de decisiones incluso después de que se compruebe que
dichas falsedades carecen de sustento®®. Aunque quizas pueda parecer ilégico, los pedidos de
reflexion critica sobre esas convicciones pueden terminar fortaleciéndolas: se ha determinado
que la perseverancia de las creencias es mas fuerte y resistente a la correccién cuando se pide
a quienes las propugnan que expliquen la verosimilitud de la informacion falsa®'.

Una variante de este fendmeno es el “efecto contraproducente”, es decir, la idea de que la
perseverancia de las creencias puede consolidarse cuando se presenta nueva informacion que
pone en tela de juicio las convicciones mas arraigadas del sujeto. Por ejemplo, incluso después
de que se les exhibieran pruebas refutatorias de sus creencias, los conservadores que consid-
eraban que un recorte impositivo aumentaria los ingresos publicos se mostraron incluso mas
firmes en ellas que los conservadores que tenian la misma perspectiva pero que no habian
recibido la informacion correctiva®.

Debe sefialarse que el efecto contraproducente es alin objeto de debate®. Siguen realizandose
investigaciones sobre las repercusiones de los fuertes marcadores de identidad (como afili-
acion a partidos politicos) y sobre el pensamiento critico relativo a la receptividad de la infor-
macion correctiva. Una hipotesis es que las percepciones de la persona comun en lo que hace
a noticias y patrones de consumo se deben en gran medida a un “perezoso procesamiento

9 NATIONAL ENDOWMENT FOR DEMOCRACY / INTERNATIONAL FORUM FOR DEMOCRATIC STUDIES
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de la informacién” que se contrapone al razonamiento motivado, lo que implica la posibilidad
de que el efecto contraproducente se manifieste principalmente en un segmento menor de la
poblacion que logra buenos resultados en las pruebas de pensamiento critico y tiene firmes
opiniones preexistentes®. Otros estudios demostraron que el partidismo y el razonamiento
motivado pueden constituir verdaderos elementos fundamentales para explicar la difusion de
las noticias falsas tipo “quimera”, es decir, las que satisfacen los deseos del consumidor®.

La creencia en la desinformacion también puede deberse a recuerdos alterados del hecho orig-
inal. Por ejemplo, se ha comprobado que los testigos de un accidente de transito reconstruyen
sus recuerdos en funcion de informacion errénea recibida con posterioridad al episodio: tras
informarle a los sujetos que dos autos se estrellaron, sostienen que recuerdan la presencia de
vidrios rotos en la escena, aunque en realidad no los hubo*. Se ha demostrado que este “efecto
de informacion errénea” se intensifica a medida que aumenta el tiempo transcurrido entre el
hecho vy la exposicion del testigo ocular a dicha informacién, supuestamente porque la memoria
se debilita®’. Asimismo, la fiabilidad de la persona que suministra la informacion errénea incide
en la magnitud del efecto®®. Este resultado se ha comprobado en sujetos de todas las edades,
con un amplio rango de testigos oculares, diversos temas de informacion incorrecta y distintos
medios para compartirla (tales como interacciones presenciales y comunicaciones por escrito).
Ocurre incluso cuando los recuerdos iniciales surgen de grabaciones de video y no de vivencias
personales®.

Si bien el presente informe se concentra principalmente en los factores cognitivos de la demanda de desinformacion, la
tecnologia también desempefia una funcién. Mds especificamente, las plataformas de redes sociales pueden alentar la
exposicion selectiva, un proceso por el cual los sujetos quedan principalmente expuestos a informacién alineada con sus
creencias previas y no interacttan con la que las cuestiona®.

La exposicion selectiva puede facilitar la creacién de camaras de eco informacionales, es decir, entornos de informacién
autoseleccionada que se crean cuando el sujeto se incorpora a grupos o sigue ciertos tipos de noticias*'. Es posible que la cla-
sificacién algoritmica de las plataformas de redes sociales y de otros servicios fomenten este proceso, por ejemplo mediante
recomendaciones automatizadas, lo que genera filtros burbuja ideolégicos*.

Algunos consideran que, ademds de confirmar convicciones, las cdmaras de eco y los filtros burbuja exacerban creencias
extremas y, por cardcter transitivo, llevan a una polarizacién general*. Dados los factores psicolégicos pasivos de la desinfor-
macién, un publico mds polarizado puede ser manipulado con mayor facilidad. Otros sostienen que las inquietudes relativas
a las cdmaras de eco son exageradas, ya que la mayoria de la gente no consume demasiadas noticias politicas y que quienes
lo hacen tienden a consultar diversas fuentes*. Asimismo, se ha comprobado que el consumo de noticias en internet es mucho
menos segregado que el que se realiza fuera de linea mediante interacciones presenciales*. No obstante, es posible que la
exposicion selectiva se haga mds prevalente con la migracidn gradual de las comunicaciones en linea desde plataformas abi-
ertas, como Facebook y Twitter, hacia aplicaciones de mensajeria de grupo cerrado, como WhatsApp y WeChat*.
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Factores activos

CONSUMO DE DESINFORMACION

Toda decision consciente sobre la informacion con la que se desea interactuar expone al sujeto
a diversos sesgos. Existen dos tipos de motivaciones para el consumo informativo: las direccio-
nales (el deseo de llegar a una determinada conclusion) y las de precision (el afan de lograr la
conclusién mas precisa®). Si bien el razonamiento motivado direccionalmente puede deberse a
muchas causales®, en materia de informacion politica y, en consecuencia, de desinformacion, el
partidismo y las opiniones preexistentes constituyen dos de los factores principales®.

El razonamiento motivado direccionalmente entrafia muchos otros efectos, como el “favoritismo
endogrupal”, que describe la preferencia por el propio grupo (racial, de género, de orientacion
razonamiento  sexual, de preferencia religiosa, o de ubicacién geogréfica, por ejemplo)®. El sesgo partidario,

es decir, la preferencia por el partido politico de afiliacion, es otra forma de razonamiento
motivado direccionalmente que puede llevar a diferentes interpretaciones de la realidad “obje-
direccionalmente  tiva", lo que profundiza las diferencias entre los miembros de partidos rivales y exacerba la
polarizacion®'.

Si bien el

motivado

puede deberse a

muchas causales,  Los efectos del sesgo partidario en el consumo de desinformacion son objeto de debate.
Algunos expertos consideran que el principal motivo del consumo de informacion que afirma
las convicciones del sujeto (“pro-actitudinal”) no es su sesgo partidario sino el desinterés por
informacion el razonamiento analitico®?. Otros opinan que el sujeto suele buscar informacion confirmatoria
(sesgo de confirmacion), razonar de manera activa frente a informacion incongruente (sesgo de
desconfirmacion) y percibir la informacion pro-actitudinal como mas legitima que la contra-ac-
consecuencia, de  titudinal. En conjunto, estos procesos psicoldgicos intensifican la polarizacion actitudinal de
quienes tienen convicciones previas mas firmes y tacticas de procesamiento de la informacién
mas tendenciosas®:.

en materia de

politica y, en

desinformacion,

el partidismo
AVALAR LA DESINFORMACION

Incluso los que creen que una desinformacion es falsa pueden avalarla como veraz. La “falsifi-
cacion de preferencias” se produce cuando se ocultan las verdaderas opiniones, por ejemplo
constituyen dos sobre un politico favorito o una normativa preferida, debido a la presion social*. La falsificacion
de preferencias suele estar vinculada con el “efecto manada”, por el cual aumenta la adhesién a
una idea 0 moda cuantas mas personas la adoptan.

y las opiniones

preexistentes

de los factores

principales. . .
Es frecuente que este fendmeno se asocie a su vez con el “sesgo de consenso”, es decir, la ten-

dencia a creer en informacién que se percibe como parte del saber popular®®. La falsificacion de
preferencias, combinada con el efecto manada o con el sesgo de consenso, puede dar cabida

a la continuidad de regimenes y politicas con una apariencia de sostén popular, incluso si en el
ambito privado no cuentan con el apoyo de una mayoria de la poblacion. Por ejemplo, los dis-
identes de los regimenes comunistas de Europa Oriental se autodenominaban “personas que
viven en una mentira™®.

Preguntas abiertas sobre los factores de la demanda

Los sesgos intervienen en el procesamiento informacional, por o que pueden llevarnos a
consumir, compartir y creer determinada desinformacion. No obstante, las decisiones sobre
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la informacion que se consume, difunde y cree son complejas. Es preciso realizar mas investi-
gacion que permita comprender la funcién de los sesgos, en especial en las redes sociales en
Iinea®’. En las publicaciones actuales auin se debate la medida en la que los sesgos afectan la
formacion de opiniones en las redes sociales, asi como el grado en el que los pareceres moldea-
dos en el ciberespacio inciden en las conductas fuera de linea. Con esto en mente procuramos
ejemplos de dos paises distintos para evaluar desinformaciones conocidas desde una perspec-
tiva psicoldgica.

PARTE II. DOS PAISES A TiTULO ILUSTRATIVO

En los dos casos que siguen analizamos mecanismos de inclusion de los factores psicolégicos
de la demanda de desinformacion en el entorno informativo general de México y de Macedonia
del Norte, incluidas las acciones de la sociedad civil para combatir la informacion erréneay la
desinformacion. Estos analisis no miden de manera empirica los factores de la demanda, sino
que buscan promover estudios actuales a fin de sugerir que es posible que ciertos factores
hayan intervenido en casos conocidos.

Si bien la desinformacion es un fenémeno preponderante en todo el mundo®®, México y Mace-
donia del Norte son democracias vulnerables con bajos niveles de confianza en los medios
principales y en el Gobierno. No obstante, hay activistas y organizaciones de la sociedad civil
que despliegan esfuerzos para combatir la informacién falsa. Estos paises difieren entre si en
varios aspectos importantes, como las fuentes de informacion falsa y los medios utilizados para
transmitirla. En México, la informacion falsa se crea predominantemente en forma local y se
difunde mediante redes sociales y plataformas de mensajeria, debido en parte al alto indice de
penetracion de internet®. En Macedonia del Norte, gran parte de la informacion falsa proviene
de fuentes extranjeras (en especial de Rusia) y se distribuye por diversos canales de medios
digitales y no digitales®.

En el ejemplo mexicano analizamos respuestas a situaciones de desinformacion politicay a
informaciones erréneas en casos de emergencias al realizar un seguimiento de las actividades
de Verificado 19S, una entidad de verificacion de datos creada por necesidad tras el terremoto
de Puebla de 2017, y de Verificado 2018, una iniciativa de colaboracion mas compleja dedicada
a la verificacion de datos que surgid a partir de Verificado 19S con el objeto de monitorear

las elecciones generales celebradas en el pais en 2018. En cuanto a Macedonia del Norte, el
acontecimiento central, plagado de desinformacion de origen ruso, fue el referéndum de 2018
relativo a un acuerdo para cambiar el nombre del pais, celebrado con Grecia.

México
ANTECEDENTES

En marzo de 2019 México ocupaba el décimo lugar entre los paises del mundo con mayor
cantidad de usuarios de internet®'. De una cifra estimada de 88 millones de internautas, 82
millones acceden al ciberespacio mediante teléfonos inteligentes®?. Dado que las tres empresas
de telecomunicaciones mas grandes ofrecen datos ilimitados para Facebook y WhatsApp, el 99
% de los usuarios de redes sociales del pais usa Facebook y el 93 % usa WhatsApp. Aproximada-
mente el 24 % de los usuarios mexicanos de WhatsApp utilizan la aplicacién durante seis horas
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Freedom House Puntaje seguin 64/100 64/100 Libertad de prensa,
informe Libertad de prensa Freedom House, 2017
0 = menos libre, 100 = mas libre

Freedom House Puntaje seguin 63/100 59/100 Libertad en el mundo
informe Libertad en el mundo Freedom House, 2019

0 = menos libre, 100 = mas libre

Periodistas asesinados en 2019 Comité para la Proteccion de
Periodistas

Periodistas asesinados entre 73 0 Comité para la Proteccion de
2010-2019 Periodistas

Confianza en los medios Edelman Trust Barometer
(México); Fundacion Konrad

Adenauer (Macedonia del Norte)

Penetracion de internet 65,77 % 79,17 % Unién Internacional de
(porcentaje de la poblacion, a 2018) Telecomunicaciones

0 mas por dia®. A pesar de su uso limitado en México, Twitter es influyente por su popularidad
entre politicos y periodistas®. En términos generales, y a pesar de un nivel de penetraciéon de
internet inferior al de la media mundial®®, los mexicanos son usuarios extremadamente activos
de las redes sociales.

Asimismo, muchos mexicanos desconfian de los medios tradicionales y del Gobierno. En una
encuesta de 2017, aproximadamente el 80 % de los consultados dijo que confiaba “poco” en los
periddicos o que directamente “no confiaba nada” en ellos®®. En 2018 se informdé que el 52 %
de los mexicanos no confiaba en los medios, mientas que el 72 % desconfiaba del Gobierno®’.
Estas estadisticas son comparables a las de otros paises latinoamericanos: el 61 % de los argen-
tinos, el 57 % de los colombianos y el 57 % de los brasileros desconfia de los medios, mientras
que el 41 % de los argentinos, el 24 % de los colombianos y el 18 % de los brasileros expresa
confianza en el Gobierno®®.

Uno de los factores que contribuye a esta desconfianza es el modelo econdmico mediatico
mexicano que hace que los medios noticiosos sean propensos al control estatal. La mayor parte
del financiamiento de los periédicos y de las estaciones radiales y televisivas proviene del Gobi-
erno. Durante los primeros cinco afios del sexenio, que comenzo en 2012, la administracion

de Enrique Pefia Nieto dedic6 casi dos mil millones de ddlares en fondos federales a anuncios
en los medios. A nivel estatal y municipal los miembros de todos los partidos gastan cientos de
millones mas. Los sobornos son comunes y estan tan normalizados que algunos periodistas
figuran como contratistas del Gobierno®. La violencia también azota el ambito periodistico. Los
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Urnas en una unidod de  ataques contra la prensa aumentaron en un 163 % entre 2010y 2016, ademas de los 11 ase-
votacién en la Ciudad sinatos que se produjeron solo en 2017. Muchos de estos delitos incluyen la presunta partici-
de México durante las pacion de funcionarios publicos™. Una encuesta realizada a 102 periodistas reveld que el 70 %
elecciones generales de  habia sido amenazado o atacado por su labor, y el 96 % tenia colegas que habian sido victimas
2018. de ataques’".

Si bien hay difidencia en los medios y en el Gobierno, se confia mucho en las organizaciones

no gubernamentales (ONG). De los 28 paises encuestados por el Edelman Trust Barometer en
201872, México registrd el mayor nivel de confianza en las ONG (71%). Esta realidad indica que,
mediante la verificacion de datos y la alfabetizacion mediatica del publico, los grupos de la socie-
dad civil, como AJ+ Verifica, pueden ser instrumentos decisivos para exigir que los medios y el
Gobierno rindan cuentas.

En este contexto se realizaron dos campafias no gubernamentales para combatir la informacion
erréneay la desinformacion, asi como sus factores de la demanda, durante dos acontecimien-
tos importantes en México: el terremoto en Puebla de 2017 vy las elecciones generales de 2018.
Nos concentramos en estos hechos porque ilustran dos facetas importantes de la psicologia

de la desinformacion y de las acciones para combatirla. En primer lugar, el perfiodo posterior

al terremoto de Puebla de 2017 se caracterizé principalmente por la difusion de informacion
errénea no partidaria (es decir, la de indole falsa aunque no deliberadamente engafiosa), mien-
tras que las elecciones generales estuvieron dominadas fundamentalmente por desinformacion
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partidaria (es decir, intencionalmente falsa)’®. En segundo lugar, se registraron dos iniciativas
que demuestran la evolucion de las acciones de agrupaciones sin fines de lucro para combatir
la informacion falaz: Verificado 19S, la respuesta de verificacion de datos generada por el terre-
moto, y su sucesora, Verificado 2018, una iniciativa de colaboracién para la verificacion de datos
durante las elecciones.

EL TERREMOTO DE PUEBLA DE 2017

El 19 de septiembre de 2017 México fue azotado por un terremoto de magnitud 7,1 que dejé 369
muertos y mas de 6.000 heridos, ademas de causar enormes dafios patrimoniales, en especial

en la capital del pais’. Inmediatamente luego del terremoto se produjo una avalancha de infor-
macion falsa.

Los rumores inveraces, que pueden difundirse ya sea en forma accidental o intencional, son

Los rumores —extremadamente comunes durante periodos de crisis, como las generadas por terremotos, dado
que las condiciones cadticas suelen producir “ignorancia y ambigliedad relativamente colecti-
vas”, asl como altos niveles de ansiedad’®. No hay estudios que documenten especificamente el
pueden difundirse fendmeno de la difusion de la propaganda computacional, es decir, todo tipo de manipulacion
politica en linea, ni los efectos de las emociones, como la ansiedad, durante el sismo de Puebla.
Sin embargo, las redes sociales y las plataformas de mensajeria exhibieron gran cantidad de
accidental o imagenes e historias virales sumamente emotivas que intensificaron la histeria y aumentaron la
diseminacion inintencional de informacion falsa. Por ejemplo, la etiqueta #FridaSofia fue tenden-
cia en Twitter luego de que aparecieron informes que afirmaban que una adolescente de doce
extremadamente  anos con ese nombre habia sido rescatada de entre los escombros de una escuela; sin embargo,
se confirmd que dicha joven nunca existio’®. Ademas, es posible que el sesgo a favor de la verdad,
sumado a una disposicién colectiva de colaborar, haya obstaculizado las actividades de rescate
periodos de crisis, Y aumentado la ansiedad. Segun la periodista Sandra Barrén Ramirez, por informes erréneos en
Twitter sobre la caida de un edificio, hubo tantas personas que corrieron al lugar para ayudar
que terminaron bloqueando accidentalmente la circulacién del personal de emergencias’”’. Se
por terremotos...  registraron muchos otros informes falsos y publicaciones reenviadas en relacién con llamadas de
emergencia que se vieron demoradas, lo que generd nuevas olas de panico.

inveraces, que

ya sea en forma

intencional, son

comunes durante

como las generadas

Al ver que la informacion falsa ponia en peligro la vida de muchos, un grupo de periodistas mex-
icanos cred un proyecto informativo de colaboracion popular denominado Verificado 19S para
“canalizar el deseo de ayudar en los lugares en donde era necesario”®. Mas de 250 voluntarios,
incluidos periodistas y personas del comun, enviaron formularios de Google con detalles de la ubi-
cacion de pérdidas de gas y dafios estructurales, asi como de centros de refugio y de recepcién

y donacion de agua, comida y ropa. Se cred una cuenta de Twitter y se usé un mapa de Google
con actualizaciones interactivas. A los cuatro dias de su creacion, la pagina tenia 4,5 millones de
visualizaciones’. Esta red impresionante de verificadores de datos en el terreno, programadores
de sistemas que actualizaban el mapa y periodistas que difundian la informacion se constituyo
con muy poca anticipacion y escaso apoyo del Gobierno.

Barron Ramirez sostiene que la clave del éxito de Verificado 19S fue “la cadena de conocimiento
social”. El hecho de que los periodistas que consolidaban la informacion conocian o llegaron a
conocer a los voluntarios que verificaban los datos in situ constituy el “fundamento de la con-
flanza"®, Al tener los medios para verificar la informacién y presentarla sin sensacionalismas,
Verificado 19S pudo reducir los efectos de las falsedades emocionalmente manipulativas y virales.
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Edificio dafiado por el

terremoto de Puebla en
2017.

Ademas, Verificado 19S impidi¢ el desarrollo de posibles camaras de eco en linea al crear una red
de fuentes informativas confiables de verificacion de los datos en el terreno y al redistribuir esa
informacion a través de un medio centralizado.

Dado que la respuesta a la emergencia por el terremoto fue una cuestion esencialmente no par-
tidaria, Verificado 19S no tuvo que tomar grandes medidas para convencer al publico de la obje-
tividad del grupo. Esa realidad es digna de mencion frente a la de otros verificadores de datos,
que suelen verse obligados a persuadir al publico de que la informacién contraria a los sesgos
preexistentes de éste Ultimo es precisa. Como se analiza mas adelante, la verificacion de la infor-
macion politica exige investigar su veracidad y lidiar con el razonamiento motivado direccional-
mente (incluido el sesgo partidario), el sesgo de confirmacion y la perseverancia de las creencias,
entre otros factores pasivos y activos del consumo, promocién e internalizacion de la informacion
erronea y de la desinformacion.

ELECCIONES GENERALES DE 2018

El 1 de julio de 2018 México celebr¢ las elecciones generales mas grandes de su historia, con
mas de 3.400 cargos en contienda®'. Si bien existia preocupacion de que la votacién presi-
dencial se viera influenciada por desinformaciones rusas, la mayor parte de ellas se origind en
México®2. Como respuesta a esa situacion se cred Verificado 2018, una coalicion destinada a la
comprobacién de datos, conformada por medios noticiosos y por otras organizaciones, como
AJ+ de Al-Jazeera, Animal Politico y Pop-Up Newsroom?®. El proyecto funcion6 durante 119 dias
y trabajo con ochenta salas de redaccion asociadas para publicar cuatrocientas publicaciones
en redes y cincuenta videos que desmentian “noticias falsas"* Mas alla de la simple verificacion
de datos, Verificado 2018 debid hacer frente a los muchos sesgos que acompafian a la desin-
formacion politica, tales como el partidario y el de confirmacién, asi como al caracter viral de Ia
informacion sensacionalista.
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La polarizacion y
el sesgo partidario
extremo crean un
terreno fértil para
que se crea en la
desinformacion,
lo que dificulta

la verificacion de

datos.

Alrededor del 80 % de las noticias falsas examinadas por Verificado 2018 eran sobre Andrés
Manuel Lopez Obrador, un politico que suele recibir la calificaciéon de populista y que resultd
ganador de la eleccion presidencial®. Uno de los articulos noticiosos falsos mas destacados
sefialaba que la esposa de Lopez Obrador, Beatriz Gutiérrez Mller, era nieta de Heinrich
Muller, un oficial infame de la Alemania nazi. Hubo muchas historias que aseguraban que Lépez
Obrador recibia apoyo de Rusia y de Venezuela. En YouTube, donde circuld gran cantidad de
desinformacion, un video de la cadena televisiva estatal rusa RT fue reeditado con subtitulos

en espafiol haciendo una parodia en la que se alegaba que el lider ruso Vladimir Putin se habia
referido a Lopez Obrador como el “proximo protegido del régimen”. El video era en realidad
sobre un fisicoculturista, y se desconoce quién cred la version adulterada®. La desinformacion
también alenté creencias en teorias conspirativas: una encuesta de 1.003 mexicanos adultos
realizada en noviembre de 2017 reveld que cerca de la mitad (el 53 %) creia que el ejecutivo sali-
ente, Enrique Pefia Nieto, y su partido tenian un plan secreto para impedir que Lopez Obrador
accediera a la presidencia®’. Esto no es necesariamente sorprendente ya que estudios previos
revelaron que acontecimientos de alta tension, como las elecciones, aumentan la creencia en
teorfas conspirativas®.

A pesar del atractivo de la desinformacion sensacionalista, el publico buscé efectivamente

los hechos reales. Durante los 119 dias de operacion de Verificado 2018, su sitio web recibid
mas de cinco millones de visitas, sin contar las interacciones de que fueron objeto sus hechos
comprobados al ser distribuidos por las salas de prensa asociadas. Las cuentas de Twitter y

de Facebook del proyecto registraron individualmente mas de doscientos mil seguidores®.
Verificado 2018 también trabajo con una linea abierta de WhatsApp que los usuarios podian
consultar para confirmar datos. Durante las primeras dos semanas de operacion dicha linea
recibid 18.500 mensajes, 13.800 de los cuales fueron respondidos por los cuatro empleados de
Verificado 2018 dedicados a ella®®. Unas diez mil personas se suscribieron al canal de WhatsApp
de Verificado 2018, donde diariamente recibian y compartian desmentidas, es decir, imagenes
virales que mostraban una noticia con puntos resaltados que explicaban las razones de su
veracidad o falsedad?". Si bien Verificado 2018 se disolvid después de las elecciones, el proyecto
dio origen a AJ+ Verifica, iniciativa que continda con su actividad de verificacion de datos™.

Atraer a una gran cantidad de publico y generar confianza en la verificacion de datos politicos no
es tarea facil. La polarizacion y el sesgo partidario extremo crean un terreno fértil para que se
crea en la desinformacion, lo que dificulta la verificacion de datos®. Es probable que los que hoy
en dia se atreven a criticar a Lopez Obrador, ya sea que se trate de periodistas o de figuras de
la sociedad civil, sean acusados de “fifies”, es decir, de miembros de una élite corrupta que sirve
a sus propios intereses®. Lopez Obrador tiene un alto porcentaje de aprobacion (en julio de
2019 era del 70%) y fervientes seguidores®, muchos de los cuales estan dispuestos a hostigar

a periodistas criticos®. Por ejemplo, el 12 de abril de 2019, cuando Lépez Obrador declard en
una conferencia de prensa que los indices de homicidio habian disminuido desde su asuncion
al cargo, el presentador de television de Univision Jorge Ramos cuestiond esa declaracion con
datos verificados y sostuvo que si la tendencia actual continuaba “2019 seria el afio mas san-
griento y violento de la historia moderna de México™’. Aunque Ramos cité hechos concretos y
Lopez Obrador no lo hizo, el periodista debid enfrentarse a miles de ataques en las redes socia-
les, coordinados en parte a través de la etiqueta #JorgeRamosProvocador®.

El rechazo de la legitimidad de las criticas fundamentadas facticamente es al mismo tiempo
un resultado y un intensificador de la profunda brecha que existe en México entre lo que se

17 NATIONAL ENDOWMENT FOR DEMOCRACY / INTERNATIONAL FORUM FOR DEMOCRATIC STUDIES



- DEMANDA DE ENGANO: de qué manera nuestra forma de pensar estimula la desinformacion

percibe como grupos de pertenencia y de no pertenencia. Mientras tanto la corrupcién, preocu-
pacion central en el pais visto que el 91 % de los mexicanos considera que los partidos politicos
son corruptos o extremadamente corruptos, sigue agudizandose®. Ademas, dado que México
no cuenta con solidos antecedentes de periodismo independiente, se asume que la prensa es
subjetiva. En consecuencia, tanto el sesgo partidario como el de confirmacién afectan el con-
sumo de noticias, o que puede ocasionar una exposicion selectiva e intensificar las camaras de
eco.

El poder de la verificacién de datos se ve restringido por la dificultad de llegar a publicos que se
encuentran en camaras de ecoy a la de superar sus sesgos preexistentes. Incluso Verificado
2018, tan bien visto durante las elecciones, alcanzé a un publico relativamente pequefio, ya que
sus diez mil suscriptores y las cinco millones de visitas a su sitio web palidecen frente a los 56,6
millones de mexicanos que votaron en las elecciones de 2018'®. No obstante, el enfoque de
Verificado 2018 es un elemento valioso a tener en cuenta para iniciativas futuras. En especial, la
linea de ayuda de WhatsApp, que posibilitd un acceso directo a verificadores de datos asi como
la difusion de los resultados a través de los propios canales del usuario, resulté particularmente
efectiva para elaborar respuestas a la desinformacion de indole popular y personalizada, en
lugar de simplemente transmitir dichas verificaciones a un publico desconectado'".

Macedonia del Norte

ANTECEDENTES

Si bien en Macedonia del Norte y en los Balcanes la mayoria de la desinformacién proviene

de fuentes internas, las investigaciones sugieren que mucha de ella se difunde a través de

las fronteras de los paises balcanicos, y que su principal fuente externa en la region es Rusia.
Moscu aviva intencionalmente las tensiones étnicas para alentar la desestabilizacion, ademas

de promover desinformaciones no politicas, tal como la idea de que en Macedonia del Norte las
vacunas son peligrosas, con la aparente intencién de sembrar miedo y desconfianza en las insti-
tuciones gubernamentales'?. El Kremlin ejerce su influencia a través de los medios informativos
financiados por el Estado, como Sputnik, y de la Iglesia Ortodoxa Rusa y magnates de negocios
de ese pals activos en los Balcanes, asi como por sus vinculos cercanos con el Gobierno serbio y
con dirigentes de la etnia serbia en Bosnia-Herzagovina'®,

REFERENDUM PARA EL CAMBIO DE NOMBRE DE MACEDONIA

Los acontecimientos politicos que se desataron en Macedonia del Norte en 2018 nos permiten
observar los factores de la demanda de desinformacion en los Balcanes. Si bien Albania, Mon-
tenegro, Croacia, Rumania y Bulgaria ya integraban la Organizacion del Tratado del Atlantico
Norte (OTAN), el intento de adhesion de Macedonia, como se conocia al pais en aquel momento,
se paralizd'®. Un aspecto clave en el avance de su candidatura para ingresar a la OTAN fue la
resolucion de una controversia de décadas con la vecina Grecia respecto del derecho del pais al
nombre “Macedonia”, ya que Atenas alegaba que podria generarse un reclamo territorial sobre
una region griega de la misma denominacion'®. En junio de 2018 ambos Gobiernos acordaron
cambiar el nombre “Macedonia” por “Macedonia del Norte”. La administracién de Skopie orga-
niz6 un referéndum para el 30 de septiembre de dicho afio con el fin de aprobar el acuerdo.

Se realiz6 una campafia abierta para rechazar la medida, con gran apoyo de los grupos opos-
itores locales. El movimiento #bojkotiram (boicot) envié comunicaciones por distintos canales
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Hasta 2019 el nombre mediaticos, incluidas las redes sociales, para dar a conocer su objecion al acuerdo con Grecia. Al
Macedonia era final, la votacion estuvo plagada de desinformacion alineada con el Gobierno ruso y con fuentes
utilizado para referirse |ocales, que se oponfan enérgicamente a la ampliacion de la OTAN',

a una regién del norte

de Grecia y al pais En los meses previos al referéndum surgieron cuentas de Facebook y Twitter en pro de un boicot
vecino ahora llamado publico al procedimiento, en las que circuld informacion falsa sobre la OTAN y Occidente, lo cual
Macedonia del Norte. genero tensiones interétnicas en un pals que cuenta con una importante minorfa albanesa'””.

Hubo falsas imagenes horripilantes, presuntamente de mujeres golpeadas por la policia por
oponerse al referéndum, que aprovechaban las emociones de la ciudadania para alentar una
mayor difusion de rumores y desinformaciones'®. Otras paginas comparaban la votacion en

el referéndum con la participacién en actividades fascistas o nazis, por ejemplo mediante una
imagen de la canciller alemana Angela Merkel con un bigote al estilo Hitler y el texto “iBoicot al
genocidio del pueblo macedonio!”. Otra entrada en redes sociales afirmaba que los funcionarios
de Europa y Estados Unidos que defendian el cambio de nombre respondian a la fobia contra
Rusia. Ese tipo de entradas recibi¢ varios miles de interacciones y de “me gusta”, lo que resulta
significativo para un pafs de solo dos millones de personas'®.

Las alegaciones de nazismo no eran solo en aras del sensacionalismo: un mensaje frecuente

originado en la guerra de los Balcanes de la década de los 90 sostiene que los “fascistas” de la
alianza de la OTAN son los enemigos mortales de los pueblos eslavos cristianos ortodoxos de la
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region, incluidos los serbios y los macedonios. Es asi que en Macedonia del Norte las alusiones
al nazismo avivan tensiones étnicas, ademas de evocar situaciones familiares mediante una
exposicion y referencia reiteradas al mensaje histérico. Desde hace mucho tiempo el régimen
ruso ha tenido una funcion activa en la promocion de ese mensaje, e incluso galardond a una
autora—que en reiteradas ocasiones equiparé a Occidente con los nazis—por “preservar la
memoria historica de la Segunda Guerra Mundial y por su lucha contra la falsificacion de la histo-
ria y la educacion antifascista de las generaciones jovenes°.

Una de las etiquetas del boicot, #bojkoTupa (#Boicot), se ubicd entre los primeros lugares de
tendencia en Twitter en los meses previos al referéndum. Mas del 80 % de las entradas relacio-
nadas con dicha etiqueta fueron retuiteos, o que sugiere que si bien fue “ampliamente difun-
dida, no tuvo tantos mensajes originales en Twitter""". Un estudio de la Comision Transatlantica
sobre Integridad Electoral determind que las cuentas automatizadas bot representaron el 10 %
de la conversacion sobre el referéndum y fueron las que predominantemente promovieron el
boicot'?. En otros sitios, por ejemplo en Facebook, surgieron cuarenta nuevos perfiles promo-
tores del boicot por dia, en tanto que se crearon cientos de nuevas paginas de internet de corta
duracion que lo propugnaban'’=.

La etiqueta fue muy promocionada por grupos de la extrema derecha macedonia, con acciones
sumamente coordinadas tales como un sitio web en el que los usuarios podian retuitear y
compartir contenido especifico sobre el boicot con facilidad. En cdmaras de eco en linea los
defensores del boicot macedonio encontraron espiritus afines entre los partidarios de teorias
conspirativas de extrema derecha en los Estados Unidos'™. Fuera del ciberespacio hubo distri-
bucién callejera de folletos de promocion del boicot y activistas que organizaron concentraciones
con sistemas de sonido sofisticados. Estas situaciones hicieron que muchos votantes se sintieran
incomodos como para desplazarse a sufragar o para debatir su opcion de voto, lo que sugiere la
presencia de una falsificacion de preferencias'’.

Si bien el movimiento favorable al boicot obtuvo el amplio apoyo de presuntos sucedaneos de
Rusia, como el multimillonario greco-ruso lvan Sawidis', la desinformacion mas facilmente
imputable a Moscu provino de la agencia noticiosa estatal Sputnik. Durante el mes previo al
referéndum, Sputnik difundié desinformacién mediante muchos articulos del estilo “Inquietud en
Macedonia por temores de manipulacion de la inminente votacion para el ingreso a la OTAN y a
la UE". No obstante, la mayorfa de los articulos informativos tuvo muy poca interaccion en Face-
book'’, y su efectividad en lo que hace a los resultados de la votacion resulta debatible.

Solamente un 37 % del electorado participé en el referéndum, lo que generd dudas acerca de

la legitimidad de los comicios. Sin embargo, el 90 % de los que si votaron apoyd el cambio de
nombre y la futura incorporacion a la OTAN y a la UE''8. Dado que el Gobierno habia considerado
que el proceso era “consultivo” mas que “juridicamente vinculante”, el requisito de participacion
minima del 50 % no fue técnicamente aplicable’?. El parlamento emitié su voto para que se
procediera con el cambio de nombre, y en febrero de 2019 el pais paso a llamarse formalmente
Macedonia del Norte'?.

Un resultado desafortunado del clima mediatico hostil de los Balcanes es que la prensa de
investigacion y las acciones de verificacion de datos, que en general son necesarias para exponer
las campafas de desinformacion, estan principalmente en manos de periodistas independientes
y entes sin fines de lucro—como Truthmeter.mk, una ONG macedonia, y la plataforma en linea
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f2n2.mk—financiados por Gobiernos y organismos filantropicos estadounidenses y europeos'?'.
Las entidades investigadoras y de periodismo investigativo con base en los Estados Unidos o

en paises de la UE, tales como el Proyecto de Denuncia de la Corrupcion y el Crimen Organi-
zado (OCCRP) y el Laboratorio de Investigacion Forense Digital (DFRLab) del grupo de expertos
del Consejo Atlantico, también realizan esas tareas en forma directa'??. Es por ello que los que
pretenden desacreditar las iniciativas de combate a la desinformacion suelen describirlas como
propaganda de Occidente'®.

PARTE Ill. CONSECUENCIAS EN MATERIA DE MEDIDAS
CORRECTIVAS

Los ejemplos de México y de Macedonia del Norte demuestran la gran diversidad de dificulta-
des, estrategias y tacticas relativas a la propaganda computacional y al aumento de la desinfor-
macion en linea. Ambos ejemplos revelan la forma en que el contenido emocional y sensaciona-
..hay cada vez jista fomenta el consumo de informacién falsa y alienta a los usuarios a difundirla todavia mas.
mds publicaciones Han surgido distintas organizaciones que recurren a distintos procesos, programas y mejores
. practicas para atender éstosy a otros retos ocasionados por la desinformacion en linea. Algu-
que cuestionan  nas son parte de actividades mas amplias de verificacién de datos, mientras que otras apun-
la eficacia de la tan a la alfabetizacion mediatica'®. Estas medidas correctivas tienen repercusiones sociales y
psicolégicas. Se apoyan en teorifas particulares de cambios psicolégicos conductuales, ademas
verificacion de e presentar sus propias fortalezas y debilidades. Es indudablemente necesario profundizar el
datos tradicional ~ trabajo en estos ambitos, ademas de formular enfoques nuevos e innovadores, a fin de afrontar
eficazmente el enorme problema que presenta.

como tdctica

para combatirla - \erificacion de datos

desinformacion...  En la actualidad hay al menos 188 entidades de verificacién de datos en més de 60 paises, v la
disciplina crece rapidamente en Asia y en América del Sur'®. Los grupos que se dedican a este
tipo de verificacion van mas allad de una mera calificacién de la veracidad de las declaraciones de
los politicos. Muchos hacen un seguimiento del cumplimiento de promesas y compilan bases
de datos complejas con informacion y estadisticas confirmadas. Hay evidencia que demuestra
que la verificacion de datos puede ser un elemento disuasorio efectivo contra la mendacidad
en ciertas circunstancias. Por ejemplo, en 2015 se realizé un estudio de legisladores estatales
estadounidenses que reveld que era mucho menos probable que los que habian recibido una
nota que describia los riesgos para su reputacion si se los detectaba efectuando afirmaciones
engafiosas obtuvieran una verificacion de datos negativa que sus homadlogos que no la habian
recibido’?.

Sin embargo, la verificacion de datos implica ciertos obstaculos y procesos psicoldgicos. En
primer lugar, para verse afectado, el sujeto debe encontrar dicha verificacién'?’, lo que ya en si
constituye un obstaculo si se tiene en cuenta el saturado entorno mediatico moderno y la tan
discutida influencia de los filtros burbuja’?®. En segundo lugar, muchos verificadores de datos
recurren al “modelo de déficit”, que plantean que la hostilidad hacia el conocimiento cientifico
se debe a una falta de entendimiento y presupone un cambio en las creencias erréneas tras la
exposicion a la informacion correctiva. No obstante, estos profesionales deben luchar contra el
razonamiento motivado direccionalmente y el sesgo de la confirmacion, que pueden impedir
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que las verificaciones de datos ocasionen un cambio de parecer'®. También hay debates en
torno al efecto contraproducente: ¢las verificaciones de datos se aceptan debido al sesgo

a favor de la verdad, o el razonamiento motivado direccionalmente genera un mayor afian-
zamiento de las convicciones incorrectas ante la exposicion a informacion refutatoria?'*. Ciertas
investigaciones recientes sugieren que el sujeto se siente mas complacido ante verificaciones
de datos que respaldan sus creencias, y que incluso puede suceder que una verificacion que

se considere legitima no logre modificar la conducta politica’™'. Se realizé un estudio que indica
que es poco probable que las verificaciones de datos y otras métricas de la veracidad modi-
figuen el patron de voto de la persona’-.

Sin embargo, es posible aumentar la efectividad de la informacién correctiva. Ciertos datos
indican que ese tipo de informacion tiene mayor impacto si proviene de un partidario alineado
ideoldgicamente’:, en especial en el caso de sujetos muy aferrados a sus convicciones. Asi-
mismo, en lo que hace a la evaluaciéon de informacion nueva, se registra una menor influencia
Para combatir la partidista cuando se insta al sujeto a mantener un “comportamiento civico”y a ser un “buen
ciudadano”?4 No obstante, hay cada vez mas publicaciones que cuestionan la eficacia de Ia
verificacion de datos tradicional como tactica para combatir la desinformacion; algunos inves-
necesita algo mas  tigadores incluso sostienen que puede consolidar las creencias existentes, o que las acciones
catalogadas en la actualidad tienen efectos minimos'*.

desinformacion se

que una simple
intensificacion del . . e
f Alfabetizacion mediatica

entendimiento La alfabetizacion mediatica se basa en “la indagacion activa y el pensamiento critico acerca de

técnico del publico los mensajes que recibimos y elaboramos’® . En términos generales las iniciativas modernas

de alfabetizacion mediatica giran en torno a cinco pilares: “participacion de la juventud, capac-
itacion docente y recursos curriculares, apoyo parental, iniciativas de politicas, y elaboracion
entorno medidtico ~ de las bases de la evidencia”?’. Mientras algunos exaltan la alfabetizacién mediatica como el
camino hacia el poder de acciéon y de evaluacion independiente de la informacion falsa, otros
sostienen que hace que la carga recaiga erréneamente en el sujeto en vez de en las plataformas
de redes sociales, en los formuladores de politicas o en los expertos de la sociedad civil'*8. No
obstante, constituye una de las herramientas mas populares del conjunto de elementos dis-
ponibles para combatir la desinformacion.

en cuanto al

moderno.

Dado que los programas de alfabetizacion mediatica pueden ser sumamente heterogéneos, no
resulta sencillo evaluar su efectividad™. Un metaanalisis de 571 intervenciones de alfabetizacion
mediatica determind que tienen un efecto positivo general en el conocimiento y un mayor
impacto en él—por ejemplo en lo relativo a evaluaciones de la veracidad o sesgos de los medios
de comunicacion—que en las conductas o las actitudes. Asimismo, segln este analisis, la inter-
vencion resulta mas efectiva cuantos menos pasos tiene, probablemente debido a la ausencia
de confusion y al menor esfuerzo cognitivo del educando. Parece ademas que se obtienen
mejores resultados mediante la exposicion reiterada a una intervencién, lo que quizas sea una
consecuencia positiva de la familiaridad y del efecto de la mera exposicion'.

No todos los programas de alfabetizacion mediatica son iguales: algunos carecen de efectos y
otros pueden causar dafios. Los métodos anticuados, como las listas de verificacion para eval-
uar sitios web pueden inducir a error, requerir mucho tiempo y brindar a los desinformadores
una hoja de ruta que les permita evadir los controles de la alfabetizacién mediatica™'.
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Para combatir la desinformacion se necesita algo mas que una simple intensificacion del
entendimiento técnico del publico en cuanto al entorno mediatico moderno. Hay que tener en
cuenta que los extremistas politicos suelen tener un alto nivel de alfabetizacion mediatica y son
capaces de ejercer su influencia mediante la optimizacién de motores de busqueda, la movi-
lizacion coordinada de cuentas de bots y de personas, y la manipulacion de los algoritmos de
las redes sociales. Es probable que una estrategia efectiva de combate de la desinformacion,
ya sea que provenga de extremistas, de Gobiernos antidemocraticos o de grupos ciudadanos,
exija una combinaciéon de enfoques diversos y particularizados, tales como la modificacion de
programas curriculares de historia y de civica, cambios en las politicas que regulan las platafor-
mas de redes sociales y mayor normativizacién gubernamental del espacio digital, entre muchos
otros.

La tecnologia y las herramientas digitales, incluida la serie de aplicaciones y complementos
informaticos para luchar contra la desinformacion, contribuyen a aliviar la presion de la pro-
paganda computacional. No obstante, hay una considerable necesidad de investigacién com-
parada que permita identificar los algoritmos de mayor efectividad para la deteccién de “bots” o
de "noticias falsas”, asf como la mejor manera de utilizarlos.

La alfabetizaciéon mediatica y la verificacion de datos se encuentran entre los métodos mas
conocidos y mejor estudiados para combatir la desinformacion, la polarizacion informativa y las
teorfas conspirativas. Por lo tanto, estos marcos, las comunidades asociadas a ellos y su cuerpo
longitudinal de estudios deberfan desempefiar una funcién fundamental para mitigar los efec-
tos negativos de la desinformacion.

PARTE IV. COMPRENDER LOS D,ESAFI'OS FUTUROS DE LA
DEMANDA DE DESINFORMACION

Los ejemplos de los dos palises analizados en este articulo representan solo algunas de las
formas en que la demanda de desinformacion afecta la politica en el mundo moderno. La tec-
nologia y las redes sociales estan cambiando réapidamente. Los avances en materia de inteligen-
cia artificial (IA), capacidades de almacenamiento de datos y vision artificial, entre otros campos,
estan transformando la desinformacion, lo que altera los mecanismos y lugares de difusion

la propaganda digital. Esta seccion presenta un atisbo de las posibles formas de interaccion
entre los desafios de la demanda de desinformacion y los adelantos tecnoldgicos recientes y
emergentes.

Generacidon y manipulaciéon de imagenes, video y audio

Deepfake (ultrafalso) es una palabra que surge de la combinacion del inglés “deep learning”
(aprendizaje profundo) y “fake” (falso). Los ultrafalsos son videos inveraces sumamente realistas
creados mediante la IA para sintetizar expresiones faciales (como la mirada fija, el pestafieo y el
movimiento de la boca), las posiciones de la cabeza y los movimientos del cuerpo. Del mismo
modo, las tecnologias de Deep Voice (voz profunda) y otras de manipulacion de voz por IA per-
miten alterar la modulacién (agregando emocién, acento o género) y asi generar un discurso
totalmente nuevo'. Los algoritmos de los ultrafalsos se han utilizado para crear videos de
distinto tipo, desde pornografia sintética a partir de fotografias de mujeres—tomadas sin su
consentimiento—hasta un clip del presidente estadounidense Donald Trump en el que le indica
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a Bélgica que se retire del Acuerdo de Paris sobre el cambio climatico'®. Estas tecnologias se
hallan a disposicién del publico en general™4, y pronto sera imposible determinar la veracidad
de las imagenes o el contenido de los videos o0 audios a simple vista y ofdo™.

Este tipo de mentiras convincentes podrian tener numerosas aplicaciones dado su poten-
cial de facilitar ampliamente la injerencia en las convicciones y conductas del publico. En el
ambito politico el contenido audiovisual manipulado y sintetizado podria utilizarse para afec-
tar negociaciones diplomaticas, desatar conflictos y amafiar elecciones. En el ambito social,
podria emplearse para exacerbar la polarizacién y las divisiones demograficas o erosionar la
confianza en las instituciones, entre otros propositos. Los linchamientos en India, provocados
por rumores difundidos en WhatsApp, bastan como ejemplo de la forma en que los ultrafal-
sos podrian avivar el temor a los “de afuera” o a grupos minoritarios, e incitar a la violencia
intercomunitaria’®.

Una preocupacion primordial es la escalada en la competencia entre los creadores de dichas
manipulaciones y quienes procuran detectarlas'’. Incluso si fuera posible individualizar
sistematicamente a los ultrafalsos, quedarian varias cuestiones para resolver: confianza de Ia
poblacion en el mecanismo de deteccion; volumen abrumador de material moderado por las
plataformas, que sigue creciendo (por ejemplo, se suben a YouTube 500 horas de video por
minuto)'®; posible ineficacia de la informacion correctiva que llega después de la exposicion;
posible poca incidencia de la veracidad en los mecanismos de recepcion del contenido o en Ia
influencia que éstos ejercen'.

También resultan profundamente divisivos los videos que han sido objeto de simples ediciones,
como el que fue ralentizado para que pareciera que Nancy Pelosi, la Presidenta de la Cdmara

de Diputados de los Estados Unidos, arrastraba sus palabras mientras daba un discurso’®,

Esto sugiere que la fuerza de los ultrafalsos se debe menos a su complejidad técnicay mas a la
manipulacion de los factores psicoldgicos del procesamiento informacional. Un estudio reciente
que analizé la capacidad del ser humano para evaluar la autenticidad de una imagen reveld que
el sesgo de confirmacion afecta considerablemente las conclusiones, y que las sefiales tipicas de
credibilidad en linea, como la confianza en la fuente original, la cantidad de “me gusta” (efecto
manada), y la fiabilidad del medio que respalda o comparte la imagen, no aumentaron de
manera significativa la precision de las evaluaciones que hace el sujeto’™".

Macrodatos y vigilancia masiva

Los macrodatos, término que se suele utilizarse en referencia al uso de conjuntos de datos
masivos para realizar inferencias sobre el mundo, constituyen la base de la tecnologia de 1A
moderna. La vigilancia electrénica generalizada facilita la recoleccion de datos personalizados a
gran escala, tales como registros de ubicacion, actividad en linea y datos biométricos necesarios
para el reconocimiento facial'2. Junto con el aprendizaje automatico y otras formas de IA, estas
reservas de informacion permiten que empresas y Gobiernos realicen analisis predictivos del
sujeto para deducir sus conductas probables.

Esos mismos perfiles personales facilitan a su vez la manipulacién de conductas. Algunas
organizaciones, como Cambridge Analytica, han alegado que libran una “guerra psicolégica”

al dirigirse a los votantes a partir del analisis de los datos de Facebook, aunque no ha habido
suficientes estudios que permitan demostrar la eficacia de esas acciones'?. Como empresa de
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mercadotecnia, Cambridge Analytica no contaba con los recursos econdémicos o administrativos,
con la capacidad de censura, ni con el acceso a datos personales que poseen muchos Gobi-
ernos. Ademas, los anuncios publicitarios de la empresa no podian responder a los cambios

de las emociones en tiempo real. En 2015 aparecié en las calles de Londres el primer proto-
tipo de valla publicitaria sensible que inclufa una camara Kinect de Microsoft capaz de leer las
emociones del publico y adaptar la publicidad en consecuencia’. La disponibilidad actual de
sensores mucho mas avanzados y las bases de datos mas ricas nos permite imaginar un Estado
de vigilancia en el futuro cercano capaz de reunir datos de respuestas conductuales para crear
propaganda reactiva en las redes sociales o en los espacios publicos.

Incluso si no hubiera censura ni vigilancia del Estado, la aplicacion de los macrodatos a la
desinformacion es infinita. Para la recoleccion de datos conductuales puede emplearse el
seguimiento en linea, el rastreo de la ubicacion y la localizacion cruzada de dispositivos. Para

la manipulacién existe una gran variedad de herramientas de manejo de redes sociales, entre
las que se encuentran los programas de IA para optimizar la focalizacion de la publicidad. Hay
programas de optimizacion de buscadores que engafian a los algoritmos para alterar el orden
de clasificacion de los resultados de la busqueda. También podemos encontrar cuentas autom-
atizadas de chatbot que se utilizan en campafias comunitarias fraudulentas, o estrategias de
posverdad (astroturfing)’>*. Los macrodatos basados en publicidades podrian permitir un condi-
cionamiento subliminal que intensificaria la susceptibilidad de publico a la propaganda. En un
futuro la desinformacion podria recurrir a datos personales para generar de manera incluso
mas efectiva sesgos de confirmacion, asi como sesgos en los grupos de pertenencia y de no
pertenencia. Cuando no es posible provocar un resultado conductual determinado, es habitual
que quienes poseen las habilidades apropiadas elaboren contenido, como un meme o un sim-
ple videojuego, lo suficientemente eficaz como para dominar las conversaciones en lineay dis-
traer a los usuarios alejandolos de la informacion importante. La eficacia de este tipo de tacticas
de disrupcion o desvio sera cada vez mayor a medida que vaya sofisticandose la focalizacion.

La IA posibilita la determinacion del tipo de propaganda o de desinformacion que resulta mas
efectiva para un sujeto en particular, asi como la configuracion del mensaje en tiempo real. Los
perfiles de datos exhaustivos, sumados al procesamiento del lenguaje natural (una rama de la IA
que se ocupa de dotar a las computadoras de la capacidad de entender y reproducir el lenguaje

Realidad virtual: experiencias simuladas que permiten que el usuario perciba espacios y objetos que no existen fisicamente,
e interactue con ellos a través de un programa informdtico. La realidad virtual es un drea tecnoldgica que estd evolucionando
rdpidamente, con aplicaciones en muchos sectores, como el médico, el educativo y el del entretenimiento.

Realidad aumentada: experiencias en que el entorno y los objetos virtuales se combinan con el mundo fisico a través de una
interfaz que brinda retroalimentacion sensorial a efectos de simular la interaccion con esos elementos virtuales.

En términos generales, la realidad virtual reemplaza la percepcion que tiene el sujeto del mundo real, mientras la realidad
aumentada modifica dicha percepcidn o afiade elementos a ella.
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[

Casco de realidad humano) pueden permitir que los chatbots de las redes sociales se ajusten a la personalidad del

virtual. sujeto objetivo y lo manipulen mediante publicaciones y mensajes directos'¢. Resultara relati-
vamente sencillo crear y ajustar automaticamente estos bots, y es posible que sean incluso mas
efectivos a medida que los creadores aumentan la recoleccion de datos sobre su desempefio.
El acceso a este grado de informacion personal y la capacidad de transmitir mensajes a obje-
tivos especificos podrian hacer que quienes pretenden difundir desinformacion cuenten con
mas herramientas de explotacion del sesgo psicoldgico. Ya se utilizan bots para repetir men-
sajes muy asiduos, o que podria sacar provecho de los efectos de mera exposicion, consenso
y manada, asi como para infiltrarse en camaras de eco cerradas y moldear las opiniones de
quienes las integran'’. La hipdtesis mas pesimista seria el despliegue de chatbots destinados a
modificar a escala masiva las perspectivas y las percepciones de los usuarios de redes sociales a
través del contagio emocional’®,

Realidad virtual y realidad aumentada

El mayor uso de la realidad virtual (RV), es decir, de experiencias inmersivas totalmente simula-
das, y de la realidad aumentada (RA), en la cual el contenido digital se afiade a la percepcién del
mundo real, intensificaran la expansion de los medios y la publicidad mas alla de las pantallas
de las computadoras y los teléfonos inteligentes. Si bien los cascos de RV listos para el consum-
idor auin no han sido adoptados en forma masiva, la RV es una tecnologia prometedora para la
capacitacion técnico-profesional, atlética y militar, asf como para las reuniones y colaboraciones
en espacios laborales virtuales. La compafiia de telecomunicaciones Verizon utiliza la RV para
entrenar a sus empleados y prepararlos para enfrentar situaciones de robo'°. Los profesio-
nales del snowboard y del futbol americano también utilizan la RV para entrenarse en cuanto a
sus tiempos de reaccion’. El ejército estadounidense esta utilizando la RV en una simulacion
de conflicto masivo para multiples jugadores a fin de probar diferentes terrenos, enemigos y
dinamicas de equipo’®'. La tecnologia que da soporte a la RA no esta tan desarrollada como la
de la RV, aunque el sistema operativo movil de Apple ya esta equipado con ARKit, una interfaz
de programaciéon que permite que otros desarrolladores creen aplicaciones de RA para cientos
de millones de dispositivos de dicha empresa’®?.
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La incorporacion de la RVy de la RA a la vida diaria implicard una mayor saturacion del entorno
informativo, por lo que es probable que la sobrecarga de informacion, la simulacién emocional
y la participacion impulsada por algoritmos intensifiquen el efecto de las campafias de desin-
formacion. Ya existen las publicidades y experiencias de RV y de RA. Citamos algunos ejemplos:
la publicidad de RV Oculus de Renault que simulaba la conducciéon de un automovil'®, el doc-
umental gratuito en RV sobre nifios refugiados que cred el New York Times para la aplicacion
Cardboard de Google'®, el juego de RA Pokémon Go lanzado en 2015y descargado mas de 750
millones de veces durante el afio posterior'®, y NextVR, que permite que los aficionados dis-
fruten de conciertos y eventos deportivos desde asientos virtuales en primera fila'®. Es proba-
ble que dentro de poco haya avisos publicitarios externos durante las experiencias de RV y RA.
En la RA, en donde la distincion entre lo real y lo artificial puede terminar resultando impercep-
tible, el potencial para la manipulacion psicoldgica a través de la publicidad es especialmente
preocupante.

Segun estudios preliminares sobre RV, la intensificacion de las emociones y sentimientos de
“existencia” o “presencia” durante la experiencia aumento la codificacion mnemonica'®’. ;Pero
como vamos a diferenciar los recuerdos creados en la realidad de aquellos influenciados por las
publicidades u otros mecanismos que se utilizan en la RV y en la RA? El efecto de la informacion
errénea nos indica que parece posible que un avatar de RA transmita sefiales inductivas tras un
hecho real con el objeto de moldear sutilmente la memoriay la percepcion del individuo. Por
ejemplo, el Gobierno podria interferir en las herramientas digitales del testigo de una golpiza
propiciada por varios soldados a un manifestante pacifico, y generar un asistente de RA que
brinde imagenes falsas del incidente luego del hecho en las que el manifestante se encuentre
armado y ataque a los oficiales militares.

Alligual que los chatbots, la RV y la RA tienen el potencial de ocasionar un contagio emocional
masivo'®. Hay estudios sobre el impacto emocional de la RV que indican que se trata de un
mecanismo viable para generar respuestas emocionales especificas, tales como ansiedad, a
través de una simulacion de situaciones de estrés, y la relajacion, mediante una simulacion de
sosiego’. La RV y la RA pueden aumentar incluso los efectos del condicionamiento subliminal.
Es probable que los avatares en la RV terminen siendo mas efectivos que los chatbots en el
logro de alteraciones mnemanicas y conductuales por medio de la interaccion social'®. La RV
ya se utiliza para generar cambios perdurables en el comportamiento por via de la terapia de
exposicion’. ;Qué otros tipos de modificaciones de la conducta podrian provocarse mediante
el uso de estas tecnologfas?

CONCLUSION

Los trabajos de psicologia sobre los factores de la demanda de desinformacion pueden pro-
porcionar aportes Utiles sobre posibles mecanismos de reduccién de los efectos del contenido
desinformativo, ya sea mediante actividades ya establecidas en materia de verificacion de datos
y alfabetizacion mediatica o a través de nuevas herramientas e ideas que aun deben desarr-
ollarse. Los ejemplos conocidos de informacion errénea y desinformacion dentro y fuera del
ciberespacio, incluso los descriptos en este informe, resultan Utiles para establecer correla-
ciones entre las tacticas de desinformacion actuales y las correspondientes estrategias y teorias
de la psicologia. Sin embargo, es necesario continuar la labor a fin de establecer una verdadera
conexion entre los factores psicolégicos vy la difusion de la desinformacién en linea. En pocas
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palabras, es preciso intensificar las actividades de seguimiento de los cambios conductuales
relativos a la desinformacion digital. Deben realizarse mas investigaciones que permitan explicar
los motivos de la difusion de las nuevas formas de material manipulativo. Sin dudas, la oferta

de desinformacion debe continuar siendo objeto de investigaciones empiricas y periodisticas.
No obstante, debe lograrse una mejor comprension de la demanda si se desea poner coto a las
peores intenciones de los perpetradores.

Los fendmenos psicoldgicos descriptos en los ejemplos de palses, asi como los relativos a los
avances tecnoldgicos, son limitados porque se basan en inferencias que surgen de detalles exis-
tentes y estudios de psicologia afines. Estas predicciones pretenden dar lugar a la reflexion y a
una mayor investigacion. Dado que puede haber diferencias entre los distintos contextos socio-
culturales, los investigadores que buscan un vinculo explicito entre los fendmenos psicoldgicos
y la desinformacion deberfan realizar encuestas o experimentos elaborados especificamente
para examinar las percepciones de los individuos y su interaccién con la desinformacion en

las regiones de interés. Del mismo modo, uno de los principales problemas de las tecnologias
existentes de seguimiento de la desinformacion es que estan creadas con un idioma, una plata-
forma o una region en mente. En efecto, en paises con lenguas menos difundidas y mayores
limitaciones de acceso al acervo de especialistas en cuestiones sociopoliticas, incluso las empre-
sas de redes sociales mas grandes del mundo han enfrentado dificultades para aplicar sus
soluciones en materia de interferencia electoral o discurso de odio coordinado. Es en parte por
estas consideraciones que, para quienes intentan ser punta de lanza en acciones de combate
de la desinformacion en linea, la investigacion y el conocimiento que surgen de la alfabetizacion
mediatica y de la verificacion de datos y que dan cuenta de las diferencias linguisticas, geografi-
cas y culturales, resultan particularmente Utiles.

Hay un espacio considerable y una necesidad acuciante para la realizacion de estudios sobre la
dinamica psicoldgica de la propaganda y la persuasion generadas por las nuevas tecnologias,
tales como los avatares virtuales, las vibraciones hapticas (como las que emite un reloj inteli-
gente), o la entrega direccionada de mensajes sugestivos para moldear las percepciones del
usuario que visualizé un video de YouTube (que da lugar al efecto de la informacion errénea).
Es fundamental efectuar mas investigaciones sobre los matices de los fendmenos psicologi-
cos, tales como las variaciones etarias, socioecondémicas y de pais o region. Los investigadores
deben entender las metodologias utilizadas por determinados grupos para difundir desinfor-
macion o informacién errénea: por ejemplo, un equipo de estudio descubrié que en Estados
unidos, durante las elecciones de 2016, los mayores de 65 afios fueron los mas activos en la
diseminacion de informacion errénea en Facebook'”2,

Resulta paraddjico que la realizacion de estos estudios de gran especificidad sea mas facil para
los actores con mayor acceso a datos personales, como los Gobiernos o las grandes corpora-
ciones. Esto es particularmente cierto en los entornos mas autoritarios. Si no hay un respaldo
firme para las investigaciones realizadas por académicos, grupos de la sociedad civil y otros
sectores comprometidos con el interés publico y la busqueda del conocimiento, es posible que
valiosos aportes sobre la demanda de desinformacion se acumulan en manos de agentes que
tengan por objetivo su manipulacién maligna. El logro de un espacio publico saludable implica
que es esencial que dichos aportes salgan a la luz.
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