Una respuesta de amplio espectro al poder incisivo:
vulnerabilidades y fortalezas de las sociedades abiertas

by Christopher Walker and Jessica Ludwig
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LA SERIE PODER INCISIVO Y RESILIENCIA DEMOCRATICA

Con el afianzamiento de la integracion entre democracias
y autocracias generado por la globalizacion, en sectores
fundamentales de las sociedades abiertas se han hecho mas
aparentes los efectos comprometedores del poder incisivo
que afecta la libertad de expresion, neutraliza las instituciones
independientes y desvirtia el ambito politico. La serie Poder
incisivo y resiliencia democratica procura realizar un analisis
sistematico de los mecanismos utilizados por los regimenes
autoritarios para manipular el ecosistema politico y censurar la
expresion independiente en entornos democraticos, ademas de
poner de relieve las posibles respuestas de la sociedad civil.

Esta iniciativa examina cuestiones que surgen de cuatro ambitos
cruciales relativos a la integridad y al dinamismo de los sistemas
democraticos.

Desafios a la libertad de expresién y a la integridad del
espacio mediatico e informativo;

Amenazas a la indagacion intelectual;
Impugnacién de los principios rectores de la tecnologia;

Aprovechamiento del capital del Estado con fines politicos
y usualmente corrosivos.

El actual resurgimiento del autoritarismo se suscita en el marco de
una prolongada regresion democratica mundial que ha deteriorado
la confianza de las democracias. Los principales actores autoritarios
ponen a prueba a la democracia en el plano de las ideas, de los
principios y de los estandares, aunque solamente una de las partes
parece estar compitiendo seriamente en la contienda.

La interdependencia del mundo ha presentado complicaciones
diferentes de las de la época de la Guerra Fria, en la que los
regimenes autoritarios no contaban con tantas oportunidades de
accion en el seno de las democracias. En el ambito interno, Beijin,
Moscu y otros regimenes han utilizado instrumentos y tacticas
del siglo XXI para afianzar la censura y manipular a los medios y
a otras instituciones independientes. Mas alla de sus fronteras
recurren a emprendimientos educativos y culturales, medios de
comunicacion, laboratorios de ideas, iniciativas en el sector privado,
asi como a otros canales de participacion destinados a ejercer su
influencia en la esfera publica para conseguir sus propios fines,
al tiempo que perfeccionan sus técnicas. Cada vez mas dichas
acciones moldean la indagacion intelectual y la integridad del
espacio mediatico, ademas de afectar las tecnologias emergentes y
la formulacién de normas. Entretanto los autdcratas recurren a sus
sistemas de capitalismo de estado, mayormente hibridos, a fin de
insertarse en los mercados y en las economias de las democracias
en formas que antes resultaban practicamente inconcebibles.

El nuevo entorno exige ir mas alla de los instrumentos necesarios
(aunque insuficientes) de la legislacion, la normativa y las demas
soluciones gubernamentales. Las democracias cuentan con
una ventaja esencial que no poseen los sistemas autoritarios: la
creatividad y la solidaridad de sociedades vibrantes que pueden
coadyuvar a la proteccion de las instituciones y fortalecer los
valores democraticos. Es asi que los trabajos de esta serie
procuran contextualizar la naturaleza del poder incisivo, catalogar
las principales medidas y esferas autoritarias, y proporcionar ideas
para la consecucion de acciones no gubernamentales esenciales
para la consolidacion de la resiliencia democratica.
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RESUMEN EJECUTIVO |

El mundo ha cambiado en los ultimos quince anos. Durante ese periodo
de regresidon democratica las dictaduras han intensificado y modernizado
su represion. En practicamente todas las regiones del mundo los
regimenes se han vuelto mas autoritarios. Dos potencias en especial,
Chinay Rusia, han tomado la delantera en la intensificacion del control
local, adaptando sus técnicas a una nueva era y desplegandolas para
emerger como fuerzas transnacionales activas y decididas, capaces de
ejercer su influencia en las sociedades abiertas y en sus instituciones.

Hay varias instituciones en las que se perciben profundas vulnerabilidades relacionadas con
lainformaciény las ideas, el comercio, los medios y la tecnologia, que conforman el “sistema
nervioso central” de las sociedades abiertas modernas. En la actualidad dichas instituciones
han establecido relaciones estrechas que traspasan la linea divisoria entre la autocracia

y la democracia. Es por estos conductos y nodos de actividad compartida que los poderes
autocraticos recalibran incentivos contrarios a los criterios de responsabilidad democratica.
Cuando este sistema fundamental queda expuesto a una influencia maliciosa las repercusiones
adversas pueden ser profundas.

Un elemento esencial es que hoy, mas que en cualquier otro momento de la historia reciente,

no existen lineas claras entre los asuntos internos y la influencia internacional. Como indican

los informes de nuestra serie Poder incisivo y resiliencia democratica, las autocracias y las
democracias se han entrelazado de manera compleja, lo que suele generar efectos perjudiciales
para las practicas y normas democraticas.

Muchos de los analisis de los regimenes autoritarios de los Gltimos ainos suponen un intento
por lograr una influencia internacional a través de la atraccion y el convencimiento de sus
interlocutores. Sin embargo, dado que en Beijin y Moscu los dirigentes no son ambiguos en sus
acciones internas de gobierno por la fuerzay el temor, las sociedades libres deberian tener en
cuenta la posibilidad de que tiendan a hacer lo mismo en el exterior.

Diversos episodios que hace algunos afnos podrian haberse considerado casos tnicos o
aleatorios de exceso por parte de actores autoritarios, se reconocen en la actualidad como
elementos de un patrén mundial. Dada la rapidez y el alcance de los cambios, y como una extensiéon
de su trabajo inicial sobre el poder incisivo, el International Forum for Democratic Studies de la
National Endowment for Democracy adopto6 una iniciativa para evaluar las distintas formas en que
los mecanismos modernos de influencia autoritaria afectan la infraestructura democratica en
las sociedades abiertas. Con el afianzamiento de la integracién entre democracias y autocracias
generado por la globalizacion, en sectores fundamentales de las sociedades abiertas se han hecho
mas aparentes los efectos comprometedores del poder incisivo que afecta la libertad de expresion,
neutraliza las instituciones independientes y desvirtla el ambito politico.

CONTEXTO CLAVE

Subestimar la amenaza. Desde el principio de esta interaccién entre autocracias y democracias
cada vez mas profunday de gran alcance, los formuladores de politicas de los entornos
democraticos subestimaron enormemente la determinacién de los poderes autoritarios, asi
como su capacidad de modificar y volver a forjar normas e instituciones internacionales. Durante
un periodo en el cual las democracias estuvieron preocupadas por sus problematicas internas,
los regimenes autoritarios de Rusia, China, y de otros paises, han ido mas alla de las fronteras y
explotado con éxito las vulnerabilidades de los sistemas democraticos.
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Los regimenes autoritarios tienen fuertes preferencias respecto de la manera en que el mundo
deberia ordenarse y gobernarse. A modo de ejemplo puede sefialarse que los autécratas no son
agnosticos en materia de libertad de expresion o de asociacion. Los principios rectores de estos sistemas
exigen el control del discurso y de las ideas, ademas de la eliminacién de las agrupaciones independientes
o de los centros de poder de la sociedad.

Las democracias deben “poner su casa en orden”, pero no pueden ignorar el mundo que las rodea
mientras lo hacen. Los regimenes autoritarios que han aprovechado las ventajas de su interaccién con
los paises democraticos y con los organismos normativos internacionales no son propensos a retirarse
0 a apretar el boton de pausa mientras las democracias atienden sus dificultades internas. Los sistemas
democraticos deben realizar acciones simultaneas y de refuerzo reciproco para corregir sus debilidades
internas y proteger sus instituciones de las amenazas externas si desean lograr el éxito en ambos
cometidos.

Detener el ciclo debilitador. Las actividades comprometedoras de los poderes autoritarios en los
medios de comunicacion, en la educacion y en el ambito comercial y tecnoldgico, entre otros, espolean
constantemente la integridad de la democracia. Si no se producen los ajustes y reformas necesarias en el
pais objeto de dichas actividades la influencia autoritaria puede estimular un ciclo debilitador de deterioro
democratico y una mayor explotacion.

* Medios de comunicacion. En la era digital la disrupcion de los ecosistemas de informacion ha
contribuido a que los mensajes preferidos de los actores autoritarios ganen terreno en distintos
escenarios alrededor del mundo. Las presiones financieras que deben enfrentar los medios de
comunicacion en los diferentes entornos pueden volverlos vulnerables a diversos mecanismos de
manipulacién econémicay de coercién. Las restricciones presupuestarias suelen dificultar que
los medios de comunicacion—en especial aquellos de democracias emergentes o debilitadas—
retengan a periodistas experimentados consagrados a su trabajo. Es posible que esta dinamica
genere asimetrias en los conocimientos y recursos que los medios locales podrian destinar a las
notas informativas sobre la interaccion con regimenes autoritarios, lo cual produce un vacio en la
informacion local que los medios de comunicacion de los Estados autoritarios procuran ocupar
mediante mecanismos directos e indirectos.

+ Sector del conocimiento. Las iniciativas de poder incisivo de los regimenes autoritarios del sector
del conocimiento apuntan a comprometer los sistemas que facilitan el intercambio de ideas al
tiempo que, en la medida en que se les permite, se apropian de instituciones generadoras de
conocimiento convirtiéndolas en sus propias plataformas de influencia. La disminucion del espacio
para la indagacion intelectual independiente en entornos autoritarios como China, Rusia, Turquia e
Hungria, ha tenido importantes repercusiones en el ambito internacional.

» Tecnologia. El entorno digital conectado mundialmente constituye un medio para que los actores
autoritarios expandan su alcance a las sociedades abiertas. Las innovaciones y plataformas
tecnolégicas que se desarrollan en ambitos abiertos y democraticos tienen sus propias
vulnerabilidades considerables, a lo que se le suma otra amenaza que surge de la rapida difusion
de nuevas plataformas incubadas en los espacios autoritarios. Los actores autoritarios tienen
un propdsito claro en su desarrollo tecnolégico y en la forma en que lo estructuran y utilizan.

Las democracias deben adoptar igual determinacion para el disefio de normas que regulen las
tecnologias emergentes basadas en sus propios principios de gobierno.

+ Comercio. Como toda forma de corrupcion, el capital corrosivo de los regimenes autoritarios
surge por la falta de salvaguardas juridicas sélidas y de mecanismos robustos de transparencia 'y
rendicidon de cuentas. Los efectos de poder incisivo derivados del capital corrosivo suelen adoptar
la forma de “captura de élites”, permitiendo la “reorientacion” de las instituciones locales como
“instrumentos de influencia extranjera”. La receta de los actores autoritarios para ejercer el poder
incisivo mediante el capital corrosivo no se basa en grandes sumas de dinero, sino en acuerdos
estratégicos con élites bien conectadas y en sectores especificos.
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RECOMENDACIONES

La respuesta de todo el espectro de instituciones dentro de las sociedades abiertas reviste un caracter
esencial. Es posible que los Gobiernos sean mas idoneos para responder a ciertos aspectos del desafio que
supone el poder incisivo. La respuesta a los métodos de interferencia autoritaria encubiertos o coercitivos
puede hacer necesario el uso de instrumentos regulatorios o de cumplimiento de las leyes. No obstante, el
Gobierno por si solo no puede elaborar una defensa efectiva contra las distintas formas de influencia que se
han disefiado en los ultimos afos.

» Lasociedad civil, entendida en sentido amplio, es una parte fundamental de la ventaja
competitiva que poseen las democracias frente a los Estados autoritarios. En este nuevo entorno
es preciso que una serie de actores del sector no gubernamental —incluidos, entre otros, los medios,
las universidades, los editores y las empresas de tecnologia y de entretenimientos— desarrollen
estrategias de resiliencia que refuercen los estandares de apertura, rendicidon de cuentas e integridad
institucional. Estas instituciones sufren cada vez mas los efectos del poder incisivo, por lo que es
necesaria una respuesta mas positiva y firme.

+ Launidad democratica es necesaria para hacer frente a los métodos autocraticos del tipo “divide
y conquistaras”. Un aspecto central de la gobernanza autoritaria es un enfoque del ejercicio del
poder con la premisa de “divide y conquistaras”. Es preciso que exista una coordinacion entre los
lideres de las instituciones democraticas de fundamental importancia, en lugar de intentar lidiar con
la presion autoritaria en forma separada. Para evitar ser explotadas como herramientas del poder
incisivo, las empresas del sector privado deben adoptar estrategias comerciales que no permitan que
los regimenes autoritarios impulsen la revisién de declaraciones publicas, la sancién de empleados, la
alteracion de mapas y otras cuestiones del estilo. De lo contrario, los parametros quedaran sujetos a
un espiral descendente que solo servira para reforzar la ventaja estratégica de los autécratas.

» Enla esfera tecnologica es preciso que las democracias estimulen la consecucion de los
objetivos mas altos. La tecnologia moderna estd moldeando el panorama politico a un nivel tal que
resulta preciso que las democracias profundicen sus acciones de estimulo de la libertad de expresion
y de la integridad de la informacidn, asi como de las salvaguardas esenciales en materia de privacidad.
Las plataformas que incluyen mecanismos de vigilancia o de censura contribuyen a la manipulacion
del entorno de la informacién. Nos encontramos en un punto de inflexién en cuanto a la definicion de
las normas aplicables a las poderosas tecnologias emergentes. Las sociedades democraticas tienen
la tarea de elaborar normas de diseno y uso de la tecnologia que protejan el libre intercambio de ideas
y exijan rendiciones de cuentas y respeto por los derechos humanos.

+ Lasociedad civil puede ayudar a encontrar una solucion para los vacios persistentes en los
conocimientos politicos sobre China y Rusia. La capacidad de aumento de los conocimientos
técnicos de la sociedad civil resulta fundamental para afrontar el sorprendente éxito del poder incisivo
de los actores autoritarios, tanto en democracias establecidas como emergentes. Un sector de la
sociedad civil conocedor de los riesgos de la interaccién con poderes autoritarios globales, y en
estado de alerta ante dichos riesgos, puede aportar una mayor transparencia y una formulacién de
politicas informada, ademas de funcionar en Gltima instancia como linea de defensa vital que refuerce
la integridad institucional democrética.

* Los desafios actuales no pueden ser considerados ni puramente internos ni puramente externos.
Las democracias y las autocracias se encuentran tan estrechamente vinculadas en &mbitos claves,
como el comercio, la educacion, los medios y la tecnologia, que los desafios para la gobernanza
democratica de los ultimos anos ya no pueden ser percibidos como totalmente internos o externos.
Es asi que la actualizacion y fortalecimiento interno de determinadas instituciones democraticas
fundamentales, por un lado, y su proteccion frente a la influencia comprometedora o corrosiva de
los poderes autoritarios externos, por el otro, no constituyen ejercicios mutuamente excluyentes. En
efecto, ambos corren el riesgo de fracasar si no estan disefiados para fortalecerse entre si.
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* Las democracias de todos los tipos tienen un interés en esta lucha. El hecho de que incluso las
democracias mas establecidas, que cuentan con mejores recursos, no logran efectuar reformas
esenciales para resistir la influencia autoritaria constituye un mal presagio para sus homaélogas
mas vulnerables alrededor del mundo. Los informes de esta serie identifican debilidades en paises
tan diversos como Bangladesh, Bolivia, Nigeria, Portugal y Serbia. En todas partes las sociedades
abiertas estan mas interconectadas con sistemas e ideas autoritarios, y son mas vulnerables a
ellos, que en cualquier otro momento en la era posterior a la Guerra Fria. Las democracias en sus
diferentes niveles de desarrollo -y en distintas etapas de toma de conciencia- tendran que concebir
nuevos mecanismos para compartir informacion y conocimientos técnicos.

+ Las democracias deben pasar de la etapa de generacion de conciencia a la de mayor accion
coordinada. Los medios y agrupaciones de la sociedad civil desempeian un papel fundamental en
la generacion de conciencia publica, asi como en la informacién y educacién de mayores grupos
de representados acerca de la naturaleza y tacticas de la influencia autoritaria. En los Ultimos afos
se han realizado excelentes acciones de monitoreo e investigacion para medir la dimension del
desafio y llevar informacion relevante al dominio publico. Estas acciones son necesarias, aunque
insuficientes. Tal como advierten los informes de esta serie, algunos sectores estan elaborando una
respuesta activa. Por ejemplo, los medios de comunicacion, los grupos de la sociedad civil y las
empresas de tecnologia han encontrado formas innovadoras para rechazar la intrusion del poder
incisivo de Beijin en la esfera mediatica. Es probable que los paises en los que la sociedad civil ha
logrado las iniciativas mas avanzadas de investigacioén, informacién y comprensioén del caractery
mecanismos del poder incisivo, tales como Australia, Taiwan y la Republica Checa, hayan avanzado
mas en este sentido. De modo concertado con otras democracias, es preciso acelerar y aumentar la
escala de las medidas individuales exitosas que se implementaron en algunos paises.

INFORMES DE LA SERIE PODER INCISIVO Y RESILIENCIA DEMOCRATICA

Una espada de doble filo: La explotacion de las tecnologias emergentes mediante el poder incisivo de
China Samantha Hoffman (abril de 2021)

La impronta mediatica de China en el mundo: Respuestas democraticas para la expansion de
influencia autoritaria Sarah Cook (febrero de 2021)

Commanding Ideas: Thinks Tanks as Platforms for Authoritarian Influence
Nadége Rolland (diciembre de 2020)

Deals in the Dark: Russian Corrosive Capital in Latin America
Ruslan Stefanov y Martin Vladimirov (noviembre de 2020)

Artificial Intelligence and Democratic Norms: Meeting the Authoritarian Challenge
Nicholas D. Wright (agosto de 2020)

Compromising the Knowledge Economy: Authoritarian Challenges to Independent Intellectual Inquiry
Glenn Tiffert (mayo de 2020)

A New Invisible Hand: Authoritarian Corrosive Capital and the Repurposing of Democracy
Martin Hala (marzo de 2020)

Firming Up Democracy’s Soft Underbelly: Authoritarian Influence and Media Vulnerability
Edward Lucas (febrero de 2020).
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INTRODUCCION

I mundo ha cambiado en los Ultimos quince afios Durante este periodo de regresién democratica

las dictaduras han intensificado y modernizado su represion. En practicamente todas las regiones

del mundo los regimenes se han vuelto mas autoritarios'. Dos potencias en especial, China y Rusia,
han tomado la delantera en la intensificacion del control local, adaptando sus técnicas a una nueva era'y
desplegandolas en el exterior para ejercer influencia internacional y, en efecto, hacer que el mundo sea mas
seguro para la autocracia.

Una de las prioridades de estos dos regimenes es impedir el disenso y reprimirlo cuando resulte necesario.
En el caso de Beijin, el impulso por el control absoluto se exhibe claramente en la Region Autbnoma Uigur
de Xinjiang, donde el trato brutal hacia el pueblo uigur y las asiduas acciones para erradicar su cultura ya
estan en marcha?. De forma similar, el Partido Comunista Chino (PCC) ha procurado subyugar al puebloy a
la cultura del Tibet®. En Hong Kong, Beijin ha avanzado con determinacién despiadada en la deconstruccion
de la autonomia de la region administrativa especial, del estado de derecho y de las instituciones politicas
semidemocraticas*. En estas zonas y en todo el territorio chino el Estado recurre mas y mas a la tecnologia
para mantener una vision integral de la seguridad del régimen®. Las autoridades, cada vez mas vigilantes e
intolerantes, han impuesto sanciones en el caso de miles de “delitos de expresién” publicados en internet®.

En Rusia, donde el lider supremo, Vladimir Putin, ha iniciado su tercera década en el poder, las autoridades
también apuntan a reprimir las criticas, para lo que recurren a todos los instrumentos del Estado a fin de
preservar el control de quienes actualmente se encuentran en el poder’. Desde el comienzo del nuevo
siglo el Kremlin no ha cesado de apretarle las clavijas a los medios independientes, a la sociedad civil, a
entidades comerciales claves y a la oposicion politica del pais. Tal como ocurre en China, las autoridades
rusas tienen la ambicién de tornar las tecnologias digitales en un baluarte del régimen autoritario®. En
junio de 2020, por ejemplo, el gobierno firmé un contrato para instalar un sistema de reconocimiento facial
llamado “Orwell” en sus mas de 43.000 escuelas: ésta es solo una de las medidas de ampliacién masiva de
la videovigilancia en el pais®. La capacidad de vigilancia digital del régimen aumenté de manera significativa
en 2020, supuestamente para proteger la salud publica y la seguridad, aunque el camino ya se habia
allanado mucho antes de la pandemia. Estos sistemas seguirdn vigentes mucho tiempo después de que el
virus quede controlado™.

Para los actores autoritarios que marcan tendencia en Beijin y MoscU, asi como para otras autocracias de
influencia, como las monarquias del Golfo Pérsico, el poder no puede compartirse ni rotarse. En lugar de ver a las
criticas y a la competencia como mecanismos correctivos esenciales, estos regimenes las consideran amenazas
mortales. Cualquier fisura en su supremacia implicaria que las élites en el poder deberian rendir cuentas por
décadas de abusos acumulados, con el incentivo resultante de que en la era actual de la globalizacion el refuerzo
y ampliacién constante de su control se manifestan mas alla de las fronteras nacionales.

Mientras tanto, en muchos sistemas democraticos se registra una debilitacion de las salvaguardas que
aseguran el traspaso habitual del podery la proteccion de los derechos civiles y politicos. Hay dirigentes
ambiciosos y partidos gobernantes que llegaron al poder mediante elecciones, incluso en democracias
avanzadas que, para perpetuarse en el poder, han actuado a fin de desmantelar los sistemas institucionales
de frenos y contrapesos, restringir los medios independientes y la opinidn critica, manipular los sistemas
electorales y a los votantes, efectivamente llevando a sus paises por la senda del autoritarismo.

Para dificultar ain mas las cosas, estas tendencias coinciden con una revolucion mediatica digital.
Facebook, YouTube y Twitter fueron lanzados en 2004, 2005 y 2006, respectivamente. Desde entonces,
si bien estas redes han tenido efectos beneficiosos, han alterado el periodismo tradicional, alimentado
la polarizacion politica y proporcionado poderosos sistemas de difusién de propaganda politica,
desinformacion y posturas extremas''. La llegada de la pandemia de COVID-19 el afio pasado acelerd
el patron antidemocratico, facilitando la cobertura de nuevas medidas represivas y desacreditando los
muchos Gobiernos democraticos que no manejaron bien la crisis'2.

Junio 2021




Christopher Walker y Jessica Ludwig | Una respuesta de amplio espectro al poder incisivo

Hoy, en 2021, nos enfrentamos al hecho aleccionador de que el periodo actual de decadencia
democratica y resurgimiento autoritario abarca la mitad de los 30 afios transcurridos desde el fin de la
Guerra Fria. El panorama politico mundial que surgié del notable progreso de la década de 1990 se ha
visto profundamente alterado.

Tal como advertimos en nuestro informe de 2017, Sharp Power: Rising Authoritarian Influence, el

éxito de los principales regimenes autoritarios puede atribuirse en gran parte a “su explotacion de una
asimetria flagrante: en una era de hiperglobalizacién, los regimenes en Rusia y China han levantado
barreras ante la influencia politica y cultural externa en sus &mbitos internos, a la vez que se aprovechan
de la apertura de los sistemas democraticos en el exterior”. Este contexto presenta desafios para la
democracia en multiples frentes. Un aspecto llamativo de la situacion actual es la medida en la que el
progreso o retroceso de la democracia se hallan moldeados por factores internos y externos a la vez.

Mientras que las democracias miran hacia el interior, los regimenes autoritarios lo hacen hacia el
exterior. Los poderes autocraticos ejercen su voluntad con mas vigorosidad en el Cuerno de Africa®,
en Europa Central y Oriental, en los Balcanes', en América Latina'®y en toda Asia’é. Los sistemas
represivos mas asertivos a nivel internacional actian en un amplio rango de &mbitos mas all4 de

la diplomacia, desde los medios y el sector académico hasta sectores de tecnologia avanzada e
infraestructura basica. En este entorno de influencia autoritaria generalizada las sociedades que
buscan democratizar o incluso fortalecer los sistemas democraticos existentes deben enfrentar
obstaculos mucho mayores que los que podrian haber encontrado en décadas pasadas'’.

LAS AUTOCRACIAS Y LAS DEMOCRACIAS SE ENCUENTRAN
ESTRECHAMENTE VINCULADAS

Hoy, mas que en cualquier otro momento de la historia reciente, no existen lineas claras entre los
asuntos internos y la influencia internacional. Tal como indican los informes de esta serie Poder incisivo
y resiliencia democratica, las autocracias y las democracias se hallan estrechamente vinculadas, lo que
suele causar efectos perjudiciales para las practicas y normas democraticas.

Diversos episodios que hace algunos afios podrian haberse considerados casos Unicos o aleatorios

de exceso por parte de actores autoritarios, se reconocen en la actualidad como elementos de un
patrén mundial. Dada la rapidez y el alcance de los cambios, y como una extension de su trabajo inicial
sobre el poder incisivo, el International Forum for Democratic Studies de la National Endowment for
Democracy adopt6 una iniciativa para evaluar las distintas formas en que los mecanismos modernos
de influencia autoritaria afectan la infraestructura democratica en las sociedades abiertas. Con el
afianzamiento de la integracién entre democracias y autocracias generado por la globalizacién, en
sectores fundamentales de las sociedades abiertas, incluidos los medios y los espacios de informacion,
el sector del conocimiento, las normasy los estdndares que giran en torno a las tecnologias emergentes
y el comercio, se han hecho mas aparentes los efectos comprometedores del poder incisivo que afecta
la libertad de expresidn, neutraliza las instituciones independientes y desvirtua el ambito politico.

Los ocho informes de esta serie Poder incisivo y resiliencia democratica adoptan un enfoque tematico,
con el objetivo de analizar de manera sistematica las distintas maneras en que los principales regimenes
autoritarios manipulan el panorama politico y censuran la expresion independiente en los entornos
democraticos. Estos informes surgen de un conjunto de debates en mesas redondas y talleres, en que
pensadores lideres, especialistas y representantes de la sociedad civil de todo el mundo estudiaron las
vulnerabilidades de las sociedades abiertas, que los sistemas autoritarios aprovechan y explotan con
herramientas de poder incisivo, ademas de identificar posibles respuestas de parte de la sociedad civil
para reforzar la integridad de la esfera publica. Los analisis de estos informes sugieren que, si bien es
posible que las democracias no estén aun lo suficientemente concentradas en las actividades de los
regimenes autoritarios, éstos estdn sumamente interesados en las democracias.

Existe en la actualidad un amplio rango de instituciones de importancia fundamental que tienen
estrechas relaciones en el espectro de la linea divisoria entre la autocracia y la democracia. Los
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poderes autocraticos utilizan estos conductos y nodos de actividad compartida para recalibrar
incentivos mediante mecanismos contrarios a las normas democraticas de rendicion de cuentas.

Las universidades, los editores y los laboratorios de ideas de los sistemas democraticos interactian
con fuentes autoritarias y aceptan recursos de éstas a niveles que hubieran sido inimaginables hace
apenas dos décadas. Han proliferado las relaciones mediaticas y tecnoldgicas entre las democracias y
las autocracias, lo que suele distorsionar la integridad de las noticias y el contenido de la informacion,
ademas de menoscabar la libertad de expresion. Las extraordinarias relaciones comerciales que

han surgido con los Estados autoritarios, con China a la cabeza, han abierto las puertas a formas de
corrupcion estratégicamente debilitadoras en las sociedades que no estan preparadas. Del mismo
modo, los deportes profesionales y otras industrias del entretenimiento se han convertido en terreno
fértil para la incursion del autoritarismo, con consecuencias insospechadas para nuestro entorno
cultural. El conjunto de instituciones del ambito de la informacién y de las ideas, asi como el comercio,
los medios y la tecnologia, conforman una parte importante del sistema nervioso central de las
sociedades abiertas modernas. Cuando este sistema esencial se ve expuesto a influencias maliciosas
las repercusiones adversas pueden ser profundas.

Dichas vulnerabilidades son especialmente importantes ya que, a diferencia de lo previsto, las normas

y habitos de la gobernanza autoritaria han ganado poder en todo el mundo. En el ambito interno, las
dirigencias de Beijin y Moscu utilizan sus aparatos internos de seguridad y su sagacidad tecnolégica
para obstruir o cooptar las actividades de la sociedad civil y de otras fuerzas independientes como parte
de las medidas de control general. No obstante, la supresién del pluralismo y de la rendicién de cuentas,
aspecto central de los sistemas autoritarios, se ha esparcido por doquier, diseminandose mas alla de las
fronteras nacionales y convirtiéndose en un fuerte obstaculo para la lucha mundial por la democracia.

El fendmeno se percibe en distintas organizaciones internacionales encargadas de proteger las normas
democréticas y de derechos humanos, y los poderes autoritarios liderados por China y Rusia trabajan
denodadamente para debilitarlas. Procuran relegar la participacion de los grupos independientes

en los mecanismos democraticos y de derechos humanos que existen en el seno de organizaciones
fundamentales como las Naciones Unidas, al tiempo que moldean la agenda para marginar el debate
de los temas considerados no deseables’. El objetivo no es simplemente defender el autoritarismo
puertas adentro, sino volver a forjar las normas internacionales que estigmatizan la gobernanza
autoritaria®. Estas acciones, dirigidas a reformular las normas internacionales de interaccion, han
madurado a tal punto que los dirigentes autoritarios hacen uso de su influencia para crear un corpus
propio de derecho internacional favorable a sus intereses?.

DETENER UN CICLO ADVERSO QUE SE REFUERZA A Si MISMO

Los poderes autoritarios no se han conformado con inmiscuirse en las instituciones internaciones.
A nivel de pais han explotado habilmente la apertura de los sistemas democraticos. En efecto, sus
actividades comprometedoras en los medios y en los sectores educativo y tecnolégico, entre otros,
constituyen un punzado constante a la integridad de la democracia en la que se desarrollan. Si no
se producen los ajustes y reformas necesarias en el pais objeto de dichas actividades, la influencia
autoritaria puede estimular un ciclo debilitador de deterioro democratico y una mayor explotacion.

Hay mucho en juego. Las normas de gobernanza fundamentales son objeto de un cuestionamiento
permanente, y las muchas interacciones entre las instituciones de entornos autocraticos y
democraticos envian un fuerte mensaje sobre quién se impone. Con demasiada frecuencia quizas, en
estas interacciones se han privilegiado los criterios autoritarios con la consecuente erosidn progresiva
de la primacia de los principios democraticos.

Por ejemplo, cuando la radiodifusora estatal de Australia deja de emitir piezas noticiosas criticas del
PCC en idioma chino luego de cerrar un acuerdo con una empresa de medios vinculada a Beijin, se
esta enviando una sefial?'. Cuando las universidades independientes celebran acuerdos educativos con
entidades con sede en China que socavan la libertad académica, se esta enviando una sefial?2. Cuando
firmas de tecnologia lideres de las sociedades abiertas ceden ante la presiéon de Moscu para reconocer
sus reclamos territoriales, se esta enviando una sefal?:. Cuando las empresas de entretenimiento mas

Junio 2021




Christopher Walker y Jessica Ludwig | Una respuesta de amplio espectro al poder incisivo

importantes restringen contenido relativo a gobernantes de Arabia Saudi para evitar repercusiones
econdmicas, se esta enviando una senal?*. Cuando funcionarios alemanes sacan de circulaciéon un
informe sobre la influencia manipulativa de Beijin en el pais, se esta enviando una sefal®. A medida
que se tornan mas numerosos, estos episodios de censura politica pueden reconfigurar las normas de
las sociedades abiertas y facilitar conductas incluso mas antidemocraticas?.

Tal como observa Glenn Tiffert en su informe para esta serie, Compromising the Knowledge Economy:

Authoritarian Challenges to Independent Intellectual Inquiry, “los regimenes autoritarios aprovechan
estas conexiones y explotan las vulnerabilidades de las economias del conocimiento abiertas para
desacreditar la democracia como alternativa politica viable, apuntalar la posicion que tienen en sus
paisesy facilitar la proyeccion al exterior de su poder e intereses”. Al describir el alcance del desafio,
Tiffert sefiala que “si bien la Republica Popular China constituye una clase en si misma por su pueblo
y riqueza, otros regimenes, como los de Rusia, Arabia Saudiy Turquia, estdn cooptando de manera
sistematica socios extranjeros, marginando o intimidando a aquellos que disienten, controlando los
discursos y globalizando sus mensajes preferidos™”.

El problema no se configura simplemente por la celebracion de un cierto acuerdo con los medios

o el establecimiento de un programa de intercambio educativo. Radica en la alteracion sistemética
de las expectativas de una gran cantidad de paises e instituciones, destinada a servir a los intereses
autoritarios, lo que genera profundas consecuencias en el mundo en el que vivimos.

Cuando incluso las
democracias mas
establecidas, que
cuentan con mejores
recursos, no logran
alcanzar reformas
esenciales para
resistir la influencia
autoritaria se
configura un mal
presagio para

sus homoélogas
mas vulnerables
alrededor del
mundo.

En su informe, Commanding Ideas: Think Tanks as Platforms for
Authoritarian Influence, Nadége Rolland observa que “la interaccion
sisteméaticamente selectiva de los autdcratas margina grandes
segmentos de opinion y congestiona el debate, colmandolo de voces
favorables a los objetivos autoritarios y generando un efecto acumulativo
gue se aproxima a la censura”?,

Cuando, por ejemplo, en materia de cuestiones de libertad de expresién
o de asociacioén, un director de laboratorio de ideas, lider de tecnologia,
decano de una universidad, editor ejecutivo o figura mediatica accede

a las preferencias tacitas o explicitas de Beijin o Moscu, contribuye a

una reconfiguracion de las fronteras que menoscaba el respeto de los
derechos fundamentales. Estas acciones paulatinas que se desvian de
las normas democraticas hacen mas facil que otros den el siguiente paso.

Cuando incluso las democracias més establecidas, que cuentan con
mejores recursos, no logran alcanzar reformas esenciales para resistir la
influencia autoritaria se configura un mal presagio para sus homélogas
mas vulnerables alrededor del mundo. Los informes de esta serie
identifican debilidades en paises tan diversos como Bangladesh, Bolivia,
Nigeria, Portugal y Serbia. En todas partes las democracias estdn méas
interconectadas con sistemas e ideas autoritarios, y son mas vulnerables
a ellos, que en cualquier otro momento de la era posterior a la Guerra
Fria. La situacién exige una respuesta mucho mas deliberada, orientada a
defendery reafirmar las practicas y los valores democraticos.

Nada de esto sugiere que los actores autoritarios sean omnipotentes

o infalibles. Sus gobiernos, habitualmente inseguros y profundamente corruptos, estan plagados de
vulnerabilidades propias. El reconocimiento de estos defectos resulta importante para contrarrestar
su influencia hacia el exterior. En entornos represivos millones de personas comunes desean mayor
libertad y luchan por obtenerla, y en general demuestran un notable valor y corren grandes riesgos

personales. Sin embargo, durante la Gltima década y media los principales regimenes autoritarios se han
tornado mas ambiciosos y decididos. Sus actividades han contribuido a una disminucién de la rendicién
de cuentas, han acotado el pluralismo y erosionando la libertad en todas las regiones del planeta.
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Aunque en la actualidad es frecuente oir la frase “las democracias deben poner su casa en orden”, no
pueden darse el lujo de ignorar el mundo que las rodea mientas lo hacen. Los regimenes autoritarios
que han aprovechado las ventajas de su interaccion con paises democraticos y los organismos
normativos internacionales no son propensos a retirarse o a apretar el botdn de pausa mientras las
democracias atienden sus dificultades internas?. Las democracias deben actuar en forma simultanea
para corregir sus debilidades nacionales y proteger a sus instituciones de las amenazas externas,
ademas de reforzarse mutuamente a fin de que esos esfuerzos sean exitosos.

LOS EFECTOS COMPROMETEDORES DEL PODER INCISIVO

En los ultimos afos las autoridades de China, Rusia y de algunas monarquias del Golfo Pérsico han
invertido enormes recursos en ambitos comunmente asociados con el “poder blando”, una expresion
acufada por el cientifico politico Joseph Nye. El poder blando se basa en la atraccién, que surge del
encanto positivo de la cultura, de los ideales politicos y de las politicas de un pais, asi como de su
sociedad civil independiente. En particular las autoridades chinas gastaron miles de millones de délares
en todo el mundo para promover sus intereses. A ese efecto han utilizado diversas herramientas, entre
las que se incluyen miles de interacciones personales, actividades culturales, empresas de medios
globales, e iniciativas en los sectores tecnoldgico y del conocimiento. Las inversiones y actividades que
hace diez o quince afios parecian fragmentarias o esporadicas conforman ahora un patrén llamativo.

Sin embargo, existe un dilema que ha ido tomando forma: a pesar de estas enormes inversiones, los
observadores se preguntan por qué los regimenes autoritarios aiin sufren un déficit claro de poder
blando®*. Chinay Rusia, por ejemplo, suelen registrar malos resultados en encuestas globales de
opinién publica®'. No obstante, mas que en cualquier otro momento de la historia reciente, Beijin y
Moscu proyectan lograr una mayor influencia mas alla de sus fronteras, y no principalmente mediante el
poder duro que confieren la fuerza militar o la econdmica.

Hemos sostenido que la influencia en cuestion se entiende mejor como poder incisivo, un enfoque que
generalmente implica realizar de modo sutil una insercién en los paises e instituciones seleccionadas
y su manipulaciéon. Como advertimos en el primer informe, Sharp Power: Rising Authoritarian Influence,
dichas iniciativas suelen “estar acompafadas de una determinacién de los regimenes autoritarios de
monopolizacion de ideas, represion de los mensajes alternativos y explotacion de las instituciones
asociadas”. El efecto fundamental del poder incisivo es limitar la libertad de expresion, restringir el
pluralismo y distorsionar el entorno politico®.

Algunos observadores han equiparado al poder incisivo con la “guerra cibernética” o la “guerra de la
informacién”®, lo cual puede ser engafioso porque el poder incisivo es visible en distintos &mbitos mas alla
de esta definicion acotada. Tal como se detalla en los informes de esta serie, en la actualidad los efectos

del poder incisivo pueden observarse en los sectores educativo y editorial, en formas tradicionales y nuevas
de medios de comunicacion, en el sector tecnoldgico y en las relaciones comerciales con los regimenes
autoritarios. Ciertamente afecta el &mbito de la informacion, aunque también soborna a las instituciones

y altera los incentivos de forma tal que menoscaba las libertades civiles esenciales de una sociedad abierta.

Los regimenes autoritarios tienen perspectivas y fuertes preferencias en cuanto a los mecanismos

que deberian aplicarse al ordenamiento y gobierno del mundo, algo que los observadores de las
democracias a veces pierden de vista. Por ejemplo, los autécratas no son agndésticos respecto de la
libertad de expresion o de asociacion. Los principios rectores de estos sistemas exigen el control del
discursoy de las ideas, asi como la eliminacion de las agrupaciones independientes o de los centros de
poder de la sociedad. Mientras que en la actualidad gigantes autoritarios como China y Rusia actlan a
fin de proyectar internacionalmente sus principios de gobierno, las democracias se enfrentan a lo que
se deberia entender como las “nuevas formas de tirania"34.

En los ultimos afos gran parte de los analisis de los regimenes autoritarios ha supuesto que, al igual que
las democracias, dichos regimenes intentarian lograr una influencia internacional al atraer y conquistar
a sus interlocutores. Los lideres en Beijin y Moscu no son ambiguos en sus esfuerzos por gobernar
mediante la fuerza y el temor en el &mbito interno, por lo que los integrantes de las sociedades libres
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deberian tener presente la posibilidad de que tiendan a actuar de igual forma en el exterior. Su principal
meta no es ganarse el afecto o los votos de publicos extranjeros, sino corromper, confundir, intimidar y
controlar a quienes perciben como sus oponentes. Eso no es poder blando. Es otra cosa.

MANIPULACION DE LOS MEDIOS Y DEL AMBITO INFORMATIVO

Las presunciones erroneas sobre las ambiciones y los objetivos de los sistemas autoritarios cobran
especial pertinencia en el entorno mediatico. Los debates sobre la efectividad de las inversiones de
los regimenes autoritarios en medios audiovisuales estatales a nivel internacional, con frecuencia
vistos a través de la lente del poder blando, tienden a enfocarse en el aparente atractivo del contenido:
cantidad de televidentes o lectores que consumen el material en el extranjero y mejoras mensurables
en las percepciones locales del régimen auspiciante segun las encuestas de opinién publica. Si bien
esas evaluaciones suelen estar mezcladas, muchos observadores predijeron que, en el contexto de un
mercado competitivo de ideas e informacion, la propaganda y los mensajes alternativos promovidos
por los medios estatales de regimenes autoritarios obtendrian en Ultima instancia poca adhesién.

Sin embargo, tal como indica Edward Lucas en su informe, Firming Up Democracy's Soft Underbelly:
Authoritarian Influence and Media Vulnerability, la nocidn de que las mejores ideas y el periodismo mas
veraz triunfarian no siempre se dio en la practica®. Paradéjicamente, las caracteristicas mas preciadas
del ecosistema de informacién globalizado moderno, entre las que se incluyen la competencia, la
apertura y la imparcialidad®®, han dado a los regimenes autoritarios una puerta de acceso que les
permite horadar y perforar dicho ecosistema con sus propios mensajes.

En la era digital los medios de todo el mundo son objeto de presiones econdmicas cada vez mayores que
han puesto a prueba los modelos empresariales de los medios comerciales e independientes. Son pocas
las empresas que han logrado mantener su independencia mediante flujos de ingresos tradicionales, tales
como la suscripcion de lectores y la publicidad privada. Mientras tanto, la competencia del mercado ha
aumentado cuando internet y las redes sociales redujeron las barreras al acceso y permitieron que nuevos
actores operaran como controladores de la informacién y elaboradores de agendas.

Los regimenes autoritarios lanzaron sus medios de comunicacion estatales en este escenario ya

de por si desafiante, como RT, Sputnik, Press TV, China Global Television Network (CGTN) y Xinhua,
entre muchos otros, junto con sistemas mediaticos privados estrechamente alineados con ellos

y de propiedad de entidades comerciales o de élites politicas leales al régimen. Lucas describe

las contribuciones de estas dindmicas a un entorno de competencia falsa en el que los medios
verdaderamente independientes compiten con agencias que se benefician de un apoyo gubernamental
u oligarquico. Si bien este problema existe practicamente en todas las sociedades abiertas, los riesgos
para la integridad del segmento informativo son mayores en las democracias mas jévenes con sistemas
mediaticos menos desarrollados, en donde en general existe una mayor posibilidad de que los
intereses autoritarios extranjeros, expresados a través de sus medios estatales, logren una polinizacion
cruzada con los medios de comunicacioén locales afiliados a actores internos poderosos e intolerantes,
tal como se ha documentado en los Balcanes Occidentales®.

La propia apertura de las sociedades democraticas y de sus sistemas mediaticos las convierten en
blancos faciles para los actores autoritarios. En su informe sobre la creciente influencia mediatica
global de Beijin, Sarah Cook describe que el PCC ha elaborado una amplia variedad de mecanismos
que pueden distorsionar los entornos mediaticos democraticos a través de la propaganda, la censura, la
desinformacién y el control de los sistemas de transmisién de contenido®. Las asociaciones mediaticas
entre las agencias de noticias Xinhua o CGTN y los medios de comunicacién tanto publicos como
privados de todo el mundo derivaron en acuerdos de intercambio de contenido y de coproduccioén

que insertan subrepticiamente el mensaje del PCC, asi como los contenidos favorables a Beijin, en los
medios de comunicacion local de modo relativamente fluido. Tal como observa Cook, “Es muy probable
que la mayoria de los consumidores de noticias de esos paises no note la mencién de Xinhua en la firma
del articulo, e incluso si asi lo hiciera es posible que desconozca la sumision de dicha agencia al PCC"®.
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Lucasy Cook destacan que las presiones econémicas que enfrentan los medios de comunicacién en
muchos escenarios pueden volverlos vulnerables a distintas formas de coerciéon y de manipulacién
econdmica. En algunos mercados hay empresas del sector privado que responden a los intereses

de Beijin y que han logrado adquirir participaciones en medios locales existentes o en firmas que
controlan la publicidad mediatica; éstas a su vez han influenciado las posiciones editoriales en
materia de contenido sobre China, lo que en efecto se ha traducido en una censura“.

Las limitaciones presupuestarias suelen dificultar que los medios de
comunicacion—en especial aquellos en democracias emergentes o
debilitadas—logren retener a periodistas experimentados consagrados

a su trabajo. Es posible que esa dindmica genere asimetrias en la base
del conocimiento y en los recursos que los medios locales pueden
destinar a la presentacién de informacion independiente en materia

de relaciones internacionales, acuerdos comerciales y otros asuntos
relacionados en los que aparezca una interaccion con los regimenes
autoritarios, como los de Chinay Rusia. Esa situacién puede crear un
vacio en los informativos locales que los medios de comunicaciéon de

los Estados autoritarios procuran ocupar, convirtiéndose en la fuente
principal de noticias correspondientes al propio desarrollo nacional y a
las relaciones internacionales de un determinado pais. Incluso en ltalia,
una democracia europea rica, la agencia de noticias mas importante del
pais ha celebrado un acuerdo de contenido que ha permitido que los
informativos de Xinhua dominen los resultados de busqueda de noticias
sobre China en idioma italiano*'. En internet los agregadores de noticias
internacionales brindan a los medios estatales autoritarios otra plataforma
de difusion de contenido. Reuters Connect, agencia internacional de
noticias cuyo mercado de contenido digital ofrece multiples servicios,
mantiene asociaciones con la agencia de noticias estatal rusa TASS, con
Anadolu Agency de Turquiay con CCTV y Xinhua de China*2. También
son considerables las inversiones de los actores autoritarios dirigidas a
inundar el mercado mediatico internacional con contenido de auspicio
estatal de modo sumamente coordinado. Un andlisis realizado por la
organizacién China Media Project reporté aproximadamente 4.500 casos
de “drops mediaticos” como parte de una campana realizada por People’s

las herramientas
autoritarias de
injerencia en

los medios han
ido coartando

la integridad
estructural de la
esfera mediatica
internacional y
distorsionando la
nocion misma de
los tipos de noticias
e informacion
que podrian ser
percibidos como
mas atractivos.

Daily. Mediante esta iniciativa se volvieron a publicar 750 suplementos pagos Unicos en doce
idiomas en cerca de 200 medios de comunicacion de cuarenta paises, todo durante las dos semanas

de las sesiones del Congreso Nacional del Pueblo de 20214,

Moscu, Teheran y Beijin alegan que sus medios de comunicacion estatales ofrecen otras perspectivas,
por lo que tienen tanto derecho como cualquier otro medio de transmitir sus emisiones a mercados
mediaticos extranjeros o de difundir contenido en las plataformas de las principales redes sociales, como
Twitter y Facebook. Sin embargo, esos mismos regimenes no dan espacio en sus mercados internos a
los medios independientes que podrian ofrecer una alternativa pluralista para sus propios ciudadanos;
en los ultimos anos han apretado las clavijas a los medios internacionales y a las plataformas informativas
que aun operan dentro de sus fronteras. Quizas la explotacion mas atroz de los sistemas democraticos,
como advierte Lucas, es que los actores autoritarios recurren a la “guerra juridica” (lawfare) para forzar

el silencio de los medios de comunicacién independientes mediante amenazas de juicios costosos por
calumnias o injurias contra investigadores, periodistas, editores y organizaciones mediaticas que realizan

indagaciones sobre casos de corrupcién u otros temas sensibles.

Con el paso del tiempo las herramientas autoritarias de injerencia en los medios han ido coartando
la integridad estructural de la esfera mediatica internacional y distorsionando la nocion misma de los
tipos de noticias e informacién que podrian ser percibidos como mas atractivos. En el caso de los
medios con escasos de fondos y editores y periodistas sobrecargados de trabajo, el permiso para
volver a publicar libremente contenidos de Xinhua o Sputnik es un atajo conveniente que hace que

Junio 2021




Christopher Walker y Jessica Ludwig | Una respuesta de amplio espectro al poder incisivo

su producto sea mas valioso, aun si eso compromete la integridad del entorno mediético local. En los
lugares en donde la polarizacion politica ha generado gran desconfianza en los medios locales, el ingreso
de fuentes noticiosas aparentemente alternativas, como RT o Press TV, puede ser mas convincente, tal
como lo sugiere la popularidad inicial de RT en Espafiol y su continuo crecimiento entre el publico de
América Latina durante los primeros meses de la pandemia de COVID-19%. En el caso de los muchos
consumidores con opciones limitadas de acceso a las noticias y a la informacion, quizas porque hay solo
unos pocos medios que transmiten en su idioma de preferencia o porque la pobreza limita su conectividad
y capacidad de suscribirse a fuentes mediaticas pagas, los proveedores del servicio que controlan los
sistemas de difusion de contenido mas accesibles para el publico ejercen el mayor grado de influencia. Las
constantes alteraciones de los ecosistemas de informacién han contribuido a que los mensajes preferidos
de los actores autoritarios ganen terreno en distintos ambitos alrededor del mundo.

RECONFIGURACION DEL SECTOR DEL CONOCIMIENTO

Asi como el sector mediatico ha sido sometido a nuevas fuerzas de influencia que pueden
comprometer su integridad, el poder incisivo ha impuesto desafios a las instituciones disefiadas para
fomentar la indagacién intelectual libre dentro de las sociedades democraticas, como las del entorno
académicoy editorial, los laboratorios de ideas y las entidades culturales. El sector del conocimiento
deberia ser autdbnomo, vibrante y libre de restricciones. No obstante, en muchas democracias, en
especial en las que se encuentran cada vez mas interrelacionadas con los poderes autoritarios, la
libertad de indagacion intelectual se pone a prueba ya que los actores autoritarios buscan someter a
las instituciones relevantes a su voluntad.

En los informes de esta serie, elaborados por Glenn Tiffert y Nadége Rolland, se describen las
iniciativas de poder incisivo de los regimenes autoritarios del sector del conocimiento que apuntan a
comprometer los sistemas que facilitan el intercambio de ideas y, en la medida en que se les permite
hacerlo, a aduenarse simultaneamente de instituciones generadoras de conocimiento como si fueran
sus propias plataformas de influencia. Logran sus objetivos al explotar las debilidades de los procesos
de adaptacion econémica y tecnolégica que varias de dichas instituciones han forjado para competir
en un ambito internacional cada vez mas poblado.

La era de la conectividad y de las fronteras abiertas aumenté el interés de universidades, laboratorios
de ideas y editores por integrarse al mercado global y profundizar la participacién en los intercambios
internacionales. Como explica Tiffert en su informe, si bien la apertura a nuevas formas de talento e
ideas es un aspecto importante y fundamental de la libre indagacion, muchas instituciones del sector
del conocimiento no han podido dar cuenta de los mecanismos que utilizan los gobiernos de sus
homoélogas de entornos autoritarios —como China y Rusia, aunque también Turquia y Hungria, entre
otros— para someterlas a mayores reglamentaciones y medios de vigilancia politica. El espacio cada
vez mas reducido para la indagacién intelectual independiente dentro de estos paises ha tenido gran
repercusion internacional.

Gran parte del desafio surge por la falta de preparacion. Tiffert explica que muchas instituciones no
examinan en profundidad la naturaleza de sus relaciones con socios de entornos cerrados: “Cuando

las instituciones democraticas que son parte integral de una economia del conocimiento abierta, tales
como las universidades y las editoriales, se asocian con entidades ubicadas en Estados autoritarios, se
exponen a peligros que los contextos tradicionales de debida diligencia y de gestién de riesgos no estaban
disefiados a manejar. Basicamente, estas instituciones no pueden asumir que sus socios comparten sus
valores fundamentales”#. La tendencia a subestimar el riesgo, segun Rolland, puede atribuirse en parte al
fenémeno linglistico de “falsos amigos”: en este caso se trata de organizaciones fundadas o controladas
por actores autoritarios que se presentan con denominaciones que tienen significados muy distintos

en una democracia, como “laboratorios de ideas”, por ejemplo. En ultima instancia estas instituciones
estan moldeadas por regimenes que “reprimen toda forma de disenso y reclaman el control de las ideas
y del espacio discursivo, socavando las pretensiones de paridad con sus contrapartes democraticas™.

La autora sostiene que toda vez que los actores autoritarios permiten esas asociaciones internacionales
“procuran forjar una percepcion de apoyo internacional de su sistema politico y configurar un panorama
mas favorable para sus politicas, mensajes y versiones de la realidad"*’.
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Muchas universidades, editoriales y laboratorios de ideas de las sociedades abiertas dependen de los
recursos econémicos y de cooperacién del exterior para potenciar su propia capacidad de generacion de

conocimiento y prestigio. Los regimenes represivos han identificado esa
confianza como un canal relativamente abierto a la influencia. Entre los
ejemplos que resalta Tiffert se encuentran universidades de Australiay
Alemania que han suscrito acuerdos de financiamiento con la Sede del
Instituto Confucio, la entidad del Ministerio de Educacion sita en Beijin
que dirigia las operaciones de dicho instituto en ese entonces. Estos
acuerdos obligaban a las universidades firmantes a cumplir las leyes
chinas y a someterse a un tribunal chino en caso de controversias®.

En el sector del conocimiento, las iniciativas auspiciadas por regimenes
autoritarios suelen suscitar el deseo individual e institucional de

contar con mayor un acceso a élites extranjeras y foros internacionales
mediante oportunidades de asociacion e intercambio. Por ejemplo, el
Club Valdai, que recibe apoyo del Kremlin, y el Rhodes Forum, organizado
por el Instituto de Investigacion Didlogo de Civilizaciones dirigido

por Vladimir Yakunin, un aliado de Putin, realizan convocatorias una

vez a aflo Unicamente por invitacién. Cuentan con la participacion de
diversos lideres politicos extranjeros e investigadores académicos rusos
y de prestigiosas universidades del mundo“. La Red de Think-Tanks
China-PECOy el Foro China-Africa Think Tanks estan incorporados

a las plataformas de interaccion regional de Beijin, la Iniciativa 17+1
entre Chinay los paises de Europa Central y Oriental, y el Foro para la
Cooperacion entre China y Africa (FOCAC), respectivamente.

Los actores autoritarios pueden aprovechar dichos incentivos para
ejercer una censura activa y pasiva. Es posible que los académicos que
precisan visas para efectuar investigaciones de campo o que desean
mantener contactos importantes en determinados entornos cerrados
autocensuren sus comentarios publicos o modifiquen sus planes de
investigacion. También puede ocurrir que universidades, laboratorios
de ideas y editoriales cancelen o decidan no organizar debates 'y
publicaciones sobre temas sensibles para las autoridades de Moscu,
Ankara o Beijin si consideran que el financiamiento, las asociaciones o
el acceso al mercado podrian correr peligro®. Si bien estas situaciones

estas acciones de los
poderes autoritarios
que se dirigen,

por un lado, a
potenciar sus ideas
preferidas y, por el
otro, a marginar las
que consideran no
deseables, pueden
tener un fuerte
efecto sistémico

en lo que hace

a la difusion de
ideas, al pluralismo
intelectual y, en
términos mas
generales, a

la libertad de

expresion.

son preocupantes, algunos académicos extranjeros debieron enfrentar repercusiones mucho mas graves
tras haber publicado investigaciones criticas de los regimenes autoritarios. Las represalias pueden incluir
acoso legal e intimidacidn fisica, incluso para aquellos que se encuentran en entornos democraticos®’,
asi como campafias maliciosas de desinformacién en linea®, o directamente la detencién en el caso

de aquellos que realizan labores académicas en paises autoritarios®. Si bien estas amenazas directas
contra académicos extranjeros han sido esporadicas y, en algunos casos, aparentemente arbitrarias,
ciertamente han tenido un efecto paralizante en la indagacién intelectual libre en general.

Ademas de disuadir y censurar ciertos trabajos de investigacion, las iniciativas de poder incisivo en el

sector del conocimiento, como la creacion de los laboratorios de ideas y redes institucionales de extraccion
autoritaria que describe Rolland, ocupan los vacios que se generan por la ampliaciéon de los mensajes
preferidos por los regimenes auspiciantes. Se posibilita un mayor impacto corrosivo debido a que el sector del
conocimiento depende cada vez mas de las innovaciones tecnoldgicas, que tienen el potencial de convertirse
en un “factor multiplicador de la fuerza devastadora” al permitir que los regimenes autoritarios manipulen
archivos histéricos digitalizados y otros repositorios de informacion en la fuente, segun sostiene Tiffert>.

En conjunto, estas acciones de los poderes autoritarios que se dirigen, por un lado, a potenciar sus ideas
preferidas y, por el otro, a marginar las que consideran no deseables, pueden tener un fuerte efecto
sistémico en lo que hace a la difusion de ideas, al pluralismo intelectual y, en términos mas generales, a la

libertad de expresion.
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POTENCIALIDADES RIESGOSAS DE LAS TECNOLOGIAS EMERGENTES

Hasta la década pasada existia una presuncién predominante de que las tecnologias de la
comunicacion digital generarian mayor libertad. Aunque en algunos aspectos esto ha resultado cierto,
se ha subestimado considerablemente que, en el caso de los regimenes autoritarios, los medios
tecnoldgicos potentes podian ofrecerles ciertas ventajas, promover practicas autoritarias®®, e incluso
permitir la creacion de sistemas de control encubiertos.

Si bien las innovaciones y aplicaciones tecnolégicos desarrolladas en ambitos abiertos y democraticos
presentan graves vulnerabilidades propias, la rapida difusién de nuevas plataformas incubadas

en entornos autoritarios conlleva una amenaza adicional, como se explica en los informes de esta
serie elaborados por Samantha Hoffman y por Nicholas D. Wright 6. Por ejemplo, TikTok, la popular
aplicacién para compartir videos, ha ganado prominencia mundial durante la pandemia de COVID-
195, Distintos informes publicados el pasado afio sefialaron las actividades de su sociedad matriz
constituida en las Islas Caiman, aunque sita en Beijin, para alinear su contenido con las sensibilidades
politicas del PCC®. Resulta aun mas preocupante la creciente popularidad internacional de la
aplicacién de comunicacion multipropésito WeChat, propiedad de la empresa Tencent, que censura
mas abiertamente el discurso politico, difunde informacion engafiosa y carece de un nivel basico de
transparencia®. Un informe del Laboratorio Ciudadano de la Universidad de Toronto publicado en
mayo de 2020 revel6 los mecanismos a los que recurre WeChat, utilizada por mas de mil millones de
personas en todo el mundo, para monitorear de cerca a los usuarios extranjeros a fin de ajustar los
medios de censura en China®.

Estas situaciones son importantes para la libertad de expresion y para la solidez de los sistemas
democraticos porque la conexidn internacional brindada por el entorno digital a los actores autoritarios
constituye un medio presto para extender su alcance hacia las sociedades abiertas. Los regimenes de
Chinay Rusia se sienten particularmente atraidos por la informacién, que consideran una fuente de
poder, y han hecho de este &mbito una prioridad®’.

Beijin se ha mostrado excepcionalmente activa y decidida en su campafa para moldear las bases
estructurales del entorno tecnoldgico internacional, incluido el soporte informético fisico y l6gico, asi como
los estandares técnicos y las normas y el marco conceptual de los debates tecnolégicos fundamentales.

ElI PCC, por ejemplo, ha actuado para influenciar a los organismos formuladores de normas, como la Union
Internacional de Telecomunicaciones (UIT) y la Organizacion Internacional para la Normalizacién (ISO).

En la UIT hubo empresas de tecnologia chinas que presentaron propuestas para el establecimiento de
normas internacionales sobre las especificaciones y usos de los sistemas de vigilancia y reconocimiento
facial. Es probable que, de ratificarse, muchos paises en desarrollo

adopten tales normas. Las empresas chinas también presentaron trabajos
de investigacion progresiva sobre normas para un nuevo sistema de IP

porque Ia conexion (protocolo de internet), acorde con la perspectiva del Gobierno chino de que

infe rnqcionql el disefio de la arquitectura digital debe constituir un aspecto central de su
o politica exterior®. La puesta en practica de esa propuesta podria facilitar

brmdada por el que los Gobiernos nacionales ejerzan control del acceso®.
entorno dlgll'CII a IOS Las autoridades rusas también estan reformulando las reglas. En
actores autoritarios América Latina, en Medio Oriente y en especial en Eurasia los clientes

. estan recurriendo a empresas tecnolégicas de Rusia cuyos productos
consfituye un incluyen sistemas de vigilancia digital basados en el propio sistema ruso
medio presto para denominado SORM (System of Operative Search Measures)®. Dado el

ritmo del cambio en el &mbito de la normalizacion y de la reglamentacion

extender su alcance a nivel mundial, la sociedad civil deberia contribuir de manera proactiva

hGCiG IGS sociedades en los foros regionales e internacionalesla Ia.trans!aarer.\(?ia? y supervision
de las tecnologias emergentes, como la inteligencia artificial (1A),

abiertas. tal como sostiene Wright en su informe, Artificial Intelligence and
Democratic Norms®®.
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En efecto, estan desdibujandose rapidamente las distinciones que pudieron existir entre los diferentes
sectores tecnoldgicos, como las redes sociales, la 1Ay la vigilancia digital. Hoffman observa que el
PCC ha estado elaborando una sintesis cada vez més fluida de la conveniencia, vigilancia y censura
del consumidor®®, tal como se observa en las plataformas que lo abarcan todo, como WeChat, que
resultan atractivas para los usuarios y que fusionan la mensajeria, los pagos en lineay muchas

otras funcionalidades, aunque también incluyen restricciones del contenido de caracter politico y
mecanismos que se prestan a la vigilancia®’. Este modelo tecnoldgico, que actualmente predomina

en China, se esta readaptando para su aplicacion en otras sociedades®. La vigilancia es un aspecto
integral de la implicacion tecnoldgica china hacia el exterior. El régimen unipartidista ha realizado una
inversion a largo plazo en su arsenal de vigilancia, poniendo a punto sus mecanismos para mantener la
vigilancia de los ciudadanos de las regiones del Tibet y Xinjiang®. Es probable que con el aumento de
sus capacidades en materia de IA, incluso a través de la recopilacién masiva de datos™, Beijin utilice
instrumentos mas precisos para lograr lo que el PCC denomina “gestion social”, tales como sistemas de
predicciéon de conductas individuales y de acciones colectivas.

Los agentes autoritarios tienen un propodsito claro en cuanto a su desarrollo tecnolégicoy a los
mecanismos para desarrollarlo y estructurarlo. Es preciso que las democracias adopten igual
determinacién en el disefio de normas que regulen las tecnologias emergentes y que estén basadas en sus
propios principios de gobierno. Hoffman explica que, en lugares en donde la supervisiéon de la sociedad civil
y del gobierno no es fuerte, es probable que la adopcién de esas tecnologias facilite el cierre del espacio
civico y la normalizacion de los valores autoritarios. En las jévenes democracias africanas, por ejemplo, los
argumentos de venta que las empresas chinas de comercializacion de sistemas de vigilancia presentan a
los funcionarios locales enfatizan los aspectos de seguridad y proteccion, al tiempo que hacen caso omiso
a las libertades civiles, al derecho a la privacidad y a la proteccién del debido proceso’'. También han sido
objeto de preocupacion las posibles capacidades de vigilancia incorporadas a la infraestructura de las
telecomunicaciones que las empresas chinas han establecido en Africa’.

Es probable que se amplien ain mas los mecanismos de seleccion particularizada de contenidos
aplicados por los agentes autoritarios (authoritarian curation) si los Estados autoritarios mas grandes que
operan localmente mediante la censura y la manipulacion de la informacién” profundizan su influencia
en los sistemas utilizados por los usuarios alrededor del mundo para compartirla y recibirla. La amenaza
incluye no solo una seleccién particularizada del discurso y de la informacion, sino la proliferacién de
normas y sistemas tecnoldgicos que favorecen a los actores autoritarios y a sus practicas en todos los
ambitos, incluido el de la aplicacion de métodos digitales para el control de los espacios fisicos.

No se trata de una amenaza teodrica. Es probable que los regimenes autoritarios, como los de Rusia

y China, ya hayan superado ampliamente sus propias expectativas en materia de adaptacion de las
tecnologias modernas a sus propios fines. Entre sus estrategias se encuentran la manipulacién del
debate en las principales plataformas de redes sociales mediante la propaganda computacional™y
las técnicas de censura digital que restringen el acceso a la informacion en la fuente™. Estos métodos
entraron en juego el afio pasado cuando las autoridades chinas suprimieron informacién esencial al
principio de la pandemia de COVID-197¢, y cuando Moscu y Beijin profundizaron teorias conspirativas
y difundieron propaganda de los medios estatales con el propdsito de socavar la confianza en las
instituciones democraticas del exterior.

EL COMERCIO COMO VECTOR DE MANIPULACION POLITICA

El aumento extraordinario del comercio y de las inversiones internacionales constituye una de las
caracteristicas principales de la era de la globalizacion, por lo que no deberia sorprendernos que los
poderes autoritarios procuren aprovechar su participacién en este &mbito para expandir la influencia
de su poder incisivo. En los paises receptores el incremento de los flujos de capital provenientes de las
autocracias ha intensificado los desafios para la gobernanza, con el surgimiento de nuevas formas de
corrupcidn estratégica, que en muchos casos son mas sofisticadas.

En su informe, A New Invisible Hand: Authoritarian Corrosive Capital and the Repurposing of Democracy,
Martin Hala observa que “no se ha concretado la presuncién original de que, al igual que en otras

Junio 2021




Christopher Walker y Jessica Ludwig | Una respuesta de amplio espectro al poder incisivo

economias capitalistas, en los Estados postcomunistas los ingresos y egresos de flujos de capital estarian
dirigidos principalmente por la mano invisible del mercado”””. El autor explica que, a diferencia de las
formas comunes de venalidad, el capital corrosivo y la corrupcion estratégica estan “respaldados, y a veces
orquestados, por un poder estatal que persigue fines politicos mas que econémicos, o para promover una
agenda autoritaria integral con objetivos econémicos y politicos inseparables”.

En su informe Deals in the Dark: Russian Corrosive Capital in Latin America, Ruslan Stefanov y Martin
Vladimirov sostienen que si bien el capital corrosivo puede ingresar a una sociedad de muchas formas,
generalmente sigue tres patrones, cuyo elemento comun es la falta de transparencia en la negociacién
y en las condiciones de cada acuerdo: (1) préstamos otorgados por los Estados autoritarios que se
asemejan a los tradicionales de asistencia al desarrollo; (2) apoyo a proyectos de infraestructura de
gran escala que lleva a los paises a relaciones desequilibradas de largo plazo; (3) inversion extranjera
directa de empresas nominalmente privadas que en definitiva se hallan vinculadas a entidades
respaldadas por un Estado autoritario o por un magnate de negocios aliado a la dirigencia autoritaria’.

Como toda forma de corrupcion, el capital corrosivo autoritario queda habilitado por una falta de
salvaguardas juridicas sélidas y de mecanismos de transparencia y responsabilidad robustos. Las
democracias asentadas, y sus sectores privados, siguen lidiando con la amenaza que plantea la corrupcion
estratégica’™. Los regimenes democraticos con marcos institucionales menos desarrollados para prevenir
la corrupcion y proporcionar transparencia se encuentran en una situacion de mayor riesgo aun.

En sus informes Hala, Stefanov y Vladimirov demuestran que el capital corrosivo puede ser dificil de
rastrear precisamente porque no estan siempre claras las relaciones que existen entre las entidades

de negocios basadas en entornos autoritarios y sus respectivos Gobiernos. Las reformas del mercado
ruso y chino posteriores a la Guerra Fria hicieron que la riqueza se concentrara en un pequefo grupo

de élites comerciales sujetas a la expectativa de servir a los intereses del liderazgo politico cuando

asi se les solicitara. Los métodos de “captura estatal” que, segun observan Stefanov y Vladimiroy,
constituyen “el aspecto central de la estrategia del Kremlin para lograr una influencia internacional”
reflejan la aplicacidn hacia el exterior de los mecanismos de corrupcién connivente que los oligarcas

y funcionarios gubernamentales manejaban con experta habilidad mientras forjaban su propio poder

e influencia en el ambito nacional. Stefanov y Vladirimov advierten que dichas relaciones pueden no
resultar evidentes cuando las entidades comerciales aparentan ser “un componente formalmente
natural y legal del sistema econémico o de gobernanza”. La apertura del sistema financiero internacional
también posibilita el ocultamiento de los vinculos con actores autoritarios mediante el desvio de fondos
a terceros paises donde la empresa puede estar inscripta a nombre de una cuenta beneficiaria anénima.

En términos generales los efectos del poder incisivo derivados del capital corrosivo se traducen en una
“captura de élites” que da lugar a lo que Hala describe como una “readaptacién” de las instituciones
locales como “instrumentos de influencia externa”®, La captura de élites se produce a través de
relaciones entre los regimenes autoritarios, y sus sucedaneos, con sus homaélogos de las sociedades
abiertas, que prevén que la mayor interaccién generara generosos beneficios e inversiones para sus
integrantes. Hala relata que el presidente de la ahora desaparecida CEFC China Energy, Ye Jianming,
mantuvo relacionamientos tan estrechos con algunos de los principales lideres de la Republica
Checa que el presidente Milo§ Zeman lo nombré asesor honorario poco después de que la empresa
estableciera una sede europea en el pais. Si bien la CEFC y su presidente fueron anulados debido

a alegaciones de corrupciéon dentro de China, Zeman continué promoviendo su sélido vinculo con
Beijin, lo que en ocasiones lo colocaba en una posicidn contraria a las preferencias de politicay a las
inquietudes de seguridad planteadas por otros sectores del gobierno checo®'.

La captura de élites también permite eludir mecanismos ya establecidos en materia de fiscalizacion y
compras publicas disefiados para la rendicion de cuentas y para la promocion de la transparencia. Por
ejemplo, Stefanov y Vladimirov destacan un acuerdo entre el gobierno boliviano y Rosatom, la empresa
estatal rusa de energia, para construir un Centro de Investigacion y Tecnologia Nuclear en la ciudad de
El Alto. El acuerdo avanzé sin que mediara la revision exigida por la ley ni la aprobacion de la Asamblea
Legislativa boliviana, y se creé rapidamente en torno al acuerdo una nueva entidad gubernamental,

la Agencia Boliviana de Energia Nuclear. Se otorg6 el permiso de inicio de obra en el sitio del Centro
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de Investigacion y Tecnologia Nuclear sin un estudio previo de viabilidad, y aparentemente los trabajos
continuaron alli incluso después de que un nuevo gobierno decidiera suspender el proyecto.

Quizés el aspecto mas sorprendente de los casos de estudio de Hala sobre el capital corrosivo de

China en la Republica Checa, y de Stefanov y Vladimirov sobre los intereses econémicos de Rusia en

la Argentinay en Bolivia, radica sus ejemplos que muestran que mediante inversiones relativamente
modestas dichos actores autoritarios logran penetrar y corroer instituciones independientes. Los fondos
aportados por el inversor autoritario en los tres paises mencionados terminaron siendo minimosy no
colocaron a China (en el caso de la Republica Checa) ni a Rusia (en los casos de Argentina y Bolivia) entre
las principales fuentes de inversién directa extranjera.

La receta de los actores autoritarios para ejercer el poder incisivo mediante el capital corrosivo no se basa
en grandes sumas de dinero, sino en acuerdos concentrados estratégicamente en élites bien conectadas

y en sectores especificos—tales como el energético, el de infraestructura y el de bienes inmuebles—que
tienden a “colocar a los paises beneficiarios en relaciones econémicas asimétricas de largo plazo que
pueden aprovecharse para una futura influencia politica”, tal como explican Stefanov y Vladimirov. Ademas
de aumentar los peligros para el estado de derechoy para la integridad de las instituciones democraticas,
dichas inversiones se utilizan para forjar relaciones con socios locales que pueden continuar sirviendo a los
intereses de los actores autoritarios incluso después de concluido el proyecto inicial.

EL PODER INCISIVO EN EL SECTOR DEL ENTRETENIMIENTO: DEPORTES,
HOLLYWOOD Y LA INDUSTRIA DE LOS VIDEOJUEGOS

DEPORTES

Aligual que en el caso de los medios y del entorno académico, los Estados autoritarios invierten cada vez
mas recursos en el ambito de los deportes a nivel internacional, y los efectos comprometedores de sus
acciones son cada vez mas evidentes. La influencia de dichos regimenes resulta especialmente perceptible
cuando los comentarios publicos de jugadores y de equipos deportivos profesionales entran en conflicto
con las sensibilidades politicas.

Por ejemplo, Hao Runze, jugador de origen chino del equipo de fatbol serbio Radni¢ki Ni§, fue eliminado

del plantel tras sus criticas al PCC vertidas antes del aniversario de la masacre de la Plaza Tiananmén, a
celebrarse en junio de 2020, segun se informa debido a la presién de Beijin®. Un hecho similar se produjo en
el Reino Unido cuando Mesut Ozil, estrella futbolistica del Arsenal de Londres, se expresé abiertamente en
las redes sociales sobre la brutal represion del pueblo uigur en Xinjiang a manos de las autoridades chinas.
Apenas unos dias después la television china socia de la Premier League se neg6 a transmitir un partido

del Arsenal. También se eliminé el avatar de Ozil de un videojuego en China, y cuando en dicho pais los
internautas colocaban el nombre del deportista en los motores de bisqueda se exhibia un mensaje de error.
Ansiosa por evitar la pérdida de su mercado extranjero mas grande, la Premier League buscé distanciarse
de los comentarios del jugador y lo excluy6 de los articulos de promocién comercial de celebracién del Aio
Nuevo Lunar. En efecto, al igual que en el caso de otras figuras y temas que el PCC considera impermisibles,
Mesut Ozil estaba “siendo anulado”® intencionalmente.

Los eventos deportivos de perfil mas bajo tampoco son inmunes a la ambicion implacable de las autoridades
chinas de censurar los discursos que consideran impermisibles. En el verano de 2018, un “torneo de futbol
poco conocido inspirado en la Copa del Mundo” celebrado en Londres, con equipos surgidos “de una mezcla
de grupos minoritarios, territorios aislados y regiones con aspiracion de ser naciones-estados” fue objeto de
acciones dirigidas a excluir a un conjunto que representaba al Tibet. Gracias al organizador del torneo, que no
cedi6 ante la presion, los tibetanos pudieron continuar en el programa®.

El caso mas prominente de los Ultimos tiempos se produjo en los Estados Unidos, mas precisamente en la
Asociacion Nacional de Basquetbol (la NBA). Daryl Morey, que en aguel momento era el gerente general

Junio 2021




Christopher Walker y Jessica Ludwig | Una respuesta de amplio espectro al poder incisivo

de los Houston Rockets, se dirigi6 a las redes sociales en 2019 para expresar su apoyo a los manifestantes
por la democracia en Hong Kong, lo que hizo que las empresas chinas retiraran su auspicio a dicho
equipo. Los medios estatales chinos suspendieron las transmisiones de los partidos de la NBA, y mas
tarde el comisionado de esa asociacion de basquetbol manifesté que el Gobierno chino habia presionado
a la liga para que despidiera a Morey®. Finalmente Morey dej6 su puesto de gerente de los Rockets a
fines de 2020. Se realizaron investigaciones posteriores que revelaron la existencia de una campana de
troles en contra de Morey con la intencién de manipular el debate en linea sobre los manifestantes de
Hong Kong?®®. Por otro lado, a principios de 2021 la NBA corri6 el riesgo de caer en una controversia sobre
Xinjiang cuando ciertas marcas extranjeras debieron enfrentarse a la presion internacional para que
cortaran lazos comerciales con la regidon y con las empresas chinas, y los consumidores amenazaron con
tomar represalias contra cualquiera que los mantuviera®’.

CINE, TELEVISION Y VIDEQJUEGOS

En la actualidad los poderes autoritarios desempefian un mayor papel en la industria cinmatografica
internacional. El publico del enorme mercado chino es uno de los mas buscados del mundo, lo que

para Beijin constituye una ventaja que le permite extender la censura estatal de facto a la produccion de
peliculas estadounidenses®. Hollywood, que ha sido tradicionalmente un activo de poder blando para los
Estados Unidos, se esta convirtiendo en un instrumento al que recurre el PCC para promover sus opiniones
e influencia cultural. Se ha persuadido a los directores de cine estadounidenses para que eviten temas
tabu, modifiquen escenas de determinadas peliculas para su lanzamiento en China, o concedan favores

o tratos preferenciales para que los censores chinos permitan la difusiéon de contenido que de otro modo
quedaria prohibido®.

Entre los muchos otros ejemplos de los Gltimos afios puede indicarse que en 2015 los creadores de la
pelicula estadounidense Pixels eliminaron una escena que mostraba un embate alienigena a la Gran
Muralla China, aunque mantuvieron las de ataques a otros sitios iconicos del mundo. En 2016, en el
largometraje Doctor Strange de Marvel Studios, los directores cambiaron un personaje que en el libro de
comics original era de descendencia tibetanas por uno de extraccion celta, y contrataron un actor de raza
blanca®.

Asimismo, la censura de las peliculas de Hollywood por las autoridades chinas es solo uno de los aspectos
del aumento de la influencia autoritaria en la industria mundial del entretenimiento. Arabia Saudi esta lista
para desplegar mayores recursos en Hollywood mediante su Fondo de Inversion Publica®, a pesar del
probado papel de la dirigencia de dicho pais en el terrible asesinato en octubre de 2018 del periodista
Jamal Khashoggi, quien residia en Estados Unidos. Aparentemente, los ejecutivos de cine y television de
las sociedades abiertas ya se han autocensurado para evitar la ira de las autoridades sauditas. Por ejemplo,
Netflix cumplié con un pedido de no transmitir a los suscriptores ubicados en Arabia Saudi un episodio del
show Patriot Act con el comediante y comentarista Hasan Minhaj después de que funcionarios saudies
alegaran que las expresiones de Minhaj sobre Khashoggi violaban la legislacién nacional en materia de
ciberdelitos. Asimismo, el director de The Dissident, un documental sobre Khashoggi, manifest6 que la
influencia saudita habia creado importantes obstaculos para la distribucion de la pelicula®.

La lucrativa y popular industria de los videojuegos no ha pasado desapercibida para los regimenes
represivos. En 2019, por ejemplo, la empresa Riot Games, con sede en Estados Unidos, fue objeto de
criticas por responder a las prioridades politicas de Beijin cuando los usuarios de League of Legends
descubrieron que los foros en linea del juego habian bloqueado expresiones como “uigur”, “Tiananmén”
y “Gran Muralla Cortafuegos” entre otros. También en ese afno, la compafiia estadounidense de juegos
Blizzard Entertainment suspendié a Chung “Blitzchung” Ng Wai, ganador del torneo Hearthstone,
negandole el premio en dinero debido a que en una entrevista habia expresado su apoyo a los
manifestantes por la democracia en Hong Kong.
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CONCLUSIONES Y RECOMENDACIONES

En nuestro informe de 2017, Sharp Power: Rising Authoritarian Influence, planteamos que los regimenes
autoritarios, liderados por Beijin y Moscu, habian refinado sus acciones para “realizar un despliegue
mucho mas poderoso de técnicas de influencia idéneas para un entorno moderno”. El resultado es una
situacion cada vez mas peligrosa para los sistemas y parametros democraticos. Los analisis de la serie
Poder incisivo y resiliencia democratica, elaborados como fruto del informe original, describen la medida
en que los regimenes autoritarios se han convertido en fuerzas transnacionales activas y decididas con
capacidad para ejercer su influencia en las sociedades abiertas y en sus instituciones.

En ciertos aspectos claves la interaccion multidimensional de los
autdcratas esta saturando la capacidad de las democracias para manejar
el desafio. En los ambitos centrales, como el educativo, el editorial, el
comercial, el de las tecnologias emergentes y de los medios tradicionales
y nuevos, los regimenes represivos han tomado la iniciativa y logrado el
éxito en el establecimiento de incentivos y desincentivos que afectan
ciertos campos de actividad fundamentales para la integridad de los
sistemas democréticos.

Afos atras, al principio de esta interaccion entre autocracias y democracias
cada vez mas profunda y abarcadora, los formuladores de politicas de

los sistemas democraticos subestimaron enormemente la tenacidad

de los poderes autoritarios, asi como su capacidad para modificar y
reelaborar normas e instituciones internacionales. En el periodo en el que
las democracias estuvieron preocupadas por sus problematicas internas
los regimenes autoritarios de Rusia, China y de otros paises empujaron
las fronteras y lograron explotar las vulnerabilidades de los sistemas
democréticos. Se produjo un aumento progresivo de los retos planteados
por el poder incisivo, y en la actualidad los patrones de influencia
comprometedora son cada vez mas evidentes en todo el mundo. Dada la
escalay la complejidad de esta amenaza, la respuesta de las democracias
debera necesariamente ser innovadoray perdurable.

el sector de la
sociedad civil
independiente, al
que los actores
autoritarios perciben
como un punto
débil, deberia
reconocerse como
una de las fortalezas
mas importantes

de la democracia

y movilizarse en
consecuencia.

La participacion de todo el espectro de instituciones de las sociedades abiertas resulta esencial.

Si bien es posible que los Gobiernos sean los mas idéneos para responder a ciertos aspectos del
desafio planteado por el poder incisivo, puede ser necesario recurrir a instrumentos regulatorios o

de cumplimiento de las leyes a fin de dar respuesta a los mecanismos de interferencia autoritaria
encubiertos o coercitivos. No obstante, el Gobierno por si solo no puede elaborar una defensa efectiva
contra las distintas formas de influencia que se han configurado en los Gltimos afios. Los actores
autoritarios han forjado relaciones profundas y complejas con las sociedades abiertas al participar

en una amplia gama de actividades que pueden corroer o comprometer disposiciones y normativas
fundamentales, incluidas las relativas a la libertad de expresion y de asociacion. Visto que esas acciones
afectan a una amplia gama de instituciones no gubernamentales, ellas mismas deben ser parte de la
respuesta democratica. En resumen, el sector de la sociedad civil independiente, al que los actores
autoritarios perciben como un punto débil, deberia reconocerse como una de las fortalezas mas

importantes de la democracia y movilizarse en consecuencia.

Es preciso que, en sus acciones destinadas a volver a tomar la iniciativa y a hacer frente al desafio
autoritario, las instituciones de la sociedad civil de las distintas democracias tengan en cuenta las ideas

que se consignan a continuacion.

La sociedad civil, entendida en sentido amplio, es una parte fundamental de la ventaja competitiva que
poseen las democracias frente a los Estados autoritarios. En este nuevo entorno es preciso que una serie
de actores del sector no gubernamental —incluidos, entre otros, los medios, las universidades, los editores y
las empresas de tecnologia y de entretenimientos— desarrollen estrategias de resiliencia que refuercen los
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estandares de apertura, rendicién de cuentas e integridad institucional. Estas instituciones sufren cada vez
mas los efectos del poder incisivo, por lo que es necesaria una respuesta mas positiva y firme.

» Las organizaciones no gubernamentales claves deben tener en cuenta los costos no financieros
de los compromisos econémicos con los regimenes autoritarios. Las universidades y los
laboratorios de ideas que ignoran las medidas de debida diligencia y aceptan recursos de personas
fisicas y de entidades vinculadas a las autoridades de lugares como Baku, Abu Dabi, o Riad, o que
establecen asociaciones con presuntos homaélogos en Rusia y China, pueden poner en riesgo su
independenciay reputacion.

» Para evitar ser explotadas como herramientas del poder incisivo las empresas del sector privado
deben adoptar estrategias comerciales que impidan que los regimenes autoritarios ejerzan su
influencia para lograr la revisién de declaraciones publicas, la sanciéon de empleados, la alteracién
de mapas y otras situaciones del estilo. De lo contrario las normas podrian quedar sujetas a un
espiral descendente que solo servira para reforzar la ventaja estratégica de los autécratas, ademas
de deteriorar ciertas caracteristicas, como la creatividad, la autenticidad y la integridad, que hacen
que una marca o servicio sea deseable desde un principio para los consumidores. Las empresas
deben ponderar los riesgos que los contenidos censurados pueden generar a su reputacion y
tener conciencia de que las exigencias de los gobiernos autoritarios no necesariamente reflejan
los intereses y las preferencias del ciudadano comun.

La unidad democratica es necesaria para hacer frente a los métodos autocraticos del tipo “divide y
conquistaras”. Uno de los aspectos centrales de la gobernanza autoritaria es un enfoque del ejercicio del
poder con la premisa de “divide y conquistaras”. Como en todos los regimenes autoritarios, los de Moscu
y Beijin hacen que grupos locales se enfrenten entre siy alientan las divisiones como método para impedir
que su posicidn sea objeto de fuertes objeciones. Actian del mismo modo en el ambito internacional:
cuando esta practica resulta exitosa las democracias quedan en una posicion de clara desventajay

su determinacion se ve debilitada. En los sistemas democraticos los dirigentes de las instituciones de
importancia crucial, es decir, los editores, los ejecutivos de medios, los directivos universitarios, deberian
coordinarse entre si en lugar de intentar lidiar con la presién autoritaria en forma separada.

« Como ejemplo reciente de este tipo de coordinaciéon puede mencionarse que cuando en el segundo
trimestre de 2021 el PCC intent6 censurar a laboratorios de ideas y a especialistas individuales
aplicandoles sanciones, distintas organizaciones e individuos emitieron una serie de declaraciones
conjuntas de solidaridad®. Aunque apreciadas y loables, estas respuestas serian mucho mas
poderosas si surgieran de acciones continuas y organizadas para el establecimiento de expectativas
y normas previas a fin de hacer frente a la presion del PCC o de otras fuerzas autoritarias.

» Es preciso que las instituciones democraticas reformulen los incentivos, que se han distorsionado
para corromper las normas fundamentales. En el marco de su accion colectiva, las entidades como
universidades, editoras, laboratorios de ideas, organizaciones de medios, y empresas tecnoldgicas
y de entretenimiento deben cerciorarse de no dejar que los poderes autoritarios, ni sus sucedaneos,
definan los limites de la libertad de expresion o de asociacion. En cambio, las instituciones de los
sistemas democraticos deben manifestar de modo afirmativo su compromiso con las normas de
ese sistema politico en materia de rendicién de cuentas y de derechos humanos, y utilizarlas como
mecanismos orientadores de sus decisiones sobre la interaccién con los actores autoritarios.

* Tal como advierten los informes de esta serie, en el entorno mediatico deberian buscarse otros
meétodos de unidad, como por ejemplo, un acuerdo entre editores para no aceptar publirreportajes
de actores de Gobiernos represivos. Del mismo modo, en el ambito académico, publicitario y de
laboratorios de ideas deberian elaborarse pautas compartidas para el sector, dirigidas a evitar
concesiones con fines especificos y a enviar mensajes claros respecto de sus propios principios.
La falta de solidaridad debilitara su poder de negociacién y los expondra a la intimidacién y a las
politicas depredadoras®*.

En la esfera tecnolégica es preciso que las democracias estimulen la consecucién de los objetivos
mas altos. La tecnologia moderna esta moldeando el panorama politico a un nivel tal que resulta preciso
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que las democracias profundicen sus acciones de estimulo de la libertad de expresién y de la integridad
de la informacién, asi como de las salvaguardas esenciales en materia de privacidad. Las plataformas
que incluyen mecanismos de vigilancia o de censura contribuyen a la manipulacion del entorno de la
informacion. Nos encontramos en un punto de inflexidon en cuanto a la definicidn de los estandares
relativos a las poderosas tecnologias emergentes. Las sociedades democraticas tienen la tarea de
elaborar normas de disefio y uso de la tecnologia que protejan el libre intercambio de ideas y exijan
rendiciones de cuentas y respeto por los derechos humanos.

« Esnecesario respaldar la colaboracion entre la sociedad civil y las empresas de tecnologia para
generar resiliencia en el sector. La sociedad civil puede emprender acciones para corregir fallas del
mercado, como las que se configuran cuando las herramientas de publicidad y comercio priman
sobre la privacidad de la persona, de forma tal de brindar a la ciudadania mecanismos que le
permitan resistir la vigilancia generalizada y otros abusos, y preservar simultdneamente la apertura
esencial del &mbito informativo®.

« Laregulaciéony normalizacién técnica de las tecnologias emergentes, tales como las “ciudades
inteligentes”, el internet de las cosas y la IA, se producen a través de su disefo y adopcién en
distintos paises y a nivel mundial. En los organismos internacionales de normalizacion la sociedad
civil deberia promover una gobernanza que resulte transparente e incluya la participaciéon de
multiples interesados, ademas de brindar su apoyo a los mecanismos de rendicién de cuentas que
promuevan practicas democraticas y el respeto de la privacidad personal.

« Lasociedad civil debe desempefiar un papel significativo en entidades como la UIT, la ISO y
la Comisién Electrotécnica Internacional. Debe colaborar en la formulacién de normas para
tecnologias como las redes inaldmbricas de quinta generacién (5G) y el internet de las cosas,
ademés de actuar para contrarrestar las acciones de normalizacion de los regimenes autoritarios.
Es preciso que las organizaciones de la sociedad civil se concentren especialmente en la
elaboracién de normas en materia de tecnologias perjudiciales para las libertades civiles, como los
sistemas de reconocimiento facial o de voz®.

La sociedad civil puede ayudar a encontrar una solucion para los vacios persistentes en los
conocimientos politicos sobre China y Rusia. La capacidad de aumento de los conocimientos técnicos

de la sociedad civil resulta fundamental para afrontar el sorprendente éxito del poder incisivo de los

actores autoritarios, tanto en democracias establecidas y como emergentes. Un sector de la sociedad civil
conocedor de los riesgos de la interaccion con poderes autoritarios globales, y en estado de alerta ante
dichos riesgos, puede aportar una mayor transparencia y una formulacion de politicas informada, ademas de
funcionar en ultima instancia como linea de defensa vital que refuerce la integridad institucional democratica.

» Las ambiciones globales de Beijin y Moscu implican que es preciso que la labor no gubernamental
relativa a la libertad mediatica, de expresion y en internet incorpore un entendimiento de las acciones
de influencia de China y Rusia. Tal como se observa en los informes de esta serie, dicha estrategia
de incorporacion integral deberia partir de iniciativas existentes e incluir los siguientes elementos:
investigacion, accién de los medios de comunicacion, iniciativas de sindicatos de periodistasy de
asociaciones de propietarios de medios, defensa de la sociedad civil y tareas programaticas. A fin
de acelerar el aprendizaje democratico, los laboratorios de ideas y las organizaciones de la sociedad
civil con capacidades mas avanzadas podrian interactuar de modo mas proactivo con profesionales
prometedores de esos sectores en ambitos en donde ha habido mas escasez de experiencia técnicay
de oportunidades en materia de estudios independientes sobre China y Rusia.

* Losregimenes rusoy chino tienden a seguir patrones similares en los paises en donde despliegan
el capital corrosivo para ejercer su influencia politica. Los activistas de la sociedad civil, los
analistas de los laboratorios de ideas y los periodistas de investigacién que comprenden las
complejas relaciones entre esos sistemas autoritarios y sus sucedaneos estaran mejor equipados
para seguir los flujos financieros y estudiar las negociaciones, los acuerdos y las operaciones
que tienen lugar en los paises de destino a efectos de detectar posibles casos de corrupcion
y de captura de élites por parte de agentes con intereses vinculados a Moscu, Beijin y a otros
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regimenes. La cooperacién entre los grupos de la sociedad civil a nivel regional e internacional
puede acelerar la individualizacion de patrones y profundizar el conocimiento de los métodos
preferidos por los poderes autoritarios.®”

Las democracias de todos los tipos tienen un interés en esta lucha. El hecho de que las

democracias mas ricas y establecidas no logren efectuar reformas esenciales para manejar los efectos
comprometedores de la influencia del poder incisivo constituye un mal presagio para sus homélogas mas
jovenes que en la actualidad deben enfrentar desafios similares y cada vez mayores planteados por
Estados autoritarios activos en el &mbito internacional.

» Lacolaboracion interdisciplinaria e intersectorial constituird un medio fundamental para acelerar
y difundir el aprendizaje en el seno de las democracias y entre ellas. Dado el amplio alcance
de la influencia del poder incisivo, diversos sectores de la sociedad civil deben aprender de
las experiencias de los demas para poder reconocer sus vulnerabilidades. Los investigadores,
analistas y activistas de localidades diversas que posean experiencias técnicas distintas pueden
estimular la generacién de conocimientos e identificar medidas efectivas de resiliencia mediante el
intercambio de ideas y el aprendizaje reciproco.

* Enel marco de esas acciones las democracias, en sus diferentes niveles de desarrolloy en
distintas etapas de toma de conciencia, tendran que concebir nuevos mecanismos para
compartir informacién y conocimientos técnicos. Las sociedades democraticas deberan efectuar
una constante reevaluacién y calibracién de sus respuestas a la influencia del poder incisivo,
ajustandolas a las adaptaciones que sufran las estrategias autoritarias.

Los desafios actuales no pueden ser considerados ni puramente internos ni puramente externos.
Las democracias y las autocracias se encuentran tan estrechamente vinculadas en ambitos claves, como
el comercio, la educacién, los medios y la tecnologia, que los desafios para la gobernanza democratica
de los ultimos afios ya no pueden ser percibidos como totalmente internos o externos. Es asi que la
actualizacién y el fortalecimiento interno de determinadas instituciones democraticas fundamentales,
por un lado, y su proteccion frente a la influencia comprometedora o corrosiva de los poderes autoritarios
externos, por el otro, no constituyen ejercicios mutuamente excluyentes. En efecto, ambos corren el
riesgo de fracasar si no estan disefados para fortalecerse entre si.

Las democracias deben pasar de la etapa de generaciéon de conciencia a la de mayor accion
coordinada. Los medios y agrupaciones de la sociedad civil desempefan un papel fundamental en

la generaciéon de conciencia publica, asi como en la informacién y educacion de mayores grupos de
representados acerca de la naturaleza y tacticas de la influencia autoritaria. En los Ultimos afios se han
realizado excelentes acciones de seguimiento e investigacidén para medir la dimension del desafioy
llevar informacion relevante al dominio publico. Estas acciones son necesarias, aunque insuficientes.
Tal como advierten los informes de esta serie, algunos sectores estan elaborando una respuesta activa.
Por ejemplo, los medios de comunicacion, los grupos de la sociedad civil y las empresas de tecnologia
han encontrado formas innovadoras para rechazar la intrusién del poder incisivo de Beijin en la esfera
mediatica®®. Es probable que los paises en los que la sociedad civil ha logrado las iniciativas mas
avanzadas de investigacion, informacion y comprension del caracter y mecanismos del poder incisivo,
tales como Australia, Taiwan y la Republica Checa, hayan avanzado mas en este sentido. Es preciso
acelerar y aumentar la escala de las medidas individuales exitosas que se implementaron en algunos
paises, mediante una actuacién concertada con otras democracias.

En su conjunto los informes de esta serie describen el impulso cobrado por la usurpacion autoritaria en
multiples ambitos esenciales para la salud de las sociedades abiertas, incluidos los medios masivos de
comunicacion, el sector del conocimiento, la esfera tecnolégica y el comercio en el sector privado. El
ataque a las instituciones democraticas fundamentales y a las democracias en si mismas constituye un
rasgo central del panorama politico y social moderno. En consecuencia, la proteccién de la democracia 'y
de sus instituciones deberia ser considerada una prioridad estratégica de todos los que se benefician de
su perduracion.
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