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ACERCA DEL INFORME

El 11y 12 de mayo de 2023, el Foro Internacional de Estudios Democraticos
(International Forum for Democratic Studies) (“el Foro”) organizé un taller
privado con expertos en Buenos Aires, Argentina, con la colaboracion local

de Chequeado, con el fin de analizar la manera en que la sociedad civil puede
promover abordajes para gobernar la inteligencia artificial (IA) que cumplan
con los principios democraticos y se ajusten a los procesos democraticos. El
Foro congregd a un grupo de aproximadamente cuarenta expertos, incluidos
profesionales de la sociedad civil de las comunidades de derechos digitales y
datos abiertos, investigadores académicos y representantes selectos del sector
privado. Si bien varios participantes procedian de distintas regiones, la mayoria
era de América Latina.

En los dltimos afos, muchas organizaciones enfocadas en cuestiones digitales
convencionales, como la libertad en Internet, la privacidad de los datos y la
integridad del ambito de la informacion, han empezado a seguir de cerca

los desafios que comprenden los avances en la IA con respecto a los valores
democraticos. Entre ellos se encuentran la merma de la privacidad, los
vacios en la responsabilidad a raiz de las decisiones que toman los sistemas
automatizados, el sesgo algoritmico y la discriminacién, y el creciente cinismo
publico a medida que el contenido que genera la IA inunda el ambito de la
informacion. Debido a que la IA estd tomando mas relevancia en la agenda
de los gobiernos nacionales y de instituciones como la ONU y el G-7, este
taller brindé la oportunidad de evaluar en qué punto nos encontramos en el
camino hacia la gobernanza democratica de la IA. Los debates se centraron
en los vacios de conocimiento existentes entre las distintas comunidades
participantes; las implicaciones de la IA en la privacidad; los desafios
relacionados con la imparcialidad, el sesgo y la explicabilidad de la IA; y las
oportunidades para que los actores democraticos puedan encontrar un
equilibrio al aprovechar sus propias herramientas de IA.

En el siguiente analisis, recopilado por Beth Kerley, oficial senior de programas
del Foro, se sintetizan las principales conclusiones del taller con el fin de brindar
un punto de partida para que los colegas de la comunidad democratica y de
otros campos reflexionen sobre las intersecciones de la IA con las normas
democraticas, los desafios conceptuales y estratégicos de este campo
emergente y las posibles vias de participacion de la sociedad civil. Los puntos
de debate provienen de nuestros expertos participantes, pero no reflejan
necesariamente un consenso entre el grupo y no deben tomarse como posturas
oficiales del Foro o de la Fundacién Nacional para la Democracia (National
Endowment for Democracy o NED, por sus siglas en inglés). Basicamente, se
pretende evaluar las principales areas de interés, las problematicas recurrentes
y las estrategias predilectas de los investigadores y profesionales que se
dedican a la gobernanza democratica de la inteligencia artificial.
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Los avances en la inteligencia artificial (IA) estan transformando el panorama politico, incidiendo

en la manera en que las personas ejercen sus derechos, y planteando nuevos desafios a principios
democraticos como la privacidad, la transparencia, la responsabilidad de la gobernanzay la no
discriminacion. La gobernanza democratica de la |A es fundamental, pero siguen existiendo importantes
obstaculos a la participacién en este campo. En virtud de los debates que se mantuvieron en un taller
privado que se brindé en Buenos Aires, Argentina, el Foro Internacional de Estudios Democraticos ha
recopilado un resumen de ocho desafios y oportunidades clave para la gobernanza democratica de la IA.

o Las tecnologias de IA reflejan las decisiones y estructuras humanas
que las respaldan. La amplia variedad de tecnologias descritas a partir
del término “IA” esta determinada por decisiones humanas sobre el
disefio y la implementacion, asi como por los contextos sociales y politicos
gue alimentan los datos de entrenamiento. Asi como sucede con todos
los productos creados por el ser humano, los activistas y las instituciones
democraticas deben estar dispuestos a ponerlas en tela de juicio.

9 Los riesgos y daifos asociados a la IA desafian los supuestos
tradicionales. Estos efectos pueden aparecer en todas las etapas del
proceso de IA, desde el desarrollo hasta la adquisicion y el uso, y es
posible que requieran nuevos esquemas sobre cuestiones como la
proteccién de datos.

e La opacidad en torno a la IA limita la participacion democratica.
Desde las camaras de vigilancia hasta los algoritmos de las redes sociales,
los sistemas de IA ya estan presentes en el marco de nuestra vida
cotidiana, y las instituciones que los implementan no suelen optar por
revelar la informacion. Esta reticencia, asi como la complejidad inherente
a los sistemas de IA, puede dificultar el mapeo de los efectos de estas
herramientas.

@ Los conocimientos técnicos no serén suficientes para abordar los
efectos de la IA. Debido a que los riesgos y dafios de la IA tienen origenes
sociales y politicos, también se precisaran respuestas sociales y politicas.
Ademas, es posible que dichas respuestas a veces requieran concesiones
mutuas entre valores democraticos contrapuestos.

2 ESTABLECIMIENTO DE NORMAS DEMOCRATICAS BASICAS PARA LA IA



9 Las democracias deben cubrir los vacios institucionales y ampliar la
participacion en la gobernanza de la IA. En términos generales, las
instituciones democraticas no estan preparadas para hacer frente a los
dafios de la IA. Los conocimientos técnicos sobre IA se concentran en el
sector privado, lo que perjudica a las democracias y a sus ciudadanos con
respecto a los procesos de toma de decisiones clave, muchos de los cuales
excluyen a la sociedad civil y a las comunidades marginadas.

@ Los nuevos mecanismos y los principios democraticos perdurables
desempeian importantes papeles. Es posible que la gobernanza
democratica de la IA requiera la creacién de instituciones especializadas,
pero también depende de encontrar la manera de aplicar eficazmente las
leyes y los principios democraticos existentes cuando intervienen las
herramientas de IA.

0 Los conocimientos técnicos de la sociedad civil pueden ayudar a
influir en la trayectoria de las tecnologias de IA. Los grupos de
vanguardia de la sociedad civil estan aprovechando sus habilidades
técnicas para detectar las vulnerabilidades de los sistemas
gubernamentales o corporativos; modelar métodos de disefio mas
inclusivos, representativos y responsables; y desarrollar herramientas de
IA para respaldar las actividades de responsabilidad civica.

e La complejidad de la gobernanza de la IA hace que la colaboracién
intersectorial sea imprescindible. Los desafios de la gobernanza de la IA
trascienden los limites sectoriales tradicionales. Las nuevas alianzas e
iniciativas de intercambio de conocimientos que redinen a grupos de
derechos digitales, grupos tradicionales de derechos humanos,
periodistas, sindicatos, docentes y otros actores pueden permitir que las
organizaciones de la sociedad civil aborden estas cuestiones de una
manera mas eficaz.

Para obtener mas informacion sobre la investigacion del Foro sobre tecnologias emer-

gentes en areas como vigilancia, inteligencia artificial y responsabilidad gubernamental
y ciudades inteligentes, ingrese a www.ned.org/ideas.



https://www.ned.org/ideas/

INTRODUCCION

Los avances en la inteligencia artificial (IA) estan cambiando el campo de juego de la
democracia. Desde la aparicion de las redes sociales como herramienta de protesta, los
comentaristas han destacado con frecuencia como nuestro panorama tecnoldgico en
evolucion esta transformando nuestro mundo politico. Las herramientas digitales que

usamos contribuyen a determinar la manera en que las personas se expresan, encuentran
comunidades con intereses en comun e inician acciones colectivas. Como lo ha sefialado el
Foro Internacional en nuestra serie “Hacer que la tecnologia se vuelva transparente” (“Making
Tech Transparent”), que analiza la vigilancia mediante IA," las ciudades inteligentes? y la
digitalizacion de la gobernanza,® estas tecnologias también afectan la manera en que los
gobiernos supervisan a las personas, administran servicios y reprimen. Los sistemas de IA (que
incluyen modelos de lenguaje interactivos como ChatGPT, software de reconocimiento facial,
tecnologias policiales predictivas y herramientas analiticas disefiadas para comprender los
documentos de contratacion publica o evaluar las solicitudes de prestaciones sociales) pueden
tener potenciales efectos transformadores en todos estos frentes.

No obstante, aunque esta claro que la IA determinara nuestro mundo politico, ain existen
muchos interrogantes sobre la manera en que las normas e instituciones democraticas
determinaran la trayectoria de la IA. Desde el revuelo de la “tecnologia de la liberacion” de
principios de la década de 2010, tanto los expertos como los ciudadanos se han mostrado mas
escépticos ante el supuesto de que el desarrollo tecnoldgico promovera automaticamente
valores como la libertad de expresion y de asociacion y la igualdad de condiciones para la
participacion civica.* Los avances digitales que fomentan la comunicacion abierta también
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pueden contribuir a que los regimenes represivos vigilen y acosen a los opositores, o distorsionen
el debate publico al amplificar desmedidamente las teorias conspirativas y la propaganda estatal.

Con los recientes saltos en el desarrollo de modelos de lenguaje de gran tamafio (LLMs, por sus
siglas en inglés), la proliferacién mundial de herramientas de vigilancia mediante IA®y el creciente
entusiasmo por la automatizacién de los procesos de gobernanza,® estamos preparados para
otro cambio radical en el equilibrio de poder entre las personas y los gobiernos. Al reconocer

que los avances digitales en si mismos no benefician indefectiblemente a la democracia, los
actores prodemocraticos deben participar de manera proactiva para erigir barreras en torno al
desarrollo y la implementacion de la IA; garantizar que exista un dialogo con las comunidades
cuyos derechos democraticos pueden verse afectados por los sistemas de IA; y trazar trayectorias
de desarrollo que inculquen valores democraticos a las tecnologias de IA. La consolidacion en

las dictaduras de modelos autoritarios para la integracién de la |A (qQue rechazan la privacidad, la
participacion popular y los marcos basados en los derechos en beneficio del control descendente)
realza la urgencia de esta tarea.

En el siguiente andlisis, proveniente de los aportes recibidos en el taller de mayo de 2023 “Cubrir
los Vacios de Conocimiento y Fomentar la Gobernanza Participativa de la IA: El Papel de la
Sociedad Civil” (“Closing Knowledge Gaps, Fostering Participatory Al Governance: The Role of Civil
Society”), que se brindd en Buenos Aires, Argentina, se presentan algunas reflexiones iniciales

de expertos (principalmente de las comunidades de derechos digitales y de gobierno abierto)
sobre el estado actual del panorama de la gobernanza de la IAy las posibles vias de intervencion
de la sociedad civil. Dichas reflexiones abordan las narraciones y estructuras que controlan el
desarrollo de la IA; los obstaculos actuales a la defensa de las normas democraticas en este
campo; y las estrategias de colaboracién, comunicacion y creacién de instituciones para promover
la gobernanza democratica de la IA.

En el transcurso de nuestro debate surgieron varios temas importantes. Estos puntos clave
incluyen, en primer lugar, la necesidad de que los actores del gobierno, los medios de
comunicacién, la sociedad civil y el sector privado vean la intervencion humana, las relaciones y las
estructuras que subyacen a los modelos de IA, ya sean las desigualdades sociales que producen
sesgos en los datos y el disefio, o las relaciones politicas que respaldan los acuerdos de vigilancia.
Para mantener la responsabilidad democratica de los responsables politicos, los desarrolladores
y otros actores que ejercen el poder sobre y a través de las tecnologias de IA, es fundamental
reconocer los factores humanos y las decisiones que determinan la manera en que nos afectan
los sistemas de IA, en lugar de percibir a estos efectos como inevitables.

“Los modelos de IA inciden en los derechos humanos, sobre todo
en el libre y pleno ejercicio de la libertad de expresion y el derecho
a la privacidad. Y como estos derechos fundamentales son un pilar
de la democracia, no me cabe duda de que la buena gobernanza de
la IA es una cuestion democratica”.

— Eduardo Bertoni, Instituto Interamericano de Derechos Humanos (Argentina)
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En segundo lugar, estos aportes subrayan la urgencia de preparar a las sociedades e instituciones
democrdticas para que se mantengan informadas de los darfios y riesgos de la IA que evolucionan
constantemente. La carencia de normas establecidas, procesos de aprendizaje e instituciones
que aborden estos efectos desafia a los gobiernos que pretenden regular la |A, tanto como a

las organizaciones de la sociedad civil (OSC) que analizan si pueden utilizar las herramientas de

IA de manera responsable. Incluso cuando se institucionalizan procesos como las evaluaciones
de impacto algoritmico (AlAs, por sus siglas en inglés), se transforma el panorama técnico
subyacente. Por ejemplo, los Ultimos avances en los modelos de lenguaje de gran tamafio no solo
disminuyen los costos de las operaciones de influencia y dificultan ain mas explicar la manera en
que funcionan los sistemas de IA, sino que ademas plantean nuevas amenazas al anonimato en
linea al posibilitar la deduccion de atributos personales mediante claves semanticas.

En dltimo lugar, los participantes destacaron la importancia de desarrollar nuevas estrategias,
procesos y colaboraciones para reforzar principios como la transparencia, la responsabilidad y

la privacidad de la IA desde el disefio. Los participantes se enfrentaron a importantes desafios
tanto al interactuar con los actores del sector privado que se encargan de gran parte de la toma
de decisiones en torno a la IA, como al convertir los mecanismos estatales de transparenciay
responsabilidad en protecciones significativas de los derechos. Entre los reclamos recurrentes
figuraba una mayor participacion de los actores involucrados, especialmente de las comunidades
marginadas, en las etapas iniciales de los procesos de regulacion y disefio.

Al mismo tiempo, las complejas tareas de mapear el uso de la IA, evaluar los riesgos del sistema,
abogar ante las instituciones y aclarar los valores contrapuestos que estan en juego en la
implementacion de la IA requieren de multiples formas de conocimiento que desafian los limites
claros entre los derechos humanos digitales y los tradicionales. Este trabajo requerira de nuevas
colaboraciones que redinan a las comunidades de derechos digitales y de gobierno abierto,

las organizaciones tradicionales de derechos humanos, los “guardianes” profesionales como
periodistas y académicos, los sindicatos y otros actores, ademas del esfuerzo para desarrollar
un vocabulario en comun sobre IA entre estas diversas comunidades participantes. El desarrollo
de las capacidades internas de IA y la identificacién de sinergias entre organizaciones pueden
contribuir a que las OSC promuevan de manera mas eficaz la participacion informada de la
sociedad en general.

Si bien las siguientes reflexiones no son de ninguna manera un estudio exhaustivo de las formas
en que la IA incidira en las sociedades democraticas, brindaran un punto de partida para que
otros actores de la comunidad democratica y de otros campos reflexionen sobre dénde pueden
participar en el ambito de la gobernanza de la IA, los obstaculos a los que podrian enfrentarse y
cdmo podrian posicionarse las OSC para abordar este desafio en constante evolucién.

ESTABLECIMIENTO DE NORMAS DEMOCRATICAS BASICAS PARA LA IA
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PUNTOS DE PARTIDA
PARA EL DEBATE SOBRE
LA DEMOCRACIA

El desafio de la gobernanza de la IA se encuentra en la encrucijada de lo politico y técnico. ;Qué
aspectos de la IA inciden en las normas democraticas y qué tipos de instituciones se necesitan
para gobernar estos sistemas democraticamente? ;Qué valores contrapuestos estan en juego
en la gobernanza de la IAy de qué manera podria el entorno local afectar a estas concesiones?
A continuacién se seflalan los imperativos clave que destacaron nuestros disertantes en tres
frentes: (1) comprender el caracter técnico, las posibilidades y los requisitos de los sistemas
de IA; (2) comprender las estructuras sociales y politicas que determinan el disefio, la
implementacién y las normas de la 1A; y (3) comprender los riesgos y dafios de las tecnologias
de IAy las acciones que seran necesarias para mitigarlos. Una comprension mas profunday
amplia de estas areas puede contribuir a sentar las bases de un enfoque que abarque a toda la
sociedad para garantizar que la IA funcione en aras de la democracia.

Alcances y exclusiones de la IA

Con el fin de utilizar y regular la IA de manera significativa para que se protejan los valores
democraticos, los actores del gobierno, la sociedad civil y las comunidades de profesionales
pertinentes deben comprender con claridad qué son los sistemas de IAy como las estructuras
sociales y politicas determinan su funcionamiento. El término IA abarca una amplia variedad

de aplicaciones, con fortalezas y debilidades especificas que pueden quedar ocultas cuando

los comentaristas hablan de los sistemas de IA como si fueran humanos, desvirtdan la
tecnologia que los respalda, o sobreutilizan esta descripcién como una tactica de marketing. Una
comprensién mas clara de las herramientas y capacidades en cuestion puede contribuir a sentar
las bases para la deliberacién democratica sobre la IA, asi como a identificar en qué ambitos

PUNTOS DE PARTIDA PARA EL DEBATE SOBRE LA DEMOCRACIA
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esta tecnologia podria promover el trabajo de las OSC en defensa de la democracia. Al mismo
tiempo, una gobernanza eficaz de la IA requiere conocimiento de las decisiones, los supuestos
y las estructuras de poder humanos que alimentan los sistemas de IA; factores que, como
todas las estructuras y elecciones humanas defectuosas, deben someterse al escrutinio de los
activistas y las instituciones democraticas.

“Rechazo la nocién de la IA responsable o ética. La responsabilidad
y la ética no deben recaer en el programa informatico, sino en las
personas e instituciones que lo crean e implementan. A ellos les

corresponde ser transparentes y proteger los derechos humanos”.
— Krzysztof Izdebski, Fundacion Stefan Batory (Stefan Batory Foundation) (Polonia)

El término IA abarca un amplio conjunto de tecnologias con distintas
fortalezas y limites

e Eltérmino “IA", cuya definicion en si misma es un tema de debate, abarca una compleja
variedad de tecnologias desde chatbots a robots y software de reconocimiento facial.” El
debate publico suele tratar a la “IA” como una entidad unitaria. No obstante, si bien algunas
bases técnicas y desafios de derechos son similares en todos los sistemas (por ejemplo, la
mayor parte de la IA usa el aprendizaje automatico, y muchos sistemas presentan problemas
relacionados con la privacidad de datos), las diferentes aplicaciones suponen riesgos y
beneficios distintos, y es posible que requieran diferentes métodos de gobernanza. Muchos
de los sistemas de IA que actualmente inciden en la democracia, tanto en linea como en
entornos fisicos, no se asemejan a los modelos de lenguaje de gran tamafio como el GPT-

4 de OpenAl. Sin embargo, los expertos consideran que dichos modelos, y otros “modelos
fundacionales” de gran tamafo y generalizados, serviran cada vez mas como base sobre la
que se crearan otros sistemas mas personalizados.?

* Un mayor conocimiento de las fortalezas y los limites de las tecnologias de 1A
puede contribuir a que los gobiernos y las OSC interactien de forma critica con los
desarrolladores e incorporen la IA de manera que respete los derechos y cuadre con sus
operaciones. Si bien este campo evoluciona rapidamente, un profesional experimentado
sefiald tres categorias de aplicaciones relevantes: organizar y ordenar con el fin de
comprender oportunamente una masa de informaciéon que no podria ser comprensible de
otro modo; detectar amenazas (como deepfakes o ciberataques) y anomalias (como en la
contratacion publica); y hacer predicciones. Las herramientas de analisis y deteccion resultan
prometedoras para las organizaciones que trabajan en distintos campos, desde la igualdad
de género a la proteccién de datos o la lucha contra la corrupcion, para contrarrestar las
practicas antidemocraticas. No obstante, la intervencidn humana sigue siendo clave para
traducir los conocimientos basados en datos en avances programaticos y politicos.

PUNTOS DE PARTIDA PARA EL DEBATE SOBRE LA DEMOCRACIA
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El contexto social y politico es fundamental para el desarrollo y
la gobernanza de la IA

* Enlugar de considerar la tecnologia en si misma como un agente, los
participantes destacaron la necesidad de tener en cuenta la manera en
que los factores sociales y politicos impulsan las decisiones en torno
al desarrollo y la implementaciéon de la IA. Estas decisiones, a su vez,
contribuyen a determinar a quién sirve el desarrollo de la IA.

* En el nivel técnico mas basico, los modelos de IA reflejan las historias de las
sociedades que producen sus datos de entrenamiento, las desigualdades
que determinan quién esta o no representado en los conjuntos de
datos, y las elecciones o supuestos de los desarrolladores que optimizan
solo algunas prioridades. Por consiguiente, es posible que los modelos
no cumplan con las expectativas de desempefio cuando se utilizan
en contextos que no se reflejan en sus datos de entrenamiento, o
que no sirvan a poblaciones marginadas que han sufrido injusticias
histéricas. Un participante latinoamericano advirtié a otros del grupo que
“tuvieran cuidado con los conjuntos de datos que se disefian en los paises
desarrollados”.

* Entérminos mas generales, el funcionamiento de las herramientas
de |A depende enormemente del contexto en el que se implementen:
por ejemplo, una agencia de control gubernamental o una CSO que
pretenda aprovechar los conocimientos de la |A necesitara contar con la
infraestructura de datos adecuada para hacerlo con eficacia.’ Los sistemas
de |IA que se disefian en un pais no suelen funcionar con mucha fiabilidad
(y pueden causar dafios inesperados) cuando se exportan a entornos con
estructuras de gobernanza diferentes, o simplemente con infraestructuras
digitales o de datos diferentes.

* Las relaciones entre proveedores y funcionarios, especialmente en el sector La 1A presenta

publico, determinan la manera en que se implementa y utiliza la IA. Es una Compleja
posible que las herramientas habilitadas por la IA para la aplicacién de la variedad
ley, por ejemplo, sirvan a veces a fines politicos o comerciales tanto o mas de riesgos

que a la seguridad publica, a pesar de las afirmaciones probablemente
exageradas sobre sus beneficios en la lucha contra el delito.’® Para
comprender mejor la logica y la visidn que subyacen a la implementacién de

y dafos (a
corto, mediano

las camaras de reconocimiento facial de Huawei en Belgrado, los activistas Yy Iargo
serbios han desentrafiado la relacién de cooperacidn general entre Serbia plazo) que
y China que respaldaba dicha implementacion.” De manera similar, las evolucionan

OSC emprendedoras han rastreado las relaciones entre los proveedores .
preneecoras o e o prove con la propia

de servicios de vigilancia y los funcionarios en Argentina y Mauricio.' Las logi

iniciativas de “seguir el dinero” también pueden contribuir al esclarecimiento tecnologia.

de las relaciones de poder que ayudan a moldear las normas de la IA. L /
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Reconocer la complejidad de los riesgos y daios de la IA

La IA presenta una compleja variedad de riesgos y dafios (a corto, mediano y largo plazo)

que evolucionan con la propia tecnologia. Estos efectos desafian los marcos conceptuales
tradicionales y abarcan no solo las interacciones de los usuarios con las herramientas, sino
también el amplio ecosistema de produccion de la IA, que a menudo resulta imperceptible

para el usuario. Por ejemplo, los datos que se utilizan para entrenar modelos, las salidas

que generany las inferencias que extraen pueden poner en peligro la privacidad, un pilar de

la democracia que garantiza a las personas el “espacio para pensar, hablar y expresar sus
ideas”."® Los riesgos de privacidad de la IA son cada vez mayores debido a los Ultimos avances, e
incluyen, entre otros, a los peligros que presentan determinados sistemas que probablemente
faciliten los datos a regimenes autoritarios (sobre todo las tecnologias producidas por empresas
con sede en la Republica Popular China).

Otros principios democraticos fundamentales, como la responsabilidad gubernamental, la
igualdad ante la ley y los derechos laborales, también estan involucrados en el desarrollo de la
IA. De manera critica, muchos de estos desafios no admiten soluciones tecnolégicas directas.
Las medidas que se necesitan para abordarlos seran de caracter social, politico y técnico y, en
algunos casos, requeriran concesiones mutuas complejas entre valores contrapuestos.

“Para democratizar la IA, primero tenemos que debatir de manera
adecuada lo que eso significa en términos de gobernanza de
datos: como se crean y distribuyen los datos, cdmo se regulan las
leyes de privacidad y los datos abiertos, y como la calidad de los
datos puede afectar a la IA. Las OSC que se dedican a los derechos
digitales, los datos abiertos y la privacidad tienen muchas lecciones

que aportar a este debate”.
— Natalia Carfi, Open Data Charter (Argentina)

Los sistemas de IA plantean desafios complejos y en evolucién a los
principios democraticos

* Los modelos de |A pueden poner en peligro la privacidad de maneras no previstas por los
conceptos tradicionales de proteccién de datos (que enfatizan una categoria especifica
de “informacién de identificacién personal”). Estos sistemas pueden reunir otros tipos de
datos, como la ubicacién (incluso cuando es anénima), para determinar la identidad de
una persona o el grupo demografico al que pertenece, lo que permite la discriminacion
algoritmica. Los ultimos avances en la IA también socavan las bases del anonimato en
linea, que durante mucho tiempo ha sido un valioso escudo para los disidentes que se
enfrentaban a la represién y el acoso, al posibilitar la determinacién de los atributos
personales de un autor mediante sutiles claves textuales.

PUNTOS DE PARTIDA PARA EL DEBATE SOBRE LA DEMOCRACIA
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Si bien a menudo se consideran de manera engafiosa como imparciales, los sistemas
algoritmicos pueden acabar amplificando el sesgo y la exclusién. A raiz de que las
herramientas de IA son entrenadas para reconocer patrones y asociaciones comunes, no
suelen funcionar adecuadamente para los usuarios cuyas condiciones distan demasiado
de la media estadistica. La distribucion algoritmica de prestaciones publicas, por ejemplo,
puede excluir a personas cuyas circunstancias no son registradas de manera adecuada
por el modelo, que carecen de identificacion digital," o que son sefialadas erréneamente
como riesgos de fraude.’ Dado que los datos de entrenamiento y las opciones de disefio
(p. €j., qué variable optimizar) reflejan desigualdades sociales, los miembros de grupos
marginados tienen mas probabilidades de ser identificados equivocadamente por las
camaras de reconocimiento facial o de resultar perjudicados por los sistemas automatizados
de contratacion.

El rumbo actual del desarrollo de la IA (donde los modelos de lenguaje de gran tamafio
permiten un mayor uso de datos cualitativos y las organizaciones apilan sus propios
sistemas sobre estos “modelos fundacionales”) crea nuevas oportunidades para la
incorporacién de sesgos humanos. Estas mismas tendencias amplifican el desafio de la
explicabilidad, y dificultan la asignacién de responsabilidades si falla algo. Tomados en
conjunto, estos factores pueden poner en peligro el derecho de los ciudadanos a una toma
de decisiones justa y responsable.

Los sistemas de IA que se utilizan como herramientas de gestion laboral, ya sea en la gig
economy o por gerentes tradicionales, pueden plantear nuevos desafios a los derechos
laborales. Uno de los participantes relatd un caso en el que un repartidor fue sancionado
por una herramienta de gestion algoritmica por detenerse en un accidente. En tales casos,
la falta de intervencién humana puede dificultar la apelacién de sanciones injustas. Los
problemas de derecho laboral también surgen durante el entrenamiento de los modelos de
IA, como cuando los “crowdworkers” contratados en paises de la mayoria global que etiquetan
datos y moderan contenido se enfrentan a salarios bajos, gestiones arbitrarias y dafios
psicolégicos por el trabajo que realizan.

Los valores democraticos pueden indicar direcciones opuestas con respecto a
la gobernanza de la IA

Para abordar estos variados riesgos y dafios se requiere algo mas que estrategias
tecnologicas. Las estrategias computacionales para “eliminar sesgos” de los sistemas no
abordaran problemas mas profundos de imparcialidad arraigados en el contexto social en
el que se utilizan estas herramientas. Ademas, es posible que no funcionen ni siquiera a
nivel técnico si los desarrolladores no reconocen cuan profundamente arraigados estan los
sesgos en los supuestos que subyacen al disefio de un modelo. Se necesita transparencia en
torno a toda la infraestructura de los sistemas y el proceso mediante el cual se desarrollan o
adoptan, lo que implica no solo el codigo fuente, sino también los datos, los procedimientos
éticos, la consulta a los actores involucrados y los contratos.
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Dados estos complejos requisitos, la participacién de la sociedad civil y la priorizacién

de los valores democraticos, si bien son fundamentales, no generaran respuestas
sencillas sobre la mitigacion de los dafios de la IA. Los principios democraticos pueden
estar en tension: por ejemplo, la privacidad se beneficia cuando los sistemas recopilan solo
el minimo de datos necesarios (“minimizacion de datos”), pero es posible que la equidad
reciba un beneficio mayor si se recopilan datos demograficos sensibles para poder evaluar
los sesgos. De manera similar, los modelos cerrados que centralizan el desarrollo de la IA en
unas pocas grandes empresas plantean problemas de opacidad y concentracién de poder.
No obstante, los modelos abiertos podrian ser utilizados mas facilmente para proyectos
antidemocraticos, como la generacién de discursos de odio; los empresarios mas pequefios
podrian tener menos recursos para invertir en la mitigacion de los riesgos y dafios de la IA.
Dados estos conflictos de valores, los actores prodemocraticos mantienen discrepancias
validas acerca de las politicas de IA.

Si no se disefian de manera especifica las politicas y regulaciones digitales, los gobiernos y
los actores maliciosos pueden abusar de ellas con fines contrarios a los valores democraticos
(como en el caso de los funcionarios brasilefios'® que intentaron resistirse a compartir
informacién publica, o los cleptdcratas' que intentan frenar la informacion critica.

Si bien algunos desafios son de naturaleza global, las vulnerabilidades, prioridades y
maneras de relacionarse con la IA diferiran entre las comunidades. Las brechas digitales

y econdmicas, por ejemplo, afectan a las oportunidades que tienen las personas de
sumarse a debates sobre la gobernanza de la IA, pero también a la importancia relativa que
atribuyen a esta cuestion en comparacion con otros desafios (como el acceso a Internet o
los derechos laborales basicos).

PUNTOS DE PARTIDA PARA EL DEBATE SOBRE LA DEMOCRACIA
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B

OBSTACULOS A LA
PARTICIPACION

La atencién institucional y publica hacia la IA va en aumento, acompafiada de numerosos
comentarios en los medios de comunicacion, debates regulatorios nacionales y mundiales,

e iniciativas de la sociedad civil para profundizar la comprensién del desafio y abogar por

los derechos humanos. No obstante, los esfuerzos por aplicar los principios y procesos
democraticos a la IA se enfrentan tanto a desafios conceptuales, que obstaculizan la
comprension de estas tecnologias, como a desafios estructurales que dificultan el acceso a
los foros de toma de decisiones. Los desequilibrios de poder que sitdan a la sociedad civil en
desventaja ante los desarrolladores contribuyen a estos obstaculos, al igual que la novedad del
desafio de la gobernanza de la IA, que puede ejercer presion sobre los marcos conceptuales e
institucionales existentes. Las siguientes reflexiones resumen los principales desafios que pueden
surgir al aplicar las normas democraticas en el ambito de la IA.

Comprender la IA y sus efectos puede suponer un desafio

En términos conceptuales, la IA puede ser un objeto dificil de definir, mapear y, en ultima
instancia, gobernar. A pesar de la oleada de debates en torno al ChatGPT y la especulacién

sobre las implicaciones a largo plazo de la IA, muchas de las maneras en que las herramientas
de IA estan transformando los panoramas sociales y politicos distan de ser obvias. Desde
algoritmos de recomendacion de las redes sociales hasta camaras de vigilancia publica, estos
sistemas estan presentes en el marco de nuestra vida en el aspecto digital o fisico, y los gobiernos
y las empresas que los implementan suelen ser reticentes a revelar informacion. El mapeo del uso
y los dafios de la IA requiere de conocimientos multidisciplinares que abarquen campos técnicosy
sociales y que estén por encima de las capacidades individuales de la mayoria de las OSC.

OBSTACULOS A LA PARTICIPACION
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Ademas, algunas de las maneras en que se debate actualmente la IA dificultan activamente la
participacién. Los participantes consideraron que los comentarios de la opinion publica tienden
a situarse en los extremos del espectro, ya sea al tratar a la IA como una solucién magica, capaz
de proporcionar soluciones convenientes para problemas sociales y econémicos complejos,

o bien al predecir que es una catastrofe inminente.'® Las narraciones que ponen énfasis en el
desarrollo y la eficacia pueden desviar la atencién de los limites y las barreras, lo que lleva a

los gobiernos a adoptar sistemas de IA sin que pasen por un gran escrutinio. Las narraciones
simples y las instituciones opacas, junto con la complejidad de la propia tecnologia, dificultan la
definicion clara de lo que esta en juego para la democracia.

“Si bien los peligros de la IA se extienden cada vez mas, a veces sus
efectos son graduales y difusos. Las organizaciones de la sociedad
civil, los periodistas y otros actores con intereses en comun pueden
contrarrestar esta falta de visibilidad al mostrar casos concretos

en los que el comportamiento y la vida de las personas se ven
afectados”.

— Eduardo Ferreyra, Asociacién por los Derechos Civiles (Argentina)

Los usos y los dafios de la IA no suelen distinguirse con facilidad

* Lasociedad civil y los ciudadanos en general no suelen saber cuando, dénde ni cémo se
utilizan los sistemas de IA. La explicabilidad de la IA plantea un desafio técnico inherente,
dado que los sistemas se han vuelto tan complejos que incluso a los desarrolladores se les
dificulta desentrafiar el motivo por el cual los modelos arrojan determinadas conclusiones.
En el aspecto social, la opacidad de las negociaciones y la complejidad de los ecosistemas
de reventa pueden ocultar las relaciones comerciales que subyacen a la implementacién
de la IA." La proteccion de la propiedad intelectual (Pl) suele primar sobre la transparencia,
incluso cuando los sistemas se utilizan para funciones publicas sensibles. Ademas, es posible
que el énfasis excesivo en la naturaleza de “caja negra” de los sistemas de IA cierre el
debate sobre los elementos que s/ podemos escudrifiar, como los procesos de desarrollo e
implementacion de la IA, los actores involucrados y los efectos en las comunidades.

e Sibien algunos dafios de la IA son evidentes, otros no se distinguen con facilidad,
especialmente cuando entrafian efectos difusos, como cambios en el comportamiento de
los ciudadanos al ser saber que estan siendo vigilandos. Es posible que a los defensores les
cueste llamar la atencion sobre los peligros que se encuentran entre los dafios inmediatos
(dafios a un individuo, como en el caso de la identificacion errénea por parte de una
herramienta de reconocimiento facial) y los lejanos (IA “superinteligente” desbocada), o
encontrar un marco de responsabilidad adecuado para abordar dafios mas distribuidos.
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Es posible que los marcos conceptuales existentes no sean adecuados para comprender
algunos de los efectos transformadores de la IA. Por ejemplo, asociar la privacidad de una
persona con su hogar o sus pertenencias puede ocultar los dafios provocados cuando la

IA facilita a gobiernos, empresas y otros actores a escudrifiar de manera mas detallada y
sencilla los espacios publicos y la sociedad en general. Como han sefialado los tedricos de
los derechos colectivos sobre los datos, las personas o las comunidades pueden resultar
perjudicadas por las inferencias que extraen las empresas y el poder que adquieren con los
datos de otras personas, incluso si esas personas consienten este uso.?

Las narraciones, marcos y vocabularios populares limitan la comprension de
los riesgos y dafos de la IA

Las narraciones populares pueden ocultar las complejas formas en que los sistemas de

IA afectan al campo de juego de la democracia. Por ejemplo, estos relatos pueden atribuir
erroneamente capacidad de accion a los propios sistemas, en lugar de a las personas que
los disefian e implementan (algunos de los participantes consideraron que esta tendencia es
inherente al término “IA responsable” o incluso a la propia “IA"). La cobertura de los medios
de comunicacién fue objeto de criticas especificas por basarse demasiado en las narraciones
de un pufiado de “padrinos” de la |A, y por oscilar entre el consumismo y el debate sobre

los riesgos existenciales. Se consideré que los periodistas expresaron una preocupacion
desmedida por los riesgos que los sistemas de |A podrian suponer para su propio trabajo.
Incluso dentro de la sociedad civil, algunos consideraron que las distintas perspectivas que
se exploraron estaban limitadas por las narraciones preferidas de los financistas de las
politicas tecnoldgicas.”

Los ciudadanos y los gobiernos tienden a centrarse con frecuencia en la comodidad, la eficacia,
el ahorro de trabajo o el entretenimiento que ofrecen los sistemas de |A. El tecnosolucionismo
(la creencia reflexiva de que las soluciones técnicas son la respuesta a los desafios sociales)
sigue estando muy extendido. Es posible que los politicos se muestren reticentes a detenerse
a considerar los dafios debido a que quieren demostrar a sus votantes que estan tomando
medidas (por ejemplo, adoptar tecnologias policiales predictivas cuando se produce un delito
de gran repercusién). En la actualidad, es posible que los usuarios se centren mas en la
comodidad inmediata que en los problemas a futuro, como hacia dénde iran sus datos, o
que simplemente no tengan otra opcién sino utilizar sistemas de IA.

Los actores aun no tienen un vocabulario comun y accesible para debatir acerca de los
beneficios y dafios de la IA. Los términos utilizados para describir las cualidades deseables
de la IA, por ejemplo, tienen connotaciones diferentes y mas restringidas en la comunidad
técnica que en las conversaciones cotidianas o politicas. En las comunidades técnicas, el
concepto de “|A fiable” suele referirse a velocidad, precision e incluso aceptacién social mas
que a imparcialidad. Para los ciudadanos, “IA explicable” supone la capacidad de explicar

el funcionamiento de un sistema en texto claro, mientras que para los cientificos de la
computacion implica la capacidad de descifrar algoritmos (IAE o XAl, por sus siglas en inglés).
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Los vacios y asimetrias institucionales limitan la accion
democratica

A pesar de los variados riesgos de las tecnologias de |A en cuanto a las
relaciones de las personas con los gobiernos y entre si, los participantes
consideraron que las instituciones actuales no les ofrecen a las personas

y comunidades involucradas un papel relevante en el establecimiento de
normas de IA, ya sea a nivel legislativo y politico o dentro de las empresas y la
comunidad técnica. En muchas instituciones democraticas, las competencias
y los procedimientos necesarios para gestionar eficazmente los dafios de la
IA aln no se encuentran plenamente desarrollados o incluso pueden faltar
por completo. Las asimetrias de informacién hacen que los ciudadanos y sus
representantes democraticos estén en desventaja cuando pretenden regular,
adquirir o simplemente utilizar sistemas de 1A.22 Ademas, en los debates clave
sobre la gobernanza de la IA aun se excluye a los grupos de la sociedad civil

y a las comunidades marginadas. En principio, las barreras democraticas
tradicionales, como la contratacion abierta, y las innovaciones, como las
evaluaciones de impacto algoritmico, pueden contribuir a mitigar los dafios a
los derechos humanos relacionados con la IA. No obstante, particularmente
en un contexto de retroceso democratico mundial, los vacios legales, las
deficiencias institucionales y las negociaciones en canales no oficiales pueden
debilitar estas limitaciones.

Los vacios institucionales y las limitaciones de recursos dificultan

una actuacion eficaz en materia de gobernanza de la 1A

* Las empresas privadas pueden ofrecer salarios mas altos para retener
el talento y acceder de forma exclusiva a informacion confidencial. Esta
asimetria de informacion sitla a los gobiernos y a las OSC en desventaja,
tanto en su papel de modeladores de normas de IA como de clientes
de productos de |A: en el primer frente, los representantes de las OSC

consideraron que estaban compitiendo con empresas con mejores recursos

que tienen una influencia preponderante en los debates relacionados
con las leyes y normas de la IA. En el segundo, las OSCy los organismos

publicos a veces acaban adquiriendo herramientas de IA que promocionan
los proveedores, pero que no se ajustan necesariamente a las necesidades

de los clientes.

“La situacion actual supone una gran asimetria. Necesitamos la

En muchas
instituciones
democraticas, las
competencias y los
procedimientos
necesarios

para gestionar
eficazmente los
daflos de la IA adn
Nno se encuentran
plenamente
desarrollados o
incluso pueden

faltar por

completo.

participacion de multiples actores, pero las capacidades del Estado, el
ambito académico o la sociedad civil estan tan rezagadas que parece que
estamos condenados a lidiar con las consecuencias [del desarrollo de la

IA] y no a reflexionar sobre cobmo cambiar la l6gica inicial”.

— Carolina Botero, Fundacion Karisma (Colombia)
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Dada la novedad de los problemas relacionados con la IA, las instituciones gubernamentales

a menudo aun deben determinar quién es el responsable de abordarlos. Los organismos
gubernamentales pueden subcontratar diversos aspectos del proceso de adquisicién de I1A
(como el disefio de las solicitudes de propuestas y las evaluaciones de impacto algoritmico),

a pesar del conflicto de intereses que plantea esta dinamica. Es posible que los érganos
legislativos no se sientan cdmodos al abordar temas técnicos o no estén preparados para
hacerlo. Suelen faltar instituciones especializadas que podrian aportar claridad, como procesos
que permitan realizar auditorias o una herramienta para evaluar como se crean y entrenan

los sistemas. Aunque existan requisitos para realizar evaluaciones de impacto algoritmico o
seguir principios de privacidad desde el disefio, es posible que los funcionarios no tengan la
formacion y los recursos para cumplir con estas directrices.

Los vacios legales pueden debilitar las protecciones nominales de la privacidad, la transparencia
y otros principios democraticos, al igual que la falta de mecanismos de influencia o aplicacién
que respalden de manera efectiva estas directrices. Las relaciones o transacciones irregulares
con clientes gubernamentales (como las pruebas gratuitas), por ejemplo, permiten a los
proveedores eludir las normas de contratacién publica.? Es posible que las excepciones

en materia de seguridad estatal impliquen que las leyes de privacidad digital contribuyan
minimamente a evitar aplicaciones represivas de las tecnologias policiales predictivas o las
herramientas de vigilancia biométrica. Cuando las evaluaciones de impacto en la proteccion

de datos no son publicas por defecto, los desarrolladores carecen de motivacién para mitigar
realmente los riesgos que identifican. Es posible que los requisitos para el consentimiento en

la recopilacién de datos, que a menudo pueden convertirse en formalidades, no tengan mucho
efecto cuando los espacios fisicos no brindan una oportunidad significativa a las personas de
negar su consentimiento, por ejemplo los campos de refugiados, y que se utilizan como campos
de pruebas para la IA.

Por ultimo, es posible que algunas directrices y politicas regulatorias pongan demasiado énfasis
en el proceso (el mero hecho de consultar a la sociedad civil o a las comunidades involucradas)
frente a los resultados (si dicha participacion propicia alguna accion significativa). Algunos

grupos de la sociedad civil dudaban en colaborar con las empresas en el proceso de evaluacion
de nuevos sistemas digitales porque consideraban que los desarrolladores utilizaban esa
participacion como muestra de legitimidad y seguian ignorando las recomendaciones de las OSC.

Las OSCy las comunidades vulnerables se enfrentan a obstaculos a la
participacion

Los participantes de la sociedad civil sefialaron que algunos foros en los que se debate la
gobernanza de la IA (como las negociaciones comerciales) no incluyen tradicionalmente a la
sociedad civil, y que a algunos gobiernos no les interesaba participar. Incluso se observé que
algunas consultas con “multiples actores” implicaban simplemente reunir a académicos con
puntos de vista poco representativos. Varios participantes citaron una desconexiéon entre
los defensores de los derechos digitales que se dedican a la formulacién de politicas de
IAy los grupos tradicionales de derechos humanos que podrian estar en una posicion
mas favorable para establecer la agenda de politicas. En un nivel mas fundamental, los
participantes sefialaron que los encargados de tomar decisiones no solian reconocer el
conocimiento que los grupos marginados poseen sobre la Ay los dafios algoritmicos (como las
comunidades de la diaspora africana), lo que propiciaba la eliminacion de perspectivas criticas.
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“[La gobernanza de la IA] requiere conocimientos
multidisciplinares y coordinados que trasciendan los
compartimentos estancos, una dinamica que actualmente

no es comun en la sociedad civil. Trabajamos en el campo

de nuestra realidad, como por ejemplo, organizaciones de
derechos laborales y humanos, por ejemplo. Pero necesitamos
una vision amplia de la gobernanza de la 1Ay de como afecta a
nuestras vidas, al aprovechar las fortalezas de los conocimientos
especializados”.

— Vidushi Marda, REAL ML, (India)

* Los participantes expresaron su preocupacion por la falta de interaccién entre la sociedad
civil y el sector privado. Algunos atribuyeron esta situacién al desinterés del sector
privado por unirse a los foros de la sociedad civil y a las numerosas barreras que dificultan
la participacion de las OSC en el proceso de desarrollo de la IA, especialmente para las
organizaciones pertenecientes a paises de la mayoria global. Uno de los participantes
manifestd las dificultades que tuvieron para acceder a las deliberaciones de politicas en la
lejana sede de una empresa multinacional; otro de ellos sugirié que la falta de formacién
en cuestiones de ética y gobernanza podria hacer que la comunidad técnica preste menos
atencién a los problemas en materia de derechos y democracia. Algunos de los participantes
sostuvieron que las OSC debian encontrar la manera de hacer participe de una forma mas
eficaz al sector privado, dado el enorme papel que desempefia en la evolucion de la IA.

* Las OSC que buscan desarrollar sus propias herramientas de IA se han enfrentado a una
tarea dificil: como ocurre con muchos proyectos de tecnologia civica, las limitaciones
de recursos dificultan garantizar la sostenibilidad, y la falta de conjuntos de datos de
alta calidad pertinentes para los contextos geograficos y tematicos en los que trabajan
los activistas agrava este desafio. Los clientes de los paises de la mayoria global deben
hacer un esfuerzo adicional para adaptar herramientas comerciales, como chatbots, a
sus necesidades (por ejemplo, hacer que funcionen eficazmente en idiomas distintos del
inglés, especialmente en los idiomas y dialectos con menos recursos). La cantidad y calidad
de la informacion disponible sobre los sistemas de IA también varia de un idioma a otro.
Ademas, a falta de una orientacién normativa clara sobre la |A, es posible que algunas
OSC comprometidas con los derechos se muestren indecisas al momento de adoptar
herramientas de IA.

OBSTACULOS A LA PARTICIPACION
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¢Qué estrategias de networking, comunicacién y participacion en el disefio digital resultan prometedoras
para acercar los principios democraticos al centro del desarrollo de la IA? Si bien el actual impulso mundial
hacia la legislacién y la elaboracién de normas de Ay otros sistemas de toma de decisiones automatizada
(ADMs, por sus siglas en inglés) presenta oportunidades para elevar los principios democraticos, la tarea
que nos aguarda es compleja. La gobernanza de la IA representa un desafio en varios niveles diferentes,
desde la regulacidn hasta las politicas empresariales. Uno de los participantes destacé la necesidad de
encontrar oportunidades para lograr una participacion publica continua en materia de IA en lugar de
simplemente delegar la tarea a los legisladores, ya que “la democracia no termina con las elecciones”.

Los lideres de la sociedad civil ya estan adoptando métodos novedosos que abarcan desde el litigio
estratégico y la comunicacién publica creativa hasta capacitaciones personalizadas, con el fin de
profundizar las capacidades de las OSC para desarrollar sus propias herramientas de IA y modelar la
responsabilidad democratica. No obstante, los participantes percibieron ampliamente la necesidad de
una mayor colaboracion, fortalecimiento de las capacidades y amplificacion de estas acciones.

Frentes clave para la participacion en el ambito de las normas de IA

La aplicacion de las normas democraticas a la gobernanza de la IA es una tarea que comprende al
sector privado, al gobierno, diferentes segmentos de la sociedad civil y los ciudadanos en general. Para
las OSC, las posibles vias de participacién incluyen la sensibilizacion, el litigio estratégico, la colaboracién
con las instituciones gubernamentales en materia de leyes y politicas, y la promocién de métodos
responsables para el desarrollo. La comunicacion estratégica puede contribuir a transmitir la importancia
de las normas democraticas de |A a los interlocutores gubernamentales y a los ciudadanos en general.

IDEAS PARA LA COMUNICACION, LA SENSIBILIZACION Y LA RESPONSABILIDAD



Posibles vias de impacto
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Los mecanismos de gobernanza tradicionales y especializados, como las normas para la
adquisicion de Al, pueden garantizar la aplicacién de los principios democraticos en todas las
administraciones. Las OSC con sélidas capacidades técnicas pueden aplicarlas para evaluar
los dafios de la IA, o pasar a la ofensiva al buscar nuevos rumbos en el desarrollo de la IA. Las
siguientes reflexiones resumen las principales maneras en las que nuevos esquemas, politicas
y métodos podrian incidir de manera significativa en el desarrollo de la IA, asi como estrategias
para lograr que los mecanismos existentes sean mas sélidos y participativos.

“Es demasiado facil, incluso en una democracia participativa, ver a la
IA como una manera de reducir el desorden de la democracia. Dado
que la IA puede automatizar la intervencion publica, los gobiernos
deben garantizar que los ciudadanos continuamente desemperfien un
papel para potencialmente influir en las politicas de IA y proteger la

participacion humana”.
— Renee Sieber, Universidad McGill (University McGill) (Canada)

Comunicar estratégicamente los efectos en los derechos de la IA

* Dado que puede resultar dificil comunicar a los ciudadanos los efectos difusos, como la
merma de la privacidad o la toma de decisiones sin la debida responsabilidad, a los defensores
les parecio Util aprovechar acontecimientos especificos de interés en los titulares, como las.
filtraciones de informacion de celebridades o casos legales?*) como las piedras de toque para
llevar a cabo debates mas extensos. En Argentina, por ejemplo, los activistas aprovecharon el
momento que se generd a raiz de la “carta” que se difundié ampliamente en la que expertos
pedian una “pausa” de seis meses en el avance de la |IA para colaborar con los investigadores
tecnolégicos. Los métodos in situ también pueden contribuir a que los mensajes se difundan; la
Fundacion SHARE (SHARE Foundation) de Serbia, por ejemplo, ha realizado un trabajo creativo
con una instalacién de arte publico que transmite la sensacion de estar bajo vigilancia.?
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* A pesar de los nuevos desafios que plantea la IA, basar el debate en valores democraticos
conocidos puede contribuir al esclarecimiento de lo que esta en juego. Por ejemplo, si un
organismo gubernamental no puede explicar una decisiéon que ha tomado con la ayuda de
un sistema de IA, dicha decisién viola los principios del debido proceso y la responsabilidad
gubernamental que estan consagrados en los marcos constitucionales de muchas
democracias. Algunos de los participantes también sefialaron que los ciudadanos mostraron
una respuesta receptiva a los mensajes que ponian énfasis en las irregularidades empresariales
en torno a la adquisicién de IA, como los riesgos de corrupcién y los elevados costos.

* Uno de los participantes sostuvo que, para evitar que se desestimen sus mensajes, los
activistas deben conectarse con las personas en el lugar en que se encuentran y comunicar
de manera equilibrada los dafios, a sabiendas de que las personas consideran que las
herramientas de IA son “divertidas” y de que a los gobiernos les entusiasman las mejoras
en la eficacia. Elaborar una agenda digital con enfoque positivo y democratico (en lugar de
“simplemente oponerse a algo sin considerar alternativas”) es un componente de este método.
Estas estrategias pragmaticas también podrian suponer el reconocimiento de los incentivos
politicos nacionales, la colaboracion con funcionarios que tienen distintas posturas dentro del
espectro politico, y la concentracion en piezas especificas del rompecabezas de la gobernanza
de la IA que sean susceptibles de ser abordadas en un momento dado.

Aprovechar las instituciones democraticas existentes mientras se crean otras
nuevas

* Las leyes existentes, especialmente en materia de privacidad y gobernanza de datos, brindan
una base para cuestionar las aplicaciones que violan los derechos. El litigio estratégico
(como en el caso del reconocimiento facial en Buenos Aires), la posible participacion de
las autoridades de proteccién de datos, o las demandas colectivas en defensa de grupos
vulnerables pueden sentar precedentes juridicos y cuestionar ideas equivocadas sobre la IA.

* Los mecanismos tradicionales de transparencia y responsabilidad gubernamentales también
tienen importantes aplicaciones en este campo. Las politicas de acceso a la informacion (en
la medida en que los funcionarios las acaten) pueden proporcionar una ventaja al supervisar
el funcionamiento de la IA en el sector publico. Las democracias pueden aprovechar la
contratacién publica para garantizar que la adopcion de la |A se ajusta a las directrices de
derechos humanos, mediante la realizacién de auditorias o la posibilidad de sancionar a las
empresas cuyos productos impulsen el autoritarismo digital en el extranjero.® Cuando los
gobiernos establecen normas para los sistemas de IA en el sector publico, estas directivas
pueden brindar directrices normativas para lograr un desarrollo responsable en la sociedad
en general. Las OSC pueden contribuir a mejorar la capacidad de los gobiernos para
abordar los problemas relacionados con la IA al impartir capacitaciones especificas para los
funcionarios.

* Las nuevas instituciones y métodos, como los repositorios publicos de informacion
sobre dafios algoritmicos; los requisitos para las auditorias de IA a cargo de terceros;
y los mecanismos de apoyo a las comunidades vulnerables, también desempefian un
papel al fortalecer la responsabilidad de la IA. Experimentar con herramientas de |IA en
espacios controlados (como los entornos de prueba, donde se puede probar el uso de
conjuntos de datos especificos y luego descartarlos si resulta demasiado dificil proteger la

21 IDEAS PARA LA COMUNICACION, LA SENSIBILIZACION Y LA RESPONSABILIDAD


https://www.ned.org/wp-content/uploads/2023/03/NED_Forum-The-Digital-Battlefield-for-Democratic-Principles.pdf

privacidad) antes de su implementacion publica puede ayudar a proteger los derechos de
las personas, aunque también existe el riesgo de que se seleccionen comunidades para
realizar pruebas en “entornos de prueba” (sandboxes) sin un consentimiento significativo.?’
Varios participantes sostuvieron que la regulacion juridicamente vinculante de la IA, en
contraposicion al “derecho blando” en forma de directrices normativas que siguen las
empresas, es fundamental para garantizar que los desarrolladores y encargados de la
implementacién respeten los principios de los derechos humanos.

* Algunas empresas han llevado a cabo iniciativas para centrar el debate en la sociedad
civil, el ambito académico y el sector publico y privado sobre los efectos de la IA. Realizar
investigaciones adicionales, que podrian basarse en ideas de la comunidad tecnologica y
modelos de autorregulacion, puede contribuir a concretar ideas como la privacidad por
disefio y la transparencia algoritmica. Estan surgiendo nuevas iniciativas, como el Indice
Global de IA Responsable, con sede en Sudafrica, que se centran en las perspectivas de los
paises con la mayoria de la poblacion mundial y los derechos humanos.*

Aprovechar los conocimientos técnicos en el ambito de la sociedad civil

* Paralas OSC que tienen poca influencia sobre poderosas empresas extranjeras, las
capacidades técnicas internas pueden ofrecer un punto de entrada alternativo al
mundo del desarrollo de la IA. Las OSC pueden detectar las vulnerabilidades de los
sistemas gubernamentales o corporativos; modelar métodos de disefio mas inclusivos,
representativos y responsables; y desarrollar herramientas de IA expresamente creadas
para respaldar la actividad civica. Uno de los participantes sefialé que las organizaciones
que tienen experiencia en el uso de |IA para rastrear operaciones de informaciéon maliciosa
en linea podrian servir como recursos sobre esta tecnologia para otros miembros de la
sociedad civil.

* Parallevar a cabo evaluaciones de las infraestructuras publicas de IA, los expertos de la
sociedad civil podrian auditar el cédigo fuente, crear sus propios sistemas a partir de ellas
o analizar la informacién de las filtraciones de datos. Las OSC también pueden identificar
vulnerabilidades, sesgos y otros riesgos para los derechos en los sistemas corporativos,

a través de pruebas oficiales de control (“simulacién de ataque” o “red-teaming”) de
productos corporativos de IA o mediante el disefio de redes generativas adversarias
(GANS, por sus siglas en inglés) para “vulnerar” estos sistemas. Algunos grupos de la
sociedad civil han creado herramientas digitales de facil comprensién y especializadas
para evaluar el sesgo de la IA,% o para identificar cudndo se utilizan sistemas de IA.?° Estas
herramientas pueden facultar a otras OSCy a las comunidades involucradas para que
participen en la gobernanza de la IA, independientemente de sus conocimientos técnicos o
de su acceso directo a las empresas.

* Los proyectos liderados por OSC han explorado nuevos métodos participativos del disefio
de la IA para el bienestar publico.*® Los activistas de datos abiertos estan analizando
como los conjuntos de datos especialmente seleccionados para fines civicos en los paises
en desarrollo podrian dar lugar a herramientas que beneficien en mayor medida a las
instituciones democraticas. Desde Hungria®' hasta Brasil*? y Peri,® las OSC que se dedican
a la responsabilidad han disefiado herramientas de IA para ayudar a los ciudadanos a
comprender la informacién publica o identificar indicadores de corrupcion.
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Las herramientas de IA también pueden ser un recurso para mapear las redes de poder.
Estos proyectos pueden incluso ayudar a contrarrestar las asimetrias de informacion

en torno a la propia IA, por ejemplo, al permitir que los investigadores identifiquen
adquisiciones relacionadas con el reconocimiento facial en documentos de contratacion.
Mientras tanto, investigadores académicos y del sector privado estan explorando el uso de la
IA para la “inteligencia colectiva”, lo que propicia nuevas formas de participacion publica en
la toma de decisiones. Las iniciativas de tecnologia civica pueden contribuir a ampliar estos
proyectos y darles visibilidad.>*

Las instituciones publicas y las OSC pueden modelar métodos responsables
para el desarrollo de la IA

* Los participantes hicieron hincapié en que el desarrollo responsable implica, en primer
lugar, evaluar cuidadosamente si la IA es adecuada para un proyecto determinado y sila
organizacién esta en condiciones de implementarla con éxito (p. ej., (existen conjuntos de
datos etiquetados pertinentes para entrenar el modelo? ;La organizacién tiene algun lugar
donde almacenar las salidas de datos? ;Cuales son los dafios a futuro?). A veces, es posible
que con esta evaluacion se arribe a la conclusién de que la mejor opcion es simplemente
no implementar el sistema en absoluto. De manera similar, los funcionarios y gestores de
proyectos deberan tomar decisiones a conciencia sobre la linea que separa la vigilancia
intrusiva de la recopilacién de datos socialmente valiosos, por ejemplo, para ayudar a las
comunidades a abordar de manera mas eficaz los problemas de salud y seguridad, los
riesgos medioambientales y otros problemas sociales acuciantes. Tal como sefialé uno de
los participantes, “no todo debe convertirse en un conjunto de datos”.

* Al momento de colaborar con los desarrolladores, los participantes destacaron que es
importante que los clientes de las OSC y los gobiernos comprendan la tecnologia y sus riesgos,
tengan en cuenta la privacidad y la seguridad de los datos, e inviertan en infraestructura para
crear proyectos sostenibles. Los clientes deben inspeccionar tanto las entradas de datos
como los resultados del sistema. Para evitar la dependencia de los proveedores y cumplir
con las normas para un desarrollo responsable y respetuoso de los derechos, lo ideal seria
que establecieran condiciones para sus aliados del sector privado (por ejemplo, que el
codigo sea de codigo abierto, se pueda auditar y sea interoperable con otras plataformas).
Dadas las asimetrias mencionadas anteriormente a las que se enfrentan los gobiernosy las
instituciones de la sociedad civil en sus interacciones con el sector privado, es posible que
estas recomendaciones requieran fortalecimiento de las capacidades o acciones innovadoras
para formular normas comunes para la tecnologia del sector publico.*

* Incluir a las personas y comunidades que pueden verse afectadas desde el principio al
momento de crear nuevos sistemas, en lugar de esperar a que se produzcan efectos
adversos, puede ayudar a garantizar una protecciéon mas sélida de los derechos. La
participacion de la sociedad civil puede ayudar a garantizar la eficacia de las evaluaciones
de impacto algoritmico o las de impacto en la proteccién de datos, al igual que incentivar a
las empresas para que las hagan publicas (por ejemplo, mediante clasificaciones) y hacer
que estas evaluaciones formen parte de un ciclo continuo, que implique la revisién de las
salidas, y no solo de las entradas. Las evaluaciones de impacto pueden relacionarse con la
participacion directa de las comunidades involucradas y sus experiencias: incluso cuando no
sea posible explicar exactamente la manera en que funcionan determinados sistemas de IA,
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los encargados de tomar decisiones pueden beneficiarse de las opiniones de las personas
acerca de como los sistemas afectan a sus vidas. Por ultimo, es importante garantizar que
estas evaluaciones lleguen a las personas que realmente estan en condiciones de tomar
decisiones sobre los proyectos.

Oportunidades para la colaboracion intersectorial

Dado que los desafios de la gobernanza de la IA abordan muchos aspectos diferentes de la

vida social y politica, las OSC tendran que forjar nuevas alianzas e iniciativas de intercambio

de conocimientos. Estas iniciativas podrian incluir la colaboracion estratégica con periodistas
independientes, abogados y sindicatos; la participacion directa de las comunidades involucradas;
y el cierre de las brechas entre los grupos de derechos humanos tradicionales y los digitales.
Estas colaboraciones pueden cubrir los vacios en el intercambio de conocimientos sobre la IA,
y asi brindar una imagen mas completa de la interseccidn entre las tecnologias emergentes y
las normas democraticas. También pueden compensar las asimetrias de recursos a las que se
enfrentan las OSCy propiciar una participacion eficaz en la defensa de las normas de IA.

“Es fundamental forjar un enfoque colaborativo de la gobernanza
de la IA, en lugar de depender unicamente de los sectores publico
y privado como aplicadores. El ambito académico y la sociedad civil
desemperiian un papel fundamental como entidades de control, al
realizar investigaciones y auditorias civicas con el fin de reducir la
asimetria de la informacion sobre los beneficios y los riesgos de la
implementacion de la IA”.

— Bruno Bioni, Data Privacy (Brasil)

Identificar aliados potenciales

* Las OSC han forjado notables alianzas con profesionales que tienen un fuerte compromiso
con los derechos humanos en posiciones de “guardianes”, como periodistas, abogados,
investigadores académicos y docentes.* Esta cooperacion podria implicar iniciar litigios
estratégicos, ejercer presion intelectual a través de coaliciones de defensa, generar
sensibilizacion entre los estudiantes y la sociedad en general o brindar datos que muestren una
vision mas realista de los sistemas de IA. Los participantes hicieron hincapié en que los medios
de comunicacion independientes o especializados, aunque tengan menos audiencia que los
convencionales, también se encuentran mas dispuestos a debatir seriamente sobre la IA.

* Muchos de los participantes consideraron que era conveniente que los sindicatos se
involucraran mas en los debates sobre la gobernanza de la |IA, dada su fuerza politica en
América Latina y los numerosos efectos de los sistemas de |A en los trabajadores. Varias
personas consideraron que los grupos tradicionales de derechos humanos deberian
involucrarse mas en los debates sobre |IA. Otros posibles colaboradores incluyen las
pequefias empresas, que podrian respaldar un enfoque mas abierto y transparente del
proceso de adquisicidn de sistemas digitales por parte de los gobiernos.
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* Los participantes destacaron la necesidad de ampliar los debates sobre IA 'y reconocer las
formas no tradicionales de conocimiento, como el de quienes se encuentran en el “extremo
receptor” de la IA (por ejemplo, los conductores de Uber o Lyft), o las pruebas cualitativas de
discriminacion recopiladas por proyectos como Fairwork.3’

Aprovechar las colaboraciones

* Las oportunidades para perfeccionar los conocimientos de la IA son importantes para muchos
aliados potenciales, y algunos grupos de derechos digitales ya han tomado la iniciativa de
impartir capacitaciones en salas de redaccién o despachos de abogados. Las OSC tradicionales
que aun se enfrentan a desafios tecnoldgicos de Ultima generacion (como los efectos de las
redes sociales) también pueden beneficiarse de capacitaciones que las sitlien en una posicién
mas favorable para responder a las preguntas sobre IA de los gobiernos o los ciudadanos.
Entender como interactuar con sistemas como ChatGPT de forma segura y eficaz puede
incorporarse en la capacitacion digital basica para la sociedad civil.

* Las alianzas pueden amplificar la eficacia de la defensa de la IAy los derechos humanos. Los
grupos de derechos digitales que forjan coaliciones con grupos tradicionales de derechos
humanos, asi como con otros actores prodemocraticos, pueden aprovechar las relaciones
de sus aliados con las instituciones gubernamentales.®® Las OSC que no tienen los recursos
para estar presente en todas partes al mismo tiempo pueden colaborar para participar en
los numerosos foros del sistema de las Naciones Unidas, la OCDE, la UE, la Alianza para
el Gobierno Abierto (Open Government Partnership) y otros en los que se llevan a cabo
debates sobre la gobernanza de la IA. Las acciones sencillas y de corta duracion (como las
protestas que duran solo un dia) también pueden ser un método fructifero cuando a los
grupos no digitales se les dificulta encontrar los recursos para participar en cuestiones
relacionadas con la IA.

* Elintercambio de conocimientos es otro de los beneficios derivados de la colaboracién. Las
OSC pueden trabajar juntas para mapear las diferentes dimensiones del problema,
conocer qué métodos han funcionado y cuales no en otros casos, y obtener una
comprension mas completa sobre el tema (por ejemplo, los defensores de los datos
abiertos también pueden aprender a reflexionar sobre la privacidad). Los grupos
gue no se centran principalmente en cuestiones digitales pueden aplicar conocimientos
especializados que sean relevantes para los dafios especificos de la IA, por ejemplo, en el
ambito de la justicia racial, especialmente en el marco de debates sectoriales sobre la IA. Los
modelos como las evaluaciones de impacto ambiental pueden brindar percepciones para
aplicar las directrices de derechos humanos en los sistemas de IA.

* Segun uno de los participantes, la participacion en diversos foros mundiales puede ofrecer
a las OSC con sede en los paises de la mayoria global la oportunidad de “vivir en el futuro”,
al abordar cuestiones que estan a punto de surgir en sus contextos. Esta participacion
da la oportunidad de planificar con antelacion y elaborar estrategias para defender a las
poblaciones vulnerables.
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CONCLUSION

Las reflexiones que anteceden subrayan que el desafio de la gobernanza de la IA esta
estrechamente relacionado con la vitalidad de los principios democraticos en las sociedades
en las que se desarrollan e implementan las tecnologias de IA. A medida que se extiende el
uso de la IA, es probable que nuestras expectativas de privacidad, acceso a bienes publicos
y oportunidades de combatir la injusticia, ya sea en instancias judiciales o en el ambito
laboral, dependan cada vez mas de las normas que establezcamos para los sistemas de IA.
Al mismo tiempo, la manera en que la IA nos afecte dependera del buen funcionamiento de
los mecanismos democraticos para garantizar la transparencia gubernamental, respaldar
la deliberacién y hacer participe a las comunidades involucradas en la toma de decisiones.
La trayectoria de la IA depende en parte de la fortaleza de las instituciones democraticas, y la
fortaleza de la democracia se vera afectada por nuestras decisiones en torno a la IA.

La novedad y la complejidad de las tecnologias de IA, asi como las asimetrias de conocimiento
y poder que estan presentes en su produccion, convierten a esta cuestion en un frente
especialmente desafiante para la participacién de la sociedad civil. No obstante, los lideres de
las OSC ya estan adoptando métodos prometedores para aumentar la conciencia sobre los
dafos de la IAy establecer nuevas salvaguardias juridicas, sociales y técnicas. La sociedad civil
desempefia un papel importante al momento de determinar cémo las sociedades democraticas
utilizaran y conviviran con la IA, ya sea al capacitar a guardianes profesionales que dan forma a
la opinién publica o al modelar métodos de implementacion de la IA que sean respetuosos de
los derechos.
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Las complejas intersecciones entre la IA y la democracia son demasiado amplias como para

que se puedan abordar de manera integral en un solo debate o en varios, especialmente dada
la rapida evolucién de los propios sistemas de IA. Las consecuencias de gran alcance de la IA
generativa en el ambito de la informacién, por ejemplo, quedaron en gran medida al margen de
los parametros de nuestro debate. Es posible que los modelos de c6digo abierto y la capacidad
para procesar datos mas cualitativos alteren la ecuacion costo-beneficio para las organizaciones
que consideran aprovechar las tecnologias de IA. A medida que las instituciones implementan
modelos de lenguaje de gran tamafio de maneras novedosas, pueden ir surgiendo nuevas
categorias de riesgos democraticos. No obstante, esperamos que este informe pueda brindar
una serie inicial de directrices para identificar oportunidades prometedoras para la participacién
de la sociedad civil en la IA, asi como la relevancia perdurable de los principios democraticos en
este ambito.
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