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APRENDIZAJE DE AMERICA
LATINA PARA CONTRARRESTAR LA
MANIPULACION AUTORITARIA

DE LA INFORMACION

// ADAM FIVENSON, OFICIAL SENIOR DE PROGRAMAS PARA LA INTEGRIDAD DEL ESPACIO
DE INFORMACION DEL FORO INTERNACIONAL DE ESTUDIOS DEMOCRATICOS

Los gobiernos autoritarios intensifican sus esfuerzos para manipular el
ecosistema informativo en todo el mundo con el fin de promover sus propios
intereses, apoyar a sus aliados autocraticos y socavar las instituciones
democraticas. En América Latina, en donde se han registrado importantes
retrocesos democraticos en los ultimos afios, las operaciones de informacién
perniciosas respaldadas por el gobierno ruso y, en ocasiones, por el Partido
Comunista de China (PCC), recurren a trillados mensajes sobre el imperialismo
occidental para atacar la democracia. Estas narrativas se transmiten mediante
una infraestructura de comunicaciones de Rusia que inunda los cables de
noticias, los programas de televisién, las plataformas de redes sociales y otros
canales con material producido para la exportacion a efectos de hacer que los
sistemas autoritarios y sus lideres represivos parezcan deseables’.

En medio de este diluvio se intensifican las iniciativas lideradas por la sociedad

civil para garantizar la integridad del espacio informativo de América Latina.

Las acciones actuales se centran sobre todo en la comprobacién de datos

innovadoray en la revitalizacién de modelos quebrados de periodismo

independiente. No obstante, los ensayos de este informe, realizados por dos Foto: Un hombre parado al

o ] . lado de un mural que dice

destacadas especialistas para combatir los esfuerzos cada vez mas ingentes que  “asistencia de China: Para un

realizan los agentes autoritarios para manipular los espacios de informacién en futuro compartido”, cerca del
_— . . .y sitio de construccion de la

su beneficio. A fin de hacer frente a la creciente colaboracién entre los actores

nueva Biblioteca Nacional del
autoritarios globales y sus aliados regionales es fundamental desarrollar Salvador, financiada por China.
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coaliciones diversas, lideradas por la sociedad civil, asi como nuevos conjuntos
de habilidades dirigidas a resaltar y contrarrestar la influencia autoritaria.

Intensificacion de la colaboracion entre actores autoritarios
regionales y mundiales

Iria Puyosa sostiene en su ensayo que la colaboracion entre los gobiernos ruso
y chino con sus homologos autoritarios regionales, como los de Venezuela 'y
Cuba, esta impulsando la manipulacion informativa en toda la regién. Dicha
colaboracion no se limita a la ampliacién de mensajes prorrusos: es posible
que las campafias que promueven las narrativas autoritarias locales sean

mas preocupantes para las democracias. Estas acciones pueden incluir apoyo
ideoldgico, asistencia técnica y financiamiento, asi como una expansién directa
de los mensajes.

Las nuevas operaciones de informacién perniciosa de las potencias autoritarias
se caracterizan por la profundizacién de sus vinculos econdmicos, politicos y
militares, los cuales se expanden mediante mecanismos de cooperacién para
la creacion de instituciones regionales multilaterales alternativas, como el Foro
China-CELACy el grupo BRICS. Estas acciones estan dirigidas a normalizar una
visién y un lenguaje de gobernanza no democraticos que resultan hostiles a los
ideales fundamentales de la democracia como la proteccion de los derechos
humanos, el estado de derecho y las elecciones libres y justas. El fomento
cooperativo del mensaje de menoscabo a la democracia y de fortalecimiento
de los gobiernos autoritarios transmitido por los foros regionales alternativos
permite que los actores de esos gobiernos, a nivel regional y mundial, aceleren
el retroceso democratico.

El analisis de Puyosa documenta ejemplos claves de esa colaboracién, como
las acciones de Rusia para potenciar a los publicos de las regiones que

dicho pais ha cultivado durante afios con el objeto de afianzar los mensajes
autoritarios. Entre sus principales objetivos se encuentran la desacreditacion
de los actores politicos que apoyan a la democracia y la promocién de los que
desean desmantelarla institucionalmente, asi como la neutralizacién de la
responsabilidad internacional por la invasion ilicita y no provocada a Ucrania, y
el fomento de una cosmovisién autoritaria.

En Latinoamérica, Moscu ha demostrado su capacidad de alcanzar un publico
mas amplio que el de otros medios regionales y mundiales. Por ejemplo, la
pagina de Facebook de RT en Espafiol registra mas “me gusta” que cualquier
otra gran transmisora en dicho idioma. Su cuenta de TikTok es inmensamente
popular entre los medios en espafol: al momento de elaboracién de este
trabajo contaba con 48 millones de “me gusta”, un nimero mayor que el
logrado por Telemundo y Univision, cuyas sedes se encuentran en EE.UU., y

el periddico El Pais de Espafia. El mensaje que envia Moscu a través de RT en
Espafiol se ve ampliado por diversos medios regionales como la venezolana
TeleSur, una cadena noticiosa de 24 horas que se halla disponible en gran parte
de América Latina y que tiene por objeto competir con CNN y BBC mediante la
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difusién de las perspectivas ideologicas iliberales del régimen venezolano y de
sus aliados?.

Puyosa documenta asimismo las acciones del PCC en el entorno informativo
latinoamericano dirigidas a promover a China como una potencia mundial
benigna con la cual pueden lograrse beneficios econémicos por via de la
cooperacion. A estos efectos, y al igual que en el caso de Moscu, Beijing procura
debilitar las instituciones democraticas como los medios independientes,

los procesos electorales competitivos que permiten que la ciudadania exija

la rendicion de cuentas de sus dirigentes y las manifestaciones de cualquier
persona que denuncie abusos autoritarios. En parte, estos esfuerzos estan en
manos de Xinhua Espafiol y CGTN, ambas de propiedad del gobierno chinoy
dedicadas a atacar al liberalismo en América Latina, promover la retérica oficial
de Beijing y sus iniciativas geopoliticas como la de la Franja y la Ruta, y expandir
los regimenes autoritarios de la region, todo ello bajo la guisa de la neutralidad
politica*.

Es preciso contar con nuevos mecanismos de respuesta
democratica para hacer frente a este desafio creciente

Nuestro segundo ensayo fue elaborado por Marivi Marin Vazquez del
observatorio digital ProBox. En él la autora sostiene que, si bien las acciones
dirigidas a garantizar la integridad del espacio informacional y la defensa de
la democracia en Latinoamérica son de caracter fundamental, no resultan
suficientes para vencer el desafio creciente y bien financiado que imponen las
operaciones de informacion de los sistemas autoritarios. Aunque la verificacion
de datos, el periodismo independiente y los programas de alfabetizacion
mediatica pueden disipar la confusion en el espacio informativo, no bastan
por si solos para superar la colaboracion progresiva entre los regimenes
autoritarios regionales y mundiales que procuran una ventaja definitiva en el
ecosistema informacional moderno.

Marin Vasquez presenta un bosquejo contundente de los retos de la innovacion
autoritaria, segun la cual las operaciones de informacién ya no se basan
unicamente en mentiras tajantes: los mensajes dirigidos a dafiar a una persona
0 a una causa en particular pueden fundamentarse en datos veraces, aunque
descontextualizados, colocados por encima de los temas mas pertinentes a las
cuestiones de actualidad o simplemente repetidos una y otra vez para proyectar
una siniestra sombra sobre actividades, que de otro modo, revisten un caracter
benigno.

Sila sociedad civil ha de prevalecer ante este desafio cada vez mas sofisticado
debe profundizar sus iniciativas actuales en materia de verificacién de datos,
periodismo y capacitacion mediatica, entre otras, aplicandoles estrategias,
innovaciones y tecnologias de Ultima generacién. Por ejemplo, una mayor
atencién a las fuentes de las acciones de informacion antidemocratica, como
en el caso de la revelacion de que la campafia de descrédito de un candidato
politico local en Latinoamérica fue financiada por Rusia, puede servir para
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que los consumidores de noticias lleguen a su propia conclusién en cuanto a
la validez de la crénica, ademas de destacar el rol de potencias extranjeras en
los ataques a la democracia. La capacitacion de periodistas e investigadores
en el uso de herramientas de inteligencia de fuente abierta puede favorecer

la recopilacion de datos publicos para exponer campafias de informacion y
actos de complicidad realizados por actores locales con potencias autoritarias
agresivas y antidemocraticas. Estas estrategias, entre otras, son fundamentales
y no se hallan lo suficientemente utilizadas por la sociedad civil activa en

la defensa del espacio informativo latinoamericano, ademas de constituir
componentes importantes de una respuesta efectiva a los atentados en contra
de la democracia.

Lecciones clave de la respuesta regional latinoamericana

Los ensayos del presente informe profundizan nuestra interpretacién de las
amenazas crecientes y evolutivas generadas por el autoritarismo mundial. Si
bien en muchos aspectos América Latina ha presentado respuestas sélidas a la
manipulacion informativa de los regimenes autoritarios, puede hacerse mucho
mas para contrarrestarla y para mejorar la calidad de la informacién que se
presenta a la ciudadania, en particular durante los procesos electorales. Entre
las principales lecciones se encuentran las que se indican a continuacion.

* Los actores autoritarios colaboran cada vez mas para socavar la
democracia. Las potencias autoritarias mundiales invierten ingentes
recursos en apoyar a regimenes asociados que comparten sus objetivos
de debilitar la democracia a escala regional. Un componente clave del
amplio esfuerzo de los autécratas es la produccién y difusién de narrativas
mediaticas que cuestionan la democracia, elevan el régimen autoritario y
pretenden cuestionar la legitimidad de los principios democraticos basicos
como la division de poderes, el estado de derecho, las elecciones libres 'y
justas y los derechos humanos. Esta colaboracion suele incluir el suministro
de nuevas tecnologias digitales para la represién, asi como asociaciones
econdmicas y militares.

* Es preciso que los actores democraticos cooperen entre si para
enfrentar la celeridad y la escala del desafio a la democracia. Ninguna
organizacién posee por si sola todas las herramientas, conocimientos y
experiencia que se necesitan para contrarrestar el ritmo acelerado y la
escala de las operaciones de informacion autoritarias. La colaboracion
interdisciplinaria entre los diversos actores de la sociedad civil (periodistas,
verificadores y analistas de datos, investigadores, especialistas en
inteligencia artificial, sociélogos y comunicadores estratégicos, entre otros)
resulta esencial para constituir una institucionalidad democratica resiliente
y manejar los nuevos desafios como los que originara la expansion de la
inteligencia artificial generativa. Los gobiernos democraticos desempefian
una funcién fundamental en la facilitacion de esos mecanismos innovadores
de colaboracién mediante la participacion directa y el apoyo técnicoy
financiero, como se ha visto recientemente en el caso de Ucrania.
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* Las respuestas estratégicas a las operaciones de informacioén
autoritarias resultan esenciales. La ampliacién de la esfera de influencia
de los actores autoritarios implica la posible insuficiencia de las iniciativas
lideradas por la sociedad civil, como la verificacién de datos y el periodismo
independiente, dirigidas a corregir las tergiversaciones del espacio
informativo. Las respuestas estratégicas y proactivas que proporcionan
contextos y perspectivas historicas para explicar los motivos por los cuales
ese tipo de mensaje puede lesionar a la ciudaniay a la democracia son
fundamentales para el apoyo a la cohesién democratica y a la defensa de la
integridad del entorno informacional.

Los actores autoritarios se sienten cada vez mas animados en su empefio

por socavar la democracia. La experiencia de América Latina, en donde hay
muchas democracias vulnerables, ilustra claramente que dichos regimenes
recurren a informacién y a ideas para proyectar su influencia en formas
sumamente corrosivas para la democracia. Mientras el mundo esta a la

espera de una profundizacién de los mecanismos legales y regulatorios que
podrian mitigar algunos de los principales desafios del espacio informativo,

el papel de la sociedad civil resulta cada vez mas crucial. A fin de asegurar el
éxito de la integridad de un entorno informacional que respalde los principios
democraticos, tanto en América Latina como en otros lugares del mundo donde
ese sistema de gobierno se encuentra amenazado, es preciso que la sociedad
civil desarrolle innovaciones que hagan frente a la evolucion de los mecanismos
de influencia autoritaria que estan reconfigurando el entorno de la informacion.
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COLABORACION AUTORITARIA
INTERREGIONAL EN ESPACIOS DE
INFORMACION LATINOAMERICANOS

// IRIA PUYOSA, INVESTIGADORA SENIOR DEL DIGITAL FORENSIC RESEARCH LAB (DFRLab)
DEL ATLANTIC COUNCIL

INTRODUCCION

En las dltimas dos décadas América Latina ha registrado considerables retrocesos
democraticos que en gran parte pueden atribuirse a las acciones de actores
autoritarios para erosionar la democracia, asi como al establecimiento de un
nuevo orden mundial sin controles contra la captura autocratica del poder y las
vulneraciones de los derechos humanos. Una dimensién central de este esfuerzo
son las estrategias autoritarias para manipular los medios y los espacios de
informacién, con el fin de socavar las democracias débiles en la region y ayudar
a lideres iliberales afines a tomar y consolidar el poder. Narrativas y estrategias
compartidas por los regimenes autoritarios de América Latina, asi como por las
potencias globales como Rusia y China han surgido como una fuerza motriz en la
esfera de la informacion actual.

El presente ensayo examina la colaboracién interregional de los estados
autoritarios en los espacios de informacion latinoamericanos. Analiza las

politicas y estrategias de esos actores, las narrativas que despliegan y cémo los Foto: Mural del difunto
mecanismos de cooperacién en el espacio informativo son componentes de general irani Qasem Soleimani
. idad e infl . S , fund detri del (Izg.) junto al difunto lider
una reciprocidad e influencia autoritarias mas profundas en detrimento de la venezolano Hugo Chavez (Der)
democracia y de los derechos humanos de la region. en Caracas, Venezuela.
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ACTORES AUTORITARIOS Y
ESTRATEGIAS DE INFORMACION
EN LATINOAMERICA

Los lideres autoritarios de Venezuela y Cuba han propagado mensajes
antidemocraticos en Latinoamérica durante mas de dos décadas, periodo
durante el cual se ha producido una intensificaciéon de su alineamiento
con potencias autoritarias de fuera de la regiéon, como Rusia y China'. Ese
alineamiento de indole autoritaria se observa asimismo en las politicas y
estrategias de los gobiernos ruso, chino y venezolano.

El Kremlin ha dedicado enormes sumas de dinero al establecimiento de
operaciones mediaticas e informativas de alcance mundial. Su estrategia

en el espacio informativo implica particularmente el fortalecimiento de

su imagen en la escena global, el aumento del alcance de los medios
internacionales rusos, la obtencidn de apoyo para la politica exterior de
Rusia y su presentacién como un pais que funge como socio humanitario
de sus aliados?. En Latinoamérica y el Caribe las autoridades rusas se estan
concentrando en especial en forjar alianzas con Brasil, Cuba, Nicaraguay
Venezuela. El Ministerio de Relaciones Exteriores ruso, sus embajadas y los
gobiernos aliados de la regién colaboraron estrechamente en la transmisién
de mensajes favorables al Kremlin. Las agencias noticiosas en linea RT y
Sputnik, financiadas por el Estado ruso, tienen un papel central en la difusion
de las narrativas que favorecen al Kremlin“. Ciertos medios noticiosos
latinoamericanos reproducen mensajes propicios a los intereses rusos, aunque
es probable que esa situacion se deba mas a un sentimiento histéricamente
antiestadounidense que a un apoyo directo a MoscU. En el transcurso del afio
2023 los dirigentes politicos de paises democraticos de la region, como Brasil
y México, se incorporaron al coro de voces favorables a los intereses rusos,
otorgandole legitimidad democratica a narrativas lesivas de la democracia.

Entretanto, la estrategia informativa del Partido Comunista de China (PCC)
procura intensificar la influencia de China en la esfera internacional y lograr
una percepcion mas aquiescente de su expansion mundial®. Este enfoque
se basa en la doctrina de la politica exterior china, conocida como “los cinco
principios de la coexistencia pacifica”, que incluyen la no intervencion, el
respeto mutuo por la soberania y la integridad territorial, la no interferencia
en los asuntos internos de otros paises, la igualdad y beneficio mutuos

y la coexistencia pacifica®. Estos conceptos tienen por objeto transmitir
una intencionalidad puramente benigna de las acciones de influencia
internacional de Beijing, que en realidad son de naturaleza coercitiva,

en especial en lo relativo al espacio informativo’. A efectos de alcanzar al
publico latinoamericano China se vale de su medio noticioso en espafiol,
Xinhua Espafiol, asi como de la China Global Television Network (CGTN) y
de espacios diplomaticos como el Foro de China y la Comunidad de Estados
Latinoamericanos y Caribefios, o Foro China-CELAC, un pilar de las acciones de
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Beijing para incidir en la opinién de las elites de la regién. En los paises en los
que China concentra sus operaciones de influencia, su personal diplomatico
suele colaborar con los medios noticiosos locales y contar con una presencia
activa en las redes sociales mediante la promocién de contenidos culturales
gque en ocasiones se presentan junto con mensajes engafiosos sobre el
historial derechos humanos de China y de otras cuestiones?.

Asimismo, mediante el suministro de tecnologias que facilitan la vigilancia

y la represion, Beijing colabora con la consolidacién del poder de gobiernos
latinoamericanos autoritarios y de orientacién autoritaria®. El sistema Patria
de Venezuela, desarrollado por la empresa de telecomunicaciones china ZTE,
constituye un claro ejemplo de tecnologia utilizada para el registro y control
de la poblacién™. Empresas chinas han montado sistemas de videovigilancia
en espacios publicos de Ecuador, Venezuela y Bolivia. Adicionalmente, Beijing
ha proporcionado a La Habana tecnologias para la vigilancia de los usuarios
de internet y para el bloqueo de sitios web™. Mediante un trabajo conjunto los
regimenes autoritarios apuntan controlar los espacios en linea por medio de
operaciones de informacidn activas que promueven sus narrativas autoritarias
y también con acciones de vigilancia y censura de las voces democraticas.

Por su parte, el gobierno venezolano procura incorporar en el espacio
informativo acciones de apoyo para sus principales objetivos de politica
exterior mediante, por ejemplo, la promocion de organismos multilaterales

en los que el pais tiene una influencia considerable -como la Alianza
Bolivariana para los Pueblos de Nuestra América (ALBA) o la Comunidad de
Estados Latinoamericanos y Caribefios (CELAC)- a modo de alternativas a la
Organizacion de Estados Americanos (OEA)™. Al igual que en el caso de sus
homologos de Moscd, la estrategia del régimen venezolano se basa en gran
medida en las redes sociales (especialmente X, anteriormente Twitter), en
medios estatales internacionales, en agencias noticiosas digitales favorables
al gobierno que se dirigen a publicos transnacionales, en una vasta red de
medios marginales aliados y, recientemente, en noticieros falsos en YouTube
con presentadores creados mediante inteligencia artificial generativa'™.

Al mismo tiempo las autoridades venezolanas buscan afianzar sus alianzas
estratégicas con China, Brasil, Rusia e Iran a fin de consolidar el desarrollo
democratico en el ambito interno y promover un mundo multipolar basado en
los principios de soberania del Estado y no interferencia.

Narrativas que anuncian un mundo multipolar autoritario

Desde 2020 las operaciones de informacién de los regimenes autoritarios
dirigidas a influenciar el entorno politico mundial se han tornado
progresivamente mas visibles. La narrativa emergente sostiene que Rusia,
China, Africa, Medio Oriente y América Latina comparten un interés comin y
que, dentro de la region, los intereses latinoamericanos se hallan mas alineados
con los de Rusia y China que con los de EE.UU. o con los de la democracia en
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si misma. El gobierno de Venezuela y las embajadas rusas en Latinoamérica
son prominentes proponentes de la narrativa y la terminologia del
“mundo multipolar” que es desplegada para atacar la credibilidad del
orden internacional basado en normas y la consagracion de principios
democraticos como los derechos humanos y el estado de derecho™.

Segun informacion surgida de consultas en el programa de monitoreo
Meltwater, se estima que el tema “mundo multipolar” llegd a un estimado de
96 millones de usuarios de X en el periodo comprendido entre el 5 de marzo
y el 9 de septiembre de 2023. Las audiencias se localizaban principalmente
en Venezuela, México, Brasil, Espafia, Argentina, Colombia, EE.UU., Cuba,
Ecuador y Chile. La idea del “mundo multipolar” se amplificé a través de
etiquetas como #VivaLaUnionDelLosPueblos, #lranYVenezuelaUnidas,

Contenidos de Internet sobre un “Mundo Multipolar”

Se estima que Al menos
[ ] o
96 millones 1,2 millones
de usuarios de X miraron de usuarios interactuaron
contenidos relativos al tema con contenidos en espafiol
“mundo multipolar” referidos al auge del “mundo
multipolar”
(5 de marzo y 9 de septiembre de 2023) Fuente: Meltwater, 2023

#ChavezHechoMillones, #NuevaGeometriaMultipolar y #EISurRenace; todas
impulsadas coordinadamente por agentes identificados como venezolanos.
Estas etiquetas llegaron a publicos no solo en Venezuela sino en Cuba, México,
Espafia, Nigeria, EE.UU., Brasil, Colombia, India y Noruega, entre otros paises.
Entre el 5 de marzo y el 9 de septiembre de 2023 al menos 1.200.000 usuarios
interactuaron con contenidos en espafiol relativos al ascenso del “mundo
multipolar”. El contenido con mayor nivel de interacciones, determinado
segun las consultas de Meltwater, fue publicado por cuentas prorrusas en
Twitter y TikTok?®.

Junto con sus acciones en las redes sociales los funcionarios rusos han
expresado la idea de que una “mayoria global” de paises ha roto vinculos con

el “Occidente colectivo '". La ampliacion de la propagacion del concepto del
mundo multipolar, conforme lo discuten los influentes y los laboratorios de
ideas favorables al Kremlin y a Beijing, hace explicito que en el marco del nuevo
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orden el principio de no interferencia en los asuntos internos de otros paises
orientara las relaciones internacionales. En suma, los regimenes autoritarios
procuran degradar el orden internacional basado en normas en favor de un
mundo en el que el costo de la acumulacién del poder mediante mecanismos
antidemocraticos y la vulneracién de los derechos fundamentales de los
pueblos resulta desdefable.

En julio de 2023 medios afiliados a actores autoritarios incorporaron la narrativa
del “mundo multipolar” a su cobertura de la cumbre CELAC-Uni6n Europea
celebrada en ese mes’®. Los medios rusos representaron a la cumbre como un
hito geopolitico e hicieron hincapié en la critica expresada por los presidentes
Luiz Inacio Lula Da Silva, de Brasil, y Gustavo Petro, de Colombia, en el sentido
de que la invasion total a Ucrania habia dominado la agenda de la reunion,

en lugar de temas de mayor interés comun para Europa y Latinoamérica. La
cobertura de la cumbre efectuada por Xinhua Espafiol fue menos profusa,
aunque también sefialé un reajuste en las relaciones europeo-latinoamericanas
segun el cual Europa procuraba lazos mas sélidos con la region a fin de lograr
mejoras en su propia economia'. Xinhua sostuvo que la propuesta argentina
de modificacion de las estructuras financieras internacionales constituyé uno de
los desarrollos mas importantes surgidos de la cumbre. Asimismo, hubo sitios
web marginales favorables a China que enfatizaron que la insistencia europea
en condenar a Rusia por la invasién a Ucrania, asi como la continuidad de las
sanciones de la UE a Venezuela, Cuba y Nicaragua, pusieron a la cumbre al
borde del fracaso.

Desde la perspectiva de los medios estatales venezolanos la cumbre UE-
CELAC no logré alcanzar un consenso. Segun TeleSur, la agencia de noticias
del Estado venezolano, los dos temas mas importantes de la cumbre fueron el

. , e , Para los publicos
llamado al levantamiento de las sanciones y el apoyo irrestricto de Nicaragua

a Rusia. Asimismo, la agencia de noticias Prensa Latina concentré su cobertura ex.pu.estos

en las solicitudes para que se levanten las sanciones a Cuba y a Venezuela®. principalmente
Para los publicos expuestos principalmente a la informacién proveniente de a la informacion
estos actores autoritarios la cumbre UE-CELAC representé efectivamente un proveniente de

paso hacia adelante en la alianza geopolitica entre Rusia y Latinoamérica?'.
Es posible que los publicos latinoamericanos expuestos a las operaciones de
informacién de actores autoritarios se vean influenciados para percibir al BRICS

estos actores
autoritarios la

y al G77+China como plataformas para el establecimiento de un nuevo orden cumbre UE-
mundial caracterizado por una alianza entre Rusia, China y los paises del Sur CELAC representc')
Global en contra del imperialismo estadounidense. En realidad las fuerzas efectivamente

que impulsan estas operaciones de informacion actlan en para alcanzar la

o ) un paso hacia
consolidacion de un mundo seguro para las autocracias.

adelante en la

En medio de una disminucion del apoyo a la democracia en América Latina, el alianza geopoll'tica
potencial de este tipo de campafias de informacién para impactar el ejercicio

de la democracia es preocupante Segln un sondeo de Latinobarémetro
correspondiente a 2023, sélo 48 por ciento de los encuestados de la region
expresaron que respaldaban la democracia, lo cual implica un descenso de 15 |

entre Rusiay
Latinoamérica.
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puntos porcentuales en comparacién con 2010. Los encuestados expresaron un
mayor apoyo de la democracia en Uruguay (70 por ciento), Argentina (62), Chile

(58), Venezuela (57) y Costa Rica (56), con un menor apoyo en Paraguay (40 por

ciento), Ecuador (37), México (35), Honduras (32) y Guatemala (29) #.

Disminucion del apoyo a la
democracia en Latinoamérica

63% 48%

2010 2023

Fuente: Encuesta de Latinobarémetro (2023)

ESTRATEGIAS INFORMATIVAS
SOCAVANDO LA DEMOCRACIA
EN CHILE Y ECUADOR

Hace ya mas de una década que las operaciones de informacién digitales de
debilitamiento democratico son comunes en Latinoamérica. A titulo ilustrativo
puede mencionase la Mision “Chavezcandaga”, creada por Venezuela en 2010
a fin de amplificar diariamente en Twitter y en otras plataformas mediaticas
los mensajes del entonces presidente Hugo Chavez?. En la dltima década,
los actores autoritarios de la region han intensificado sus esfuerzos para
socavar la institucionalidad democratica y consolidar su poder mediante

el control del espacio informativo, desplegando patrones tacticos

similares y un manual estratégico similar en diferentes paises. Los actores
extrarregionales desempefian también un papel activo mediante sus ataques
a dirigentes democraticos, el sustento de la narrativa autoritaria y los intentos
de injerencia electoral.

En esta seccién se destacan dos casos que ilustran los mecanismos utilizados
por actores autoritarios para interferir en paises democraticos. En primer lugar,
examinamos los intentos rusos y venezolanos dirigidos a debilitar al presidente
Gabriel Boric en Chile. Luego analizamos las actividades de los medios rusos para
manipular el espacio informativo ecuatoriano en favor del expresidente Rafael
Correa tras el asesinato del candidato presidencial Fernando Villavicencio.
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Diosdado Cabello afirma que Boric "es un
bobo" y actiia como el "borracho
impertinente” de la fiesta

Publicado: 1 jun 2023 21:58 GMT

El politico venezolano dijo que el mandatario chileno "trabaja para el imperialismo”, que tiene
"malas intenciones" y que "traicioné" a su pueblo.

Lula atribuye a la juventud de Boric su
postura y "prisas” sobre el conflicto en
Ucrania

Publicado: 19jul 2023 17:50 GMT

El presidente brasilefio considera que la Cumbre UE-Celac fue "extraordinaria” y que la condicién
para iniciar las conversaciones de paz es el cese del conflicto.

El Chile de Boric: cronica de un fracaso

anunciado

3 Oleg Yasinsky
Medios reportan que Chilesenegéa Voto nulo y una izquierda que se quedé sin
suscribir el comunicado en apoyo a Castillo narrativa: Chile como escenario del avance

por orden directa de Boric de la derecha

R
& Ociel Ali Lopez

Crean una comisiéon parlamentaria en Chile
para investigar el escandalo que enloda a

. Titulares de RT en Espariol
Boric 1t P

sobre Gabriel Boric

Narrativas autoritarias en Chile dirigidas contra el Poder
Ejecutivo

La condena de la vulneracién de los derechos humanos en Nicaragua y
Venezuela expresada por el presidente chileno Gabriel Boric y su calificacion de
la invasion militar rusa a Ucrania como una “guerra de agresion inaceptable”
han generado denuncias por parte de actores antidemocraticos. Los medios de
los regimenes favorables a Rusia y a Venezuela, las redes adversarias de troles
en Xy los influentes en ambos extremos del espectro politico han atacado
rutinariamente a Boric tildandolo de inexperto, incompetente y no apto para
gobernar. Desde diciembre de 2022 la cadena rusa RT en Espafiol ha publicado
rutinariamente noticias y articulos de opinién antagoénicos a Boric, incluyendo
comparaciones desfavorables con Nayib Bukele, el presidente de El Salvador.

El nivel de agresién de los contenidos que difaman al gobernante chileno se ha
profundizado desde la Cumbre de Presidentes Sudamericanos celebrada en
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Brasil el 30 de mayo de 2023, en la que Boric resalté la violacién generalizada
de los derechos humanos perpetrada por el régimen de Maduro en Venezuela.
Desde entonces los altos funcionarios del gobernante Partido Socialista Unido

de Venezuela, el Partido Socialista, han atacado al presidente chileno en medios
televisivos, acusandolo de agente del imperialismo estadounidense y asignandole
el burlén apodo de “boboric”. Estos ataques han sido amplificados por actores
internos chilenos en X, TikTok y Telegram. Luego de que en la cumbre CELAC-

UE de julio en la que Boric le solicitara a sus homélogos latinoamericanos que
condenasen la invasion rusa a Ucrania, las redes en X redoblaron sus acometidas
y amplificaron los mensajes falsos de que el mandatario chileno era agente del
imperialismo de Estados Unidos y empleado del Departamento de Estado de ese
pais y que era financiado por la CIA.

La intensificacién de los ataques formulados por funcionarios rusos y
venezolanos y por sus agentes puede ser una sefial de que los actores
autoritarios estan tanteando el terreno para profundizar las campafias
difamatorias en contra del presidente chileno. El gobierno de Boric se enfrenta

a una situacién de considerable agitacién social, con un agravamiento de

las tensiones politicas en la region de la Araucania, demandas docentes de
rectificacion de una “deuda histérica” que se remonta a la época de la dictadura
militar de Pinochet, asi como contenciosos esfuerzos desplegados en el
transcurso de varios afios con miras a ratificar una nueva Constitucion. Es posible
que futuros estallidos de conflictividad social allanen el camino para que
actores autoritarios utilicen el espacio informativo a fin de instrumentalizar el
descontento popular y conflictividad a la democracia chilena.

lvan Velesaca
@cronicacuenca
ATENCION | La organizacion "Los Lobos" se pronuncian tras el asesinato
ry de #FernandoVillavicencio, ademas sobre el video que circula en redes

sociales dicen que es FALSO.
Translate post

N \mwga LOSIobos?
p t(

ECUADOR: La BANDA CRIMINAL "LOS LOBOS" reivindica el ASESINATO de VILLAVICENCIO | RTVE

@FT‘{_F"?‘{S{“" GK G D shee  THSae

0:00 /119 o) & ¥y L7

El video falso de Los Lobos (a la izquierda) y la imagen
subsiguiente de integrantes de la banda descapuchados
(a la derecha).

9:57 AM - Aug 10, 2023 - 30.2K Views

133 Reposts 39 Quotes 167 Likes 19 Bookmarks
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¢Quiénes son Los Lobos, el grupo criminal de
Ecuador seiialado por el asesinato de
Villavicencio? Villavicencio

Publicado: 10 ago 2023 1806 GMT Publicado: 10 ago 2023 15:39 GMT

Titulares de RT en Espafiol que difunden el mito desmentido de un vinculo
entre el asesinato de Fernando Villavicencio y la banda criminal Los Lobos

14

Si bien Chile se encuentra entre las democracias mas robustas de
Latinoamérica, hay otros paises con mayor debilidad democratica que
pueden verse mas drasticamente afectados por las operaciones de difusion
de informacién maligna y por otras acciones de interferencia extranjera. Esa
podria ser la situacién de Ecuador.

Narrativas autoritarias relativas al proceso electoral
ecuatoriano de 2023

El 9 de agosto de 2023, un grupo de sicarios asesin6 al popular candidato
presidencial ecuatoriano y experiodista investigativo Fernando Villavicencio,
cuando se disponia a retirarse de un acto de campafa?. El asesinato abrié
nuevos caminos para la oportunista injerencia rusa en el espacio informativo de
Ecuador.

Antes del asesinato, Villavicencio, prominente critico del expresidente
ecuatoriano Rafael Correay de su gobierno, habia recibido amenazas de muerte
a causa de su plataforma electoral que prometia el combate a la corrupciény a
la delincuencia organizada. Aunque al momento de la elaboracion del presente
trabajo se desconoce quién ordend el asesinato, tras el hecho comenz6 a
circular rapidamente en la red social X la etiqueta #CorreaAsesino, dado que los
usuarios acusaban a Correa de estar involucrado en el homicidio. La maquinaria
mediatica del Estado ruso se activo prontamente para defender a Correa, un
estrecho aliado de Vladimir Putin, que en la actualidad es presentador de la
cadena RT en Espafiol. Entre otras acciones, el medio ruso difundié un video
que presuntamente mostraba que la banda local Los Lobos reivindicaba el
asesinato. Al dia siguiente, el lider de Los Lobos publicé un video en el que
aparece sin capuchay en el que disputa la veracidad del anterior, negando toda
conexién con la muerte de Villavicencio.

Entre el 9y el 17 de agosto RT en Espafiol publicé 76 articulos que le daban un
giro a la noticia del asesinato de Fernando Villavicencio en beneficio de Rafael
Correa, entre los que se encontraban tres en los que el hecho se le atribuia

a Los Lobos y que presentaban el desacreditado video falso. RT no emitié
correccion alguna después de la desacreditacion del video. (Correa si reconocié
ulteriormente que el video de Los Lobos era falso)?.
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Las narrativas de RT en Espafiol incluyen expresiones como:

* “Los asesinatos politicos son comunes en Ecuador y en Latinoamérica”. (Si
bien en América Latina se han registrado asesinatos politicos, el asesinato
de un candidato presidencial nunca habia ocurrido en Ecuador y causé
consternacion en la ciudadania).

* “Ecuador estd a punto de transformarse en un estado fallido debido a las
acciones del actual presidenteGuillermo Lasso”. (Cita de una declaracion de
Rafael Correa).

* “Estados Unidos aprovechara la solicitud de asistencia técnica formulada
por el presidente Lasso al FBI en relaciéon con la investigacién del asesinato
para interferir en los asuntos internos ecuatorianos”.

* “El asesinato de Villavicencio fue una estratagema para desprestigiar al
expresidente Rafael Correa”.

Las acciones dirigidas a denigrar a Boric, a defender a Correa y a presentar

a Ecuador como un pais ingobernable para la administracion actual se
complementan entre si. Fomentan la perspectiva de que la democracia es
demasiado engorrosa para atender bien al ciudadano y propicia la falsa
promesa de que un gobierno autoritario llevara a la estabilidad. La realidad
es que estos mensajes respaldados por el autoritarismo erosionan la confianza
en las instituciones democraticas, que sirven para que la ciudadania exija
cuentas a los aspirantes a autocratas.

ESTRATEGIAS DE INFORMACION
QUE RESPALDAN A LOS
REGIMENES AUTORITARIOS DE
CUBA, NICARAGUA Y VENEZUELA

Las narrativas que respaldan a los autdcratas latinoamericanos tiene tres
objetivos primordiales. El primero implica presentar a Estados Unidos

(y, en menor medida, a la UE) como potencias imperialistas que atacan a

los indefensos paises de América Latina. El segundo consiste en obtener

apoyo del publico de Estados Unidos y de los paises de Latinoamérica para

el levantamiento de las sanciones contra los regimenes responsables de
violaciones sistematicas de los derechos humanos. El tercero, y el mas
importante, es comunicar a los actores autoritarios de la region que existe una
red consolidada de aliados que defenderan las acciones de erosion democratica
que ejecuten en sus paises.

El apoyo ruso a los regimenes autoritarios de Venezuela, Nicaragua y Cuba se
ha profundizado marcadamente desde 2019, como lo demuestra la cobertura
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noticiosa regional de RT en Espafiol. La narrativa del Kremlin sostiene que

es0s paises son objeto de la agresion imperialista estadounidense perpetrada
mediante sanciones econdmicas. Segun RT en Espafiol, de no ser por la presion
de Estados Unidos, la UE estaria a punto de revocar sus sanciones en contra de
Venezuela debido a la actual crisis energética europea.

De igual modo la agencia noticiosa estatal china Xinhua Espafiol publicé
decenas de articulos en el transcurso del pasado afio que denunciaban

la “guerra” econémica de EE.UU. contra Venezuela, asi como el presunto
intervencionismo europeo camuflado en acciones de defensa de los derechos
humanos. Las notas de Xinhua suelen reproducirse en medios noticiosos
mas pequefios de paises latinoamericanos que no cuentan con periodistas
dedicados a los asuntos internacionales. Ademas de Xinhua Espafiol,

existe una red de sitios web en inglés, espafol y portugués que actian en
representacion de los intereses de China, dirigidos a publicos sudamericanos
y estadounidenses. Estos sitios presentan a Cuba, a Nicaragua y a Venezuela
como paises progresistas que soportan los ataques de EE.UU.

Mientras tanto, mas actores encubiertos vinculados a los regimenes
venezolano, cubano y nicaragliense difunden mensajes auto-indulgentes de
resistencia heroica al imperialismo estadounidense, en ocasiones coordinando
sus operaciones en las redes sociales?®. También hay medios digitales y
pseudo ONG marginales con vinculos al régimen de Maduro que amplian lla
retérica antiimperialista a fin de apoyar a Cuba y a Venezuela. Sus campafias
-dirigidas a los publicos estadounidenses- se disimulan como acciones de
“solidaridad popular con el socialismo”, una marca clara de la propaganda
cubana, y difunden mensajes que califican de actos imperialistas a las
sanciones internacionales por graves violaciones de los derechos humanos.

En consecuencia, algunos actores politicos de paises democraticos se han unido

a quienes solicitan el levantamiento de las sanciones impuestas a Venezuela,
Nicaragua y Cuba alegando una serie de justificaciones de esas propuestas,
como cuestiones humanitarias, necesidades energéticas e incluso el principio
de no-intervencion.

Las operaciones de informacién coordinadas, incluidas las organizadas por

diversas autoridades en forma mutuamente concertada, asi como las campafas

independientes al servicio de objetivos similares, contribuyen a la percepcion
creciente de la existencia de una red autoritaria mundial. Dicha percepcién
empodera a los actores autoritarios locales, que son conscientes de que
recibiran el apoyo de sus aliados regionales e internacionales, ademas de
indicar a los opositores que el disenso politico y la competencia electoral se
reprimiran de modo enérgico y conjunto.
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CONCLUSION

Los actores autoritarios procuran un orden mundial en el que puedan gobernar
por tiempo ilimitado y sin necesidad de rendir cuentas. Con este fin, manipulan
activamente el espacio informativo, buscando promover un sistema centrado
en la soberania de los Estados y la no-intervencion, venciendo las limitaciones
que les imponen las normas democraticas de derechos humanos. La inaccion
prolongada de las democracias, o por lo menos un nivel muy bajo de accion

de su parte, ha permitido que se profundice la erosién de los principios
democraticos en todo el mundo.

En Latinoamérica, Rusia, China, Venezuela y Cuba actian en forma colectiva
para limitar la influencia del sistema internacional de derechos humanos al
protegerse mutuamente del escrutinio, fomentar conceptos que incentivan la
tolerancia de las practicas autoritarias y calificar las investigaciones y criticas

de los abusos a los derechos humanos como actos de injerencia extranjera en
los asuntos internos de los estados soberanos. Un elemento esencial de esas
acciones es atacar a las organizaciones internacionales que sostienen el
orden internacional basado en normas con el objeto de ampliar su influencia
a mas territorios y explotar los recursos humanos y naturales sin tener que
ajustarse a las restricciones impuestas por los derechos humanos.

A pesar de los retrocesos en la region, esta tendencia puede revertirse. Las
democracias del mundo, en particular las de las Américas, deben movilizar

la voluntad politica, asignar recursos y vigorizar la cooperacion hemisférica

en el marco de una estrategia a largo plazo destinada a revertir las acciones
autoritarias y a reforzar la democracia. Un elemento central de este esfuerzo

es que los gobiernos democraticos colaboren con sus aliados de la sociedad
civil, del ambito académico y de los partidos politicos a fin de oponer resistencia
al autoritarismo basandose en sus experiencias para lograr una mejor
identificacion de las operaciones de informacioén autoritarias y contrarrestarlas,
ademas de proteger el espacio informativo para la democracia.
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PROFUNDIZANDO LA RESPUESTA
DE LA SOCIEDAD CIVIL A LA
MANIPULACION AUTORITARIA

DE LA INFORMACION

// MARIVi MARIN VAZQUEZ, DIRECTOTA EJECUTIVA Y FUNDADORA DE PROBOX OBSERVATORIO

INTRODUCCION

Como venezolana he sido testigo del declive de mi pais, que pasé de una

otrora orgullosa democracia a un estado autoritario controlado por Nicolas
Maduro y su camarilla. A partir de mi exilio tuve la oportunidad de trabajar

con muchos otros disidentes, promotores de la democracia y defensores de

los derechos humanos que investigan y ponen de relieve los abusos de los
regimenes autoritarios latinoamericanos. Todos compartimos una esperanza en
comun: que un dia los gobiernos de nuestros paises vuelvan a representar a la
ciudadaniay a las ilusiones y aspiraciones de ella, en lugar de Unicamente las de
una personay su reducido grupo de amigos.

No obstante, al contemplar la regién me temo que los actores autoritarios estan

en ascenso. Con la ayuda de aliados internacionales como Rusia y China, los

“valores” y perspectivas de caracter autoritario dominan nuestro discurso

publico y llevan a un deterioro de los pilares fundamentales de la democracia  Foto: Unaimagen del lider
s . . .. venezolano Hugo Chavez

como la rendicion de cuentas del gobierno, la libertad de expresidn, la

adorna una rotonda en
igualdad de derechos y los procesos electorales libres y justos. Managua, Nicaragua.
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ProBox, la organizacién que dirijo, se enfoca en identificar y exponer los
mecanismos que el régimen de Maduro y los de sus homologos de Cuba,
Nicaragua y -cada vez mas- de El Salvador ponen en marcha en el espacio
informativo (y en particular en X, anteriormente Twitter) para consolidar el control
de sus sistemas econdmicos y politicos. Estos actores hacen grandes esfuerzos
para ampliar su influencia en las democracias de la region, que suelen ejecutarse
mediante alianzas con agentes autoritarios internacionales como Rusia y China, y

recurren a sus enormes recursos para controlar el ambito informacional a fin de
elevar los mensajes favorables y suprimir las voces de los criticos.

Si bien creo que nuestra labor -asi como la de nuestros socios regionales y
mundiales- representa un aporte de importancia, las actuales acciones de las
organizaciones de la sociedad civil, de los medios independientes y del sector
académico, resultaran insuficientes para contrarrestar el autoritarismo. Es

preciso que contemos con nuevas formas de colaboracién para contrarrestar

los mensajes autoritarios de un modo efectivo, ya que la cosmovisién que
difunden entre la ciudadania constituye la esencia de nuestro retroceso
democratico.

El presente ensayo analiza la condicién en la que se encuentran las respuestas
a las operaciones de informacién autoritarias en Latinoamérica a la fecha, asi
como los origenes de las narrativas y sus dindmicas, y concluye con algunas
reflexiones sobre los mecanismos que puede utilizar la sociedad civil de la
regién para resaltar y neutralizar de modo mas efectivo la influencia iliberal en
sus espacios de informacién y asi defender sus democracias.

ACCIONES AUTORITARIAS
DIRIGIDAS A MANIPULAR LOS
ESPACIOS DE INFORMACION
EN LATINOAMERICA

Los regimenes autoritarios latinoamericanos como los de Venezuela, Cubay
Nicaragua despliegan operaciones de informacién con el objeto de dafiar a sus
oponentes y fortalecer sus propias posturas en el ambito interno y regional.
Con el apoyo de Rusia y del Partido Comunista de China (PCC) estos gobiernos
autoritarios recurren a los recursos estatales para ampliar su propaganda en
las redes sociales. El régimen venezolano es particularmente habil en esta
estrategia, tanto en lo relativo a su propaganda a nivel nacional como a sus
operaciones de informacion regionales. Estas tacticas se ven fomentadas por
asesores mediaticos rusos que proporcionan asistencia técnica al régimen
de Maduro a fin de que desarrolle su estrategia de comunicaciones’. Dichas
actividades forman parte de una red mundial mediante la cual Rusia brinda
apoyo propagandistico y comunicacional en sitios que van desde Bielorrusia a
Myanmar.

Con el apoyo

de Rusia y del
Partido Comunista
de China (PCQ)
estos gobiernos
autoritarios
recurren a los
recursos estatales
para ampliar su
propaganda en las
redes sociales.
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El Estado venezolano utiliza el Carnet de la Patria, un mecanismo de
identificacion digital y control social elaborado por la empresa china de
telecomunicaciones ZTE 2, para interactuar con los venezolanos que se
encuentran en el pais o en el exterior y para rastrearlos. El sistema otorga

al ciudadano bonificaciones econdmicas y acceso a otras prestaciones
estatales, como pagos directos, por reiterar los mensajes del Estado en las
redes sociales. Al igual que sucede en muchos paises de América Latina, los
espacios digitales descentralizados como WhatsApp y X se han transformado
en una fuente primaria de informacién para los venezolanos debido a la
censura mediatica y al colapso del modelo periodistico comercial, tendencia
que se ve particularmente agudizada en los paises con crisis politicas. El
sistema del Carnet de la Patria y sus incentivos ha ayudado a que el régimen
de Maduro, que siempre opera en conjunto con sus contrapartes de Cubay
Nicaragua, ampiando sus operaciones de informacién, coordinando mensajes
iliberales en las redes sociales y posicionando temas y perspectivas que le son
favorables en espaniol en las de las plataformas de redes sociales?®.

Announcement of the hashtag
to be promoted by MIPPCI

MIPPCI @ @Mippcivzla - Dec 13, 2022
#13Diclumm ¥4 & [ETIQUETA DEL DIA! [

#. DIGASGUA @DiGasGuarico - Dec 13, 2022
o #13Di | % 4 (ETIQUETA DEL DIA! 3

#YoApuestoPorVenezuela

& W 4 (ETIQUETA DEL DIA! 3 iRenace la esperanzal

#YoApuestoPorVenezuela

Via [l @Gob Guarico

{Renace la esperanzal

 CON GOBERNADORES Y ALCALDES

ENCUENTRO
BOLIVARIANOS
——

Coordinacion y amplificacién
artificial coordinada de mensajes
via repeticién masiva
de copia y pegue.
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——— T
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= Carolina sanchez @Carolin47292492 - Dec 13,2022 @ Apresto Operacional GNB @apresto_gnb - Dec 13, 2022
W Replying to @Mippcivzia g to @Mippcivzia
#13Diclwm ¥ 4 iETIQUETA DELDIA!
Buenos Dias
#YoApuestoPorVenezuela
iRenace la esperanza!

o) a2 QO 4 ihi

 Renace la Esperanza.
\Viva Venezuela!
#YoApuestoPorVenezuela
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Amplificacién artificial de mensajes claves alineados
con el régimen efectuada por los Tuiteros de la Patria.
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La estrategia interna y regional de Venezuela funciona del modo que se indica a
continuacion.

1. El Ministerio del Poder Popular para la Comunicacién y la Informacion
(MIPPCI), el principal 6rgano propagandistico del régimen de Maduro,
promueve la “etiqueta del dia” que se difunde a través de cuentas
coordinadas de usuarios denominados “Tuiteros de la Patria” o “tropas de
Twitter”.

2. Las “tropas de Twitter”, que van repitiendo la etiqueta, se empefian por
que al menos una narrativa favorable al régimen de Maduro (o al de sus
regimenes asociados) o lesiva para la oposicion democratica se posicione y
se mantenga entre las principales tendencias diarias del pais.*

3. Por ampliar esas narrativas las “tropas de Twitter” reciben premios
semanales en forma de pagos que se efectlan mediante el sistema del
Carnet de la Patria.

El régimen de Maduro utiliza este sistema para difundir mensajes favorables
durante los procesos electorales® y para difamar a los defensores de los
derechos humanos®, entre otros propdsitos, ademas de ponerlo al servicio de
narrativas que benefician a sus aliados regionales. A titulo ilustrativo puede
sefialarse que durante las elecciones presidenciales ecuatorianas de 2021 el
gobierno de Venezuela promovi6 temas que hacian tendencia en Twitter en favor
de Andrés Arauz, un aliado de Maduro, y que desacreditaban a Guillermo Lasso,
gue en Ultima instancia resulté vencedor’.

Segun investigaciones de ProBox, en 2022 esta maquinaria digital bien aceitada
produjo casi 200 millones de tuits con casi 900 etiquetas, a diferencia de los
1.100.000 tuits generados por la sociedad civil en oposicién a los mensajes del
régimen, que se difundieron mediante 105 etiquetas durante el mismo periodo.
Las practicas del gobierno de Maduro estan disefiadas para manipular el espacio
informativo, imponer sus mensajes preferidos y ahogar las voces del disenso.

Difusion de narrativas durante
las elecciones de 2022

Narrativas favorables al
régimen de Maduro

200 1.1

Narrativas opositoras
formuladas por la sociedad civil

millones millones
de de entradas
900 105
etiquetas etiquetas

Fuente: ProBox (2023)
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EVALUACION DE LAS ACCIONES
REGIONALES DESTINADAS

A CONTRARRESTAR LA
MANIPULACION AUTORITARIA
DE LA INFORMACION

La mayor concientizacion en los Ultimos afios de las tacticas de manipulacion
digital de los actores estatales autoritarios y sus efectos en las democracias
latinoamericanas ha generado una intensificacion de las acciones dirigidas

a contrarrestarlas y a fortalecer la integridad del espacio informativo. La
verificacion de datos, los programas de alfabetizacion mediatica y el
periodismo independiente constituyen las principales respuestas a esa
problematica.

Verificacion de datos

Los altos indices de manipulacién de la informacion que acompafiaron el brote
pandémico de la COVID-19 desencadenaron un gran numero de nuevas iniciativas
gubernamentales, de la sociedad civil y de otros actores a fin de combatir los
contenidos manipulativos en internet. La verificacién de datos ha sido una de

las metodologias mas eficientes para crear conciencia en cuanto a la buena
informaciéon médica, ademas de una excelente tactica de probada eficacia

para la infinita tarea de desterrar la informacion falsa en otros espacios, como
los relativos a procesos electorales, a episodios de crisis y a una amplia gama de
contextos locales.

Existen organizaciones de verificacion de datos en casi todos los paises de
América Latina, la mayoria de las cuales forma parte de la alianza LatamChequea,
liderada por Chequeado de Argentina y lanzada en 2014, que también incluye
organizaciones asociadas en EE.UU., Portugal y Espafia.

Cada vez hay mas pruebas que sugieren que la verificaciéon de datos mejora

las percepciones de la realidad y la comprension de temas claves, ademas de
constituir una respuesta eficaz a la difusién de rumores, de teorias conspirativas
y de informacién errénea en la esfera publica®. Se trata de un componente
importante de la combinacion heterogénea de respuestas que es necesaria para
combatir la influencia autoritaria en el espacio informativo.

Con todo, los verificadores de datos enfrentan desafios. Su tarea es
inherentemente reactiva, exige un complejo entendimiento de las narrativas
que los actores perniciosos intentan popularizar en el didlogo publico, ademas
de demandar un minucioso esfuerzo de investigacion, andlisis y comprobacién
de la informacién, en tanto que solo son precisos unos pocos momentos para
crear la tergiversacion informativa original y difundirla en los diversos canales y
plataformas, asi como para alcanzar a un mayor publico a través de los medios
tradicionales. Si bien se estan desplegando esfuerzos para alejarse de una
“desacreditacion” reactiva y pasar a una “acreditacién previa” proactiva, esas
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acciones exigen recursos considerables e incluso pueden resultar insuficientes
para detener la difusidon de mensajes lesivos una vez que se han propagado.
Cabe notar que es posible que la verificacién de datos por si sola no baste
cuando las operaciones de informacién no presentan falsedades sino que
procuran priorizar problematicas que pueden beneficiar las respuestas
autoritarias gubernamentales, como en el caso de agresiones externas, o se
ven complementadas por tentativas de actores perniciosos de asestar golpes
a la estabilidad y credibilidad de gobiernos, instituciones y organizaciones
democraticas.

Alfabetizacion mediatica

Los programas de alfabetizacién mediatica favorecen el empoderamiento del
receptor de la informacién a fin de que pueda analizarla y decidir si es confiable.
En Latinoamérica hay varias iniciativas de esta indole. El plan de Alfabetizacion
Mediatica e Informacional (AMI) de la UNESCO?, establecido para proporcionar
ayuda a los estados miembros de las Naciones Unidas en la formulacién de
estrategias y politicas nacionales, proporciona directrices a las partes interesadas
que procuran incorporar la alfabetizacién mediatica en los programas de
desarrollo. Otros ejemplos de iniciativas de fortalecimiento de la alfabetizacion
medidtica en Latinoamérica son Medianalisis'®, una entidad venezolana no
lucrativa, SocialTic'", una organizacién mexicana también sin &nimo de lucro
dedicada a tareas de investigacion, capacitacion, apoyo y promocion de la
informacion y la tecnologia en el ambito digital con fines sociales, y Transparencia
Venezuela, que elabord un manual a efectos de que los usuarios desarrollen
buenos habitos de investigacion en internet'.

Si bien los programas de alfabetizacién mediatica pueden tener un fuerte
impacto en la integridad del espacio informativo en el marco de respuestas
de mayor alcance, dicho impacto puede llevar tiempo, en especial cuando las
operaciones informacionales de los agentes autoritarios ya se encuentran

en curso. No obstante, son dificiles de ampliar y es posible que no incluyan
componentes que permitan reconocer y contrarrestar la influencia autoritaria en
el entorno informativo.

Periodismo independiente

El periodismo independiente es un componente fundamental de la resistencia
a la influencia autoritaria. Mientras que gran parte del sector periodistico se
ha visto diezmada por el colapso de los modelos comerciales tradicionales,
América Latina cuenta con varios medios digitales independientes que
realizan la importante tarea de poner de relieve la creciente influencia
autoritaria en la region, entre los que se encuentra El Faro'3, de El Salvador,
asi como RunRunes "y Armandolnfo', de Venezuela. El periodismo
independiente constituye un conducto esencial para que las voces
confiables brinden informacién a la poblacién usuaria sobre la corrupcidn,
las politicas gubernamentales, los hechos de actualidad y otras cuestiones
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que resultan fundamentales para sus vidas. Se trata de un poderoso
instrumento para la rendicién de cuentas que pone de manifiesto los actos
hipdcritas o lesivos de los dirigentes corruptos e iliberales, y que puede
impulsar la oposicion publica a los malos defensores de la confianza del
pueblo.

Al igual que en el caso de otros enfoques, aunque el periodismo independiente
es un componente crucial de un conjunto mas amplio de metodologias, su
impacto presenta ciertas dificultades practicas que pueden debilitar sus
efectos. La mas notable es que los periodistas independientes operan
descubiertamente y son blanco facil de los regimenes que buscan
responsabilizar, que pueden someterlos a acosos por la via judicial, a
represalias extrajudiciales o incluso a actos de violencia. Cabe notar asimismo
que las investigaciones bien documentadas llevan tiempo y son costosas,

reto éste que se ve agravado por el fracaso de los modelos tradicionales de
financiacion basados en la publicidad en el sector periodistico.

RESPUESTA INTEGRAL DIRIGIDA
A CONTRARRESTAR LA
MANIPULACION AUTORITARIA
DE LA INFORMACION EN
LATINOAMERICA

Aunque las acciones descritas precedentemente son invaluables, no existe un
enfoque Unico que resulte suficiente para contrarrestar las operaciones de
informacioén de los actores autoritarios en todas sus formas. La combinacion
adecuada de diversos enfoques es esencial para una respuesta integral que
incluya la verificacién de datos, la alfabetizacion mediatica y el periodismo
independiente, asi como las estrategias que se indican a continuacion.

Formacion de coaliciones multidisciplinarias

El aumento y la evolucion de los desafios a la democracia en el espacio
informativo se han visto acompafiados de una intensificacion de la colaboracién
entre los actores de la sociedad civil para comprenderlos y contrarrestarlos.
Una correcta combinacion de habilidades puede actuar como un sélido
contrapeso frente a las operaciones de informacién perniciosas. Pueden incluir
verificadores de datos que desacrediten mentiras absolutas y proporcionen
informacién contextualizada, investigadores que destaquen tropos
reiterados y puedan atribuir los mensajes a actores especificos, medios

y periodistas independientes que logren explicar al publico cuestiones

de caracter complejo, encuestadores que comprendan la opinién publica

y logren individualizar las narrativas malignas que generan efectos, y
especialistas en comunicacién estratégica que sepan transmitir al publico
informacién fundamental, entre otros.

Una correcta

combinacion de
habilidades puede
actuar como un
sélido contrapeso
a las operaciones
de informacion

perniciosas.
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El Filtro™, un nuevo grupo conformado por cinco medios salvadorefios,
representa una de estas instancias multidisciplinarias. Mediante tareas de
investigacion, analisis de datos e historias ilustrativas explica los mecanismos de
que se vale el gobierno de Nayib Bukele, mediante una red sofisticada de troles
digitales y de partidarios leales, para promover politicas presidenciales antimaras
de mano duray desacreditar a periodistas y a opositores politicos'’. C-Informa’®
es una coalicion venezolana de cinco organizaciones locales que colaboran de
igual modo a fin de identificar, exponer y denunciar campafias de informacién
manipulativa en el pais, tales como videos “ultrafalsos” generados mediante
inteligencia artificial en los que presentadores ficticios exaltan la presunta
resolucién de Maduro de las crisis econdmica, migratoria y de otras indoles™.

Existen también alianzas regionales mas amplias. El Centro Latinoamericano de
Investigacién Periodistica (CLIP) es una asociacién colaborativa de periodistas
de investigacion de 16 paises hispanohablantes dedicada a indagar y revelar

los trucos de quienes, seglin sus estimaciones, actlan como “mercenarios
digitales"?, o como actores regionales o internacionales que dafian el espacio
informacional electrénico a gran escala mediante acciones focalizadas de troleo,
manipulacion informativa y campafas del estilo.

Atribucion de las operaciones de informacion autoritarias
mediante la utilizacién de datos

Los investigadores y los grupos de la sociedad civil que trabajan en el espacio
informativo latinoamericano profundizan cada vez mas su estudio de los datos
de las redes sociales para determinar el origen y las posibles repercusiones de
los mensajes en linea. Este enfoque es particularmente importante en el contexto
de las operaciones de informacién autoritarias en las que la comprensién de
las motivaciones del agresor contribuye a la seleccién de la correspondiente
respuesta. Por ejemplo, la respuesta a una narrativa falsa que solamente

se divulga a nivel interno puede ser distinta de la que se precisa cuando la
difusion proviene de potencias autoritarias mundiales como Rusia o China,
dado que -a los ojos del publico- la exposicién de un mensaje aparentemente
nacional como promovido por una potencia extranjera puede constituir un
poderoso elemento para contrarrestar la influencia internacional perniciosa.

Muchos de los instrumentos que permiten que los investigadores atribuyan
operaciones de informacién a un actor especifico dependen de la aplicacién
accesible de las interfaces de programacion (APl) administradas por las
plataformas mismas. Si bien la comunidad de investigadores ha logrado que
plataformas como YouTube les otorguen un cierto nivel de acceso, en términos
generales dicho nivel ha sufrido una marcada reducciéon en los Ultimos meses,
lo que ha generado nuevos obstaculos para el analisis eficaz del entorno y de
las operaciones informacionales?'. La clausura de la API abierta de X en febrero
de 2023, el gradual cierre de la herramienta Crowdtangle de Meta y los estrictos
controles que aplica TikTok a las APl ponen de relieve las crecientes dificultades
para el acceso a los datos de las redes sociales utilizados para analizar las
tendencias en el espacio informativo y sus efectos en la sociedad.
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Como ejemplos de acciones de atribucién pueden citarse los ejecutados por:
Interpreta??, organizacion chilena que analiza mensajes sobre temas como la
migracion, los derechos de la mujer, el proceso de reforma constitucional en el
pais y los publicos a los que se dirigen; Linterna Verde?, entidad colombiana sin
fines de lucro que investiga las diversas formas en las que la opinién publica se
basa en las redes sociales a fin de poner de relieve los riesgos que enfrentan las
agrupaciones de la sociedad civil en el espacio informativo; y Cazadores de Fake
News?4, organizacion venezolana que analiza la actividad en las redes sociales

y plataformas de mensajeria y que se dedica a imputar y combatir operaciones
informacionales. Mi organizacion, ProBox?®, examina grandes cantidades

de datos con el propdsito de determinar si el impulso de una determinada
narrativa proviene de seres humanos o de redes robdticas de regimenes
latinoamericanos.

Estas labores contribuyen a la lucha contra las acciones de los actores
autoritarios locales en el espacio informacional, ademas de brindar un
importante analisis ecosistémico de sus operaciones en los ambitos
informativos regionales.

Capacitacion en materia de inteligencia de fuentes abiertas
(OSINT)

La manipulacién del entorno informativo ha sido el motor del establecimiento
de nuevos ecosistemas de investigadores que trabajan con datos empiricos
de fuentes publicas. La inteligencia de fuentes abiertas (OSINT) implica la
compilacién y el analisis de datos publicos con el objeto de generar conciencia
sobre hechos, lugares y personas de interés noticioso. La OSINT puede incluir
analisis de datos y registros publicos, imagenes satelitales y otros tipos de
informacioén accesible. Los métodos que proporciona la OSINT permiten que
los investigadores desacrediten mensajes falsos mediante analisis forenses
que pueden ser examinados por cualquier persona, o bien intensifiquen sus
propias indagaciones.

El DRFLab del Atlantic Council realiza un seguimiento de las operaciones de
informacion autoritarias de subversion de la democracia, ademas de transmitir
conocimientos a la ciudadania dirigidos a identificar y exponer tentativas de
manipulacion del ambito informacional.?® Su programa Digital Sherlock ha
brindado capacitacidon a mas de 2.300 personas, muchas de ellas en América
Latina, en materia de técnicas de OSINT, analisis y verificacion de datos,
comprobacién de fuentes, andlisis de mensajes, seguimiento en redes sociales y
otros temas vinculados?.
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CONCLUSION

Las operaciones de informacién autoritarias presentan un riesgo grave y
constante para el mundo democratico. Con el propésito de fortalecer los
regimenes autoritarios nacionales e internacionales, degradan el espacio
informativo y socavan las nociones de verdad y de realidad compartida que
apuntalan la gobernanza democratica.

Los actores autoritarios no actian solos, sino que comparten medios,
estrategias y conocimientos, lo que contribuye al aumento de los métodos
sofisticados de difusién de mensajes lesivos y a la supresion del disenso.

En Latinoamérica las autoridades rusas y chinas confieren a los regimenes
autoritarios mecanismos y conocimientos para la manipulacion del espacio
informativo, o lo hacen ellas mismas con el objeto de desacreditar a opositores,
a defensores de derechos y a contrincantes politicos, al tiempo que potencian a
actores con ideologias afines.

A pesar de esos esfuerzos, hay sefiales de que las instancias de concientizacién
del problemay las estrategias para abordarlo son cada vez mas numerosas

y sofisticadas. Los investigadores actian en forma innovadora y desarrollan
nuevas herramientas y tacticas para contrarrestar las operaciones de
informacion perniciosas. Con el objeto de exponer campafias de informacién
dafiinas, los activistas, periodistas y agrupaciones de la sociedad civil colaboran
entre siy utilizan instrumentos de OSINT para presentar la informacién en
formas que propicien la participacion ciudadana. Haciendo un seguimiento de
las narrativas nocivas, verificando datos subyacentes y formulando programas
que empoderan al ciudadano para que pueda reconocer mejor la informacién
de calidad y distinguirla de las mentiras difundidas por las redes de troles, las
camarillas politicas o los propios lideres autoritarios.

Mi conviccién, que no se basa solamente en mi labor y experiencia sino en

la voluntad y determinacién que he visto en las miradas de los activistas de
toda la regién, es que la batalla por la democracia en Latinoamérica esta viva
y se encuentra bien. La lucha sera larga y dificil, con recursos limitados. Existe
una necesidad apremiante de que los gobiernos democraticos de la regién
contribuyan al recurrir a redes de investigacion que cuenten con experiencia
técnica para combatir las operaciones de informacién; ademas de convocar

a especialistas de la sociedad civil y a periodistas, activistas, académicos,
profesionales del ambito tecnoldgico y formuladores de politicas para que
aprendan unos de otros.

Es el momento de una nueva generacién de promotores de derechos en el
terreno, la nuestra, que honre a quienes nos precedieron mediante la creacién
de nuevos medios de lucha y del logro de victorias en las viejas batallas. Espero
que las generaciones futuras tengan la oportunidad de prosperar gracias al
trabajo realizado por la sociedad civil para poner fin al auge del autoritarismo
en Latinoamérica y restaurar la confianza en nuestras democracias.
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democraticos en mas de 90 paises. Desde su fundacion en 1983 la NED sigue a la vanguardia de

las luchas democraticas en todo el planeta, al tiempo que se ha transformado en una institucion
multifacética que constituye un centro de actividades, recursos e intercambios intelectuales para
activistas, profesionales y académicos de la democracia en todo el mundo.
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